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SINTESI 
 
 
 
La documentazione dei negozî giuridici ha lo scopo di garantire 
certezza del diritto, ma può rivelarsi impegnativa e costosa.  Rapidità 
ed economicità della documentazione (e, dunque, dello svolgimento 
degli affari) possono essere perseguite per mezzo di nuove tecnologie 
tra cui, in particolare, il documento informatico.  Esso consiste nella 
rappresentazione informatica di atti, fatti o dati giuridicamente 
rilevanti.  Se, tuttavia, quanto al documento cartaceo si sono 
consolidate tecniche che ne assicurano la conservazione e permettono 
di accertarne integrità ed imputabilità, l’utilizzo dello strumento 
elettronico fa sorgere dubbî quanto alla sua affidabilità.  L’assenza di 
un supporto fisico, infatti, impedisce di apprezzare direttamente 
qualunque modifica del contenuto avvenuta — per mano dell’autore 
o di terzi, o anche non artificialmente — dopo la formazione del 
documento.  Altro rilevante problema è quello di conciliare 
l’imposizione normativa di un vincolo di forma (scritta) con l’assenza 
di un documento cartaceo. 
Il legislatore italiano, su indicazione di quello europeo, ha 
disciplinato la sottoscrizione elettronica al fine di trovare un 
equivalente per quella manoscritta.  Ordinate da genere a specie e con 
un crescente valore giuridico, sono previste la “firma elettronica”, 
“elettronica avanzata”, “elettronica qualificata” e “digitale”.  Benché 
tutte le figure abbiano un loro ruolo nel panorama giuridico, solo la 
firma digitale (basata su un sistema di chiavi crittografiche, una 
pubblica e una privata, correlate tra loro) consente di rendere 
manifesta e di verificare la provenienza e l’integrità di un documento 
informatico.  Per previsione normativa, l’utilizzo di questo strumento 
soddisfa il requisito della forma scritta e permette la valida stipula 
anche degli atti che richiedono la più solenne forma dell’atto pubblico.  
La presenza di una marca temporale (o altro riferimento temporale) 
dà al documento data certa, opponibile erga omnes. 
Grazie all’intervento di un “certificatore qualificato” terzo e 
imparziale (per l’esercizio della cui attività sono previsti stringenti 
requisiti), è assicurata l’univoca corrispondenza tra dispositivo di 
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firma digitale e suo titolare.  È, tuttavia, possibile (benché illecito) che 
la firma sia materialmente apposta da un soggetto diverso (firma 
digitale “apocrifa”): sorgono così gravi problemi quanto alla certa 
imputabilità del documento.  Conscio del rischio, il legislatore ha 
previsto che la riconducibilità della firma digitale al titolare del 
dispositivo sia solo presunta: quest’ultimo può svincolarsi dal 
documento fornendo prova contraria.  Inoltre, la firma digitale (come 
qualsiasi firma elettronica) può essere autenticata: in tal caso si ha per 
riconosciuta e, dunque, non può essere disconosciuta che in esito al 
vittorioso esperimento della querela di falso. 
Nella tesi si analizzano gli effetti giuridici derivanti dall’uso 
abusivo del dispositivo di firma digitale da parte di chi non ne è 
titolare.  Sul titolare della firma — quando l’abuso sia derivato da sua 
negligenza — grava una responsabilità risarcitoria per la lesione del 
legittimo affidamento eventualmente riposto da altri sulla valida 
sottoscrizione del documento.  Se, invece, l’uso abusivo è autorizzato 
dal titolare stesso, il principio dell’“apparenza imputabile” determina 
che l’atto sia pienamente efficace in capo a lui. 
 Al fine di attenuare il rischio di firma digitale apocrifa, si 
propone l’utilizzo di tecnologie biometriche, che impediscano 
pressoché totalmente l’apposizione di una firma da parte di chi non 
ne sia titolare.  Tra i varî strumenti disponibili, quello che meglio 
garantisce il risultato — a costi e in tempi ragionevoli — sembra 
essere la “firma digitale autografa”, peculiarità della quale è l’analisi 
della scrittura della firma manoscritta.  In ragione della presenza di 
una sorta di perizia calligrafica anticipata, si riterrebbe corretto 
considerare come già riconosciuta siffatta sottoscrizione, con la 
conseguenza di escluderne il disconoscimento se non dietro querela di 
falso. 
Si ritiene che la tecnologia proposta determini una perfetta 
equiparazione concettuale e giuridica tra firma autografa e “firma 
digitale autografa”: entrambe possono considerarsi apposte di mano 
del sottoscrittore.  Ciò può aprire la strada alla documentazione 
informatica del testamento olografo, con grandi vantaggî dal punto di 
vista della sua imputabilità, inalterabilità e datazione.  Al riguardo, 
rimangono opportuni ulteriori riflessioni ed un (non imprescindibile 
ma certamente auspicabile) esplicito intervento del legislatore. 
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ABSTRACT 
 
 
 
The aim of documenting legal transactions is to ensure the legal 
certainty, but this activity may turn out to be demanding and 
expensive.  Documentation can be produced more rapidly and at 
lower costs by using new technologies, amongst which the electronic 
document, which consists of a computerized representation of 
juridically relevant acts, facts or data.  Nevertheless, while there are 
well-established best practices to guarantee a paper document’s 
integrity and identity, when using an electronic apparatus doubts 
regarding its reliability may arise.  Indeed, the lack of a physical 
document makes it impossible to detect any variation of its content, 
made by its author(s) or a third person, or accidentally.  Another 
serious matter is how to reconcile a formal requirement with the 
absence of a paper document. 
The Italian legislator, in accordance with the European law, 
formulated a regulation regarding the electronic signature, in order to 
find an equivalent to the handwritten one.  Ordered from genus to 
species and with rising juridical value, we find in law the ‘electronic 
signature’, the ‘advanced electronic signature’, the ‘qualified 
electronic signature’ and the ‘digital signature’.  Although each of the 
above is relevant in the juridical field, only the digital signature 
(based on a cryptographic system of two linked keys, one of which is 
public while the other is private) gives evidence of, and allows to 
verify, authentication and integrity of an electronic document.  As 
foreseen by law, the use of this instrument complies with the written 
form requirement and allows the stipulation of acts requiring the 
more solemn form of a deed under seal.  A ‘time stamp’ gives the 
document a fixed date, enforceable against third parties. 
Thanks to the intervention of a ‘certification authority’ (third 
and impartial; for the activity of which, strict requirements are 
foreseen), a direct link is ensured between the digital signature and its 
owner.  In spite of this, it may occur (although forbidden by law) that 
the signature is used in fact by another person (‘forged’ digital 
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signature), which can causes serious problems regarding the sure 
identification of the author of the deed.  Aware of this risk, the 
legislator has only foreseen a rebuttable presumption of use by the 
owner: the latter can repudiate the signature and challenge the 
authenticity of the deed by giving evidence of the contrary.  
Moreover, each electronic signature may be certified by a solicitor or 
other civil servant: thereafter it cannot be repudiated if not by suing 
for forgery. 
In this thesis, the legal effects of a forged digital signature are 
analysed.  If the abuse is due to the signature owner’s negligence or 
malpractice, he is liable for the prejudice of the third party’s legitimate 
expectations in the deed’s validity.  Conversely, if the abuse is 
authorised by the signature owner, he is totally bound by the contract, 
as postulated by the so-called principle of the ‘imputable appearance’. 
In order to minimize risks linked to a forged digital signature, 
we propose the use of biometrics, which can almost totally exclude 
any signature except by the legitimate person.  Among the various 
technologies available, the ‘autographed digital signature’ (based on a 
system of manual signature examination) seems to be the most 
streamlined and cost-effective.  As it provides a sort of preventive 
automatic report on handwriting, we believe it is possible and rightful 
to consider this signature as immediately acknowledged, with the 
effect that its validity cannot be challenged if not by suing for forgery. 
We believe that this proposed technology generates a perfect 
conceptual and juridical equivalence between one’s autographed 
signature and his ‘autographed digital signature’: both are written by 
the signatory’s own hand.  This may pave the way for electronically 
documenting the holograph will, with great advantages on the subject 
of its authentication, integrity and datability.  However, this matter 
requires further reflection as well as the explicit intervention of the 
legislator (not essential but certainly desirable). 
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RÉSUMÉ 
 
 
 
La documentation des transactions juridiques vise à garantir 
leur sûreté, mais elle peut se révéler laborieuse et dispendieuse.  
Rapidité et économie de la documentation (et, par conséquent, de la 
vie commerciale) peuvent être poursuivies au moyen des nouvelles 
technologies, y compris, en particulier, le document numérique.  Il 
s’agit d’une représentation électronique d’actes, de faits ou de 
données importants pour le droit.  Néanmoins, si des bonnes 
pratiques ont été établies pour garantir la conservation d’un 
document papier et en vérifier l’intégrité et l’imputabilité, au contraire 
l’utilisation de l’instrument électronique soulève des doutes quant à 
sa fiabilité.  L’absence d’un document physique, en effet, rend 
impossible de s’apercevoir directement d’éventuelles variations de 
son contenu, provoquées par son(ses) auteur(s) ou par un tiers, ou 
bien survenues sans intervention humaine.  Un autre problème grave 
est comment concilier l’imposition d’une règle de forme (écrite) à 
l’absence d’un document papier. 
Le législateur italien, sous la pression de celui européen, a 
règlementé les signatures électroniques afin de trouver un équivalent 
à celle manuscrite.  Dans un ordre genre/espèce et avec une valeur 
juridique croissante, la loi codifie une « signature électronique », une 
« signature électronique avancée », une « signature électronique 
qualifiée » et une « signature numérique ».  Même si chacune d’entre 
elles a son rôle juridique, seule la signature numérique (basée sur un 
système cryptographique de deux clés liées, dont l’une est publique et 
l’autre privée) permets de garantir l’intégrité d’un document 
électronique et d’en authentifier l’auteur.  Comme prévu par la loi, 
l’utilisation de cet instrument respectes la règle de la forme écrite et 
permet la stipulation d’actes nécessitant la forme plus solennelle 
d’une écriture notariée.  Un « horodatage » donne au document une 
date exacte, opposable aux tiers. 
Grâce à l’intervention d’une « autorité de certification qualifiée » 
(sujet tiers et équitable ; pour l’exercice de l’activité de laquelle, des 
conditions strictes sont exigées), un lien univoque est assuré entre le 
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dispositif de signature numérique et son propriétaire.  Il est toutefois 
possible (quoique interdit par la loi) que la signature est utilisée en fait 
par une autre personne (signature numérique « apocryphe »), ce qui 
entraîne de problèmes sérieux pour l’identification irréfutable de 
l’auteur de l’acte.  Conscient de ce risque, le législateur n’a prévu 
qu’une présomption relative d’utilisation par le propriétaire : il peut 
donner la preuve contraire et ainsi répudier la signature et contester 
l’authenticité de l’acte.  Aussi, chaque signature électronique peut être 
légalisée par un notaire ou un autre agent publique : dans ce cas, elle 
ne peut pas être répudiée, que par procédure d’inscription de faux. 
Dans ce mémoire nous analysons les effets juridiques résultant 
d’une signature numérique apocryphe.  Le titulaire de la signature, 
lorsque l’abus est dérivée de sa négligence ou faute, a une 
responsabilité civile pour le préjudice subi par les tiers qui ont 
légitimement fait confiance sur la validité de l’acte.  Si, toutefois, 
l’utilisation abusive est autorisée par le propriétaire, il est totalement 
lié par le contrat, selon la « théorie de l’apparence ». 
Afin de minimiser les risques liés à une signature numérique 
apocryphe, nous proposons l’utilisation des technologies 
biométriques, qui peuvent presque totalement exclure qu’une 
signature soit apposée par qui n’est pas autorisé.  Parmi les différentes 
outils disponibles, la « signature numérique autographe » (basée sur 
un système d’analyse de la signature manuscrite) semble assurer le 
mieux le résultat, à des coûts et dans un délai raisonnables.  Comme 
elle fournit une sorte d’expertise automatique et préventive en 
l’écriture de la signature manuelle, nous pensons correct que sa 
validité ne puisse pas être contestée que par procédure d’inscription 
de faux. 
Nous croyons que cette technologie proposée entraîne une 
équivalence conceptuelle et juridique parfaite entre la signature 
autographe et la « signature numérique autographe », car les deux 
sont écrites de la main du signataire.  Cela pourrait ouvrir la voie à la 
documentation électronique du testament olographe, avec de grands 
avantages du point de vue de son authentification, intégrité et 
datation.  Toutefois, cette question nécessite une réflexion plus 
approfondie ainsi que l’intervention explicite du législateur (pas 
indispensable mais certainement souhaitable). 
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INTRODUZIONE 
 
 
 
IMMAGINARIO comune sovente ravvisa 
nell’Azzecca-garbugli di manzoniana memoria il 
giurista per antonomasia: un professionista 
circondato da carte varie e chiuso fra grandi scaffali « di libri vecchi 
e polverosi »1.  In altre parole, uno studioso forse avveduto e sagace, 
in grado di enunciare « su due piedi, di quelle cose che a noi non 
verrebbero in testa, a pensarci un anno »2; ma ciononostante (e a 
tacer d’altri difetti) irrimediabilmente isolato dalla modernità.  E, 
d’altro canto, è spesso proprio il giurista ad alimentare una simile 
immagine di sé, in ragione di atteggiamenti che non sempre 
appaiono aperti all’innovazione. 
Dietro ciò che può sembrare spasmodico attaccamento alla 
consuetudine, tuttavia, si cela piuttosto una dedizione quasi sacrale 
al valore della certezza del diritto3.  Un’attenzione che conduce 
necessariamente ad atteggiamenti di cautela, studio e riflessione di 
fronte al cambiamento.  Ogni innovazione, infatti, può portare 
grandi vantaggî, ma è anche potenzialmente suscettibile di minare il 
sentimento di sicurezza giuridica e di « fiducia nelle relazioni 
interpersonali che sta a fondamento della società civile »4. 
Tra le categorie professionali alle quali più spesso è imputato 
un eccessivo tradizionalismo vi è senz’altro quella del notariato.  Il  
pubblico ufficiale — incaricato di ricevere gli atti tra vivi e di ultima 
volontà, attribuire loro pubblica fede, conservarne il deposito, 
rilasciarne copie, certificati ed estratti — esercita il suo ufficio da 
ormai un secolo senza vistose differenze5.  Eppure, contro 
                                                          
1   Alessandro MANZONI “I Promessi sposi”, cap. III, 3^ ed., 1840-1842. 
2   Ibidem. 
3   Cfr. Gianluca LA MARCA “La sicurezza dell’atto notarile informatico”, in Pietro 
SIRENA (a cura di) “L’atto pubblico notarile come strumento di tutela nella società 
dell’informazione”, collana I Quaderni della Fondazione italiana del notariato, Gruppo24Ore, 
Milano 2013, pag. 103. 
4   Ibidem. 
5   Risale, infatti, proprio a cento anni fa la Legge notarile (L. 16 febbraio 1913 n. 89). 
  Con la promulgazione di tale disciplina, a dire il vero, « la figura del notaio resta 
immutata, dal punto di vista giuridico, rispetto a quella consolidatasi nei secoli, che lo 
configura al tempo stesso come pubblico ufficiale e libero professionista », come 
L’ 
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l’aspettativa di molti, proprio i notaî sono all’avanguardia nel 
campo tecnologico e informatico.  Per primi tra i professionisti 
italiani, infatti, essi si sono dotati di una propria struttura di 
certificazione delle firme digitali6 e da quasi vent’anni perseguono 
una politica di rinnovamento tecnico, ritenendo che « i nuovi 
strumenti tecnologici [siano] destinati a governare la tenuta dei 
registri della pubblicità immobiliare e societaria »7. 
Il progresso tecnologico pone gli specialisti del diritto di fronte 
a problematiche nuove.  O meglio, pone in una luce nuova antiche 
problematiche: come definire un documento?  La definizione 
tradizionale di documento come interagisce con l’informatica?  In 
che modo un documento costituito da una serie di impulsi elettrici 
può dare almeno le stesse garanzie che si chiedono ad un foglio di 
carta sottoscritto a penna? 
Le sfide del progresso, in effetti, sono essenzialmente due.  In 
primo luogo, non deve in realtà nascondere un regresso: non deve, 
dunque, imporre di rinunciare agli aspetti positivi di una tecnica 
consolidata.  In secondo luogo, deve procurare un vero 
miglioramento.  Se si vuole che la novità sia utile, bisogna che essa 
non si limiti a dare ciò che già dava la tradizione: bisogna che dia di 
più.  Non sarebbe, infatti, ragionevole mettere in piedi nuovi 
sistemi, magari con gran dispendio di risorse, se a ciò non si 
accompagnasse un perfezionamento dei risultati raggiungibili.  La 
firma elettronica, nelle sue varie tipologie che saranno analizzate nel 
corso del testo, cerca di soddisfare entrambe le esigenze. 
Naturalmente, come già si è messo in luce, il giurista ha un 
compito: quello di vegliare sulla certezza del diritto.  Di fronte al 
                                                                                                                                      
evidenziato da Giovanni CERBIONI “Riflessioni sulla genesi della legge notarile del 1913”, 
in Studi e Materiali, 3/2008.  E prima ancora, in Francia, « Con la legge del 25 ventoso anno 
XI (16 marzo 1803) i notai diventano “les fonctionnaires publics” istituiti “pour recevoir tous 
les actes et contrats auxquels les parties doivent ou veulent faire donner le caractère d’authenticité 
attaché aux actes de l’autorité publique, et pour en assurer la date, en conserver le depot, en délivrer 
des grosses et expéditions” (art. 1). […]  Si tratta in realtà, più che di una radicale 
innovazione, della definitiva e felice elaborazione di un principio che già da tempo era 
venuto faticosamente emergendo, nel complesso gioco tra volontà di sistemazione e di 
ordine e pressanti esigenze finanziarie che portavano alla moltiplicazione degli uffici, e 
quindi a disordine ed abusi. » (Fernanda MAZZANTI PEPE “La legge del ventoso: un 
modello fra tradizione e innovazione”, in Studi e materiali, 1/2003, pag. 261 ss.). 
6   Ugo BECHINI “Forma telematica ed incomunicabilità (con polemiche su metodo, 
deontologia e cambiale)”, in Riv. notariato, 2005, 06, pag. 1273 ss. 
7   Paolo PICCOLI “L’evoluzione della politica informatica del notariato”, in AA.VV. 
“Introduzione alla firma digitale dei notai italiani”, studio curato dal Consiglio Nazionale 
del Notariato, pag. 12 (http://ca.notariato.it/approfondimenti/firma_digitale.pdf). 
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nuovo strumento, è doveroso chiedersi fino a che punto ci si possa 
fidare; quanto sia difficile scoprire eventuali tentativi d’inganno; 
quanto sia saggio affidare a quella serie di impulsi elettrici la 
memoria di fatti ed eventi destinati a regolare anche a distanza di 
molti anni i rapporti sociali ed economici.  E per rispondere a tali 
questioni, non è sufficiente essere esperti del diritto.  Ad una 
profonda cultura giuridica, infatti, deve accompagnarsi una serie di 
conoscenze tecniche: « non puoi regolare una materia se non ne 
conosci almeno i principi fondamentali »8.  Ma il problema non è 
nuovo e, a ben guardare, si pone fin dai tempi in cui si doveva 
scegliere di quale legno piantare il palo di confine tra fondi coltivati 
o con quale inchiostro sottoscrivere un contratto, perché fossero più 
duraturi e quindi più affidabili testimoni del diritto. 
 
OME si evince dal titolo, questa tesi si occupa della 
firma elettronica.  A differenza di molte pubblicazioni 
sul tema, non si è scelto di intitolarla “firma digitale”.  
Mentre in passato, infatti, quest’ultima era l’unico strumento a cui il 
legislatore italiano aveva dedicato attenzione, da alcuni anni — sulla 
scorta delle indicazioni provenienti dalla normativa europea — 
quella nazionale ha ormai scelto di dare dignità anche ad altre 
metodologie di sottoscrizione del documento informatico, fra le 
quali la firma digitale non è che una species.  Si vedrà, peraltro, che la 
firma digitale è la figura più rilevante all’interno del genus “firma 
elettronica”: la sola in grado di conferire al documento informatico il 
medesimo valore giuridico dell’equivalente cartaceo, nonché di 
farne presumere l’autenticità. 
Scopo della tesi è, innanzitutto, quello di analizzare gli aspetti 
tecnici e le ricadute giuridiche della tecnologia attualmente 
disponibile.  Sarà poi valutata la possibilità di ulteriori evoluzioni 
all’insegna di una maggiore sicurezza, nella convinzione che 
« compito del giurista, qui come altrove, è indicare ai tecnici perché 
la soluzione oggi disponibile è insufficiente, e di che cosa il diritto ha 
bisogno »9. 
                                                          
8   Enrico MACCARONE “L’esperienza diretta”, in AA.VV. “Introduzione alla firma digitale 
dei notai italiani”, studio curato dal Consiglio Nazionale del Notariato, pag. 16 
(http://ca.notariato.it/approfondimenti/firma_digitale.pdf). 
9   Ugo BECHINI “Forma telematica ed incomunicabilità (con polemiche su metodo, 
deontologia e cambiale)” (cit.). 
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1. INTRODUZIONE 
 
Per poter consapevolmente parlare di firma elettronica, appare 
opportuno riassumere brevemente e preliminarmente le 
caratteristiche del documento e della sua sottoscrizione.  È, infatti, 
solo avendo chiari i connotati generali di tali concetti che sarà 
possibile analizzare analogie e differenze, rispetto ad essi, dei loro 
presunti equivalenti informatici. 
 
 
2. IL DOCUMENTO 
 
Com’è noto, nell’ordinamento italiano non è presente alcuna 
definizione di « documento », sebbene il termine sia utilizzato in 
diverse disposizioni normative10.  Alla mancanza di tale nozione si 
accompagna una certa dispersività lessicale, in quanto il legislatore 
talvolta parla indifferentemente anche di « titolo », « scritto », 
« atto », « scrittura », ciò che « determina una mancanza di unitarietà 
e di precisione terminologica »11. 
Di fronte alla lacuna, il documento non può che essere definito 
dalla dottrina, la quale tradizionalmente parla di una res12, cioè di 
una cosa materiale, idonea a far conoscere qualcos’altro13.  Ciò si 
spiega già in via etimologica, essendo il termine derivato dal latino 
docēre, che significa « insegnare »: « non, come potrebbe sembrare, 
un sussidio all’attività didattica, ma un oggetto che, in se stesso, e 
per il modo in cui appare, trasmette informazioni, rende noto 
alcunché »14.  La nozione è poi stata puntualizzata sottolineando che 
                                                          
10   Ad esempio, nel Codice civile esso si trova agli articoli 736 (consegna dei documenti 
relativi all’oggetto della divisione), 1262 (documenti probatori del credito), 1477 (obbligo 
del venditore di consegnare i documenti relativi alla cosa venduta), 1527 ss. (vendita su 
documenti), 2235 (divieto di ritenzione dei documenti ricevuti dal prestatore d’opera), 
2699 ss. (prova documentale), 2961 (restituzione di documenti). 
11   Ermanno CALZOLAIO “L’imputazione della dichiarazione nel documento informatico 
tra volontà e affidamento: spunti per una riflessione”, in Riv. trim. dir. proc. civ., 2005, 03, 
pag. 933 ss.  Nello stesso senso si esprime anche Salvatore PATTI “Documento”, in Dig., 
disc. priv., sez. civ., vol. VII, Torino 1991, pag. 2. 
12   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica”, Cedam, Padova 2000, pag. 
1. 
13   Cfr. Francesco CARNELUTTI “Documento – teoria moderna”, in Nov. dig. it., vol. VI, 
Torino 1957, pag. 85 ss. 
14   Andrea ZANNIER “Atto pubblico e scrittura privata nel sistema delle falsità 
documentali”, tesi di dottorato discussa presso l’Università “Roma Tre”, Roma 2008/2009, 
pag. 6. 
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in àmbito giuridico il documento è « una cosa rappresentativa di un 
fatto giuridicamente rilevante »15 o « una cosa corporale semplice o 
composta, idonea a ricevere, conservare, trasmettere la 
rappresentazione descrittiva o fonetica di un dato ente, 
giuridicamente rilevante »16. 
Tra le caratteristiche del documento, particolare interesse ai 
fini del nostro studio rivestono l’imputabilità e l’integrità, in quanto 
è sulla base di esse che se ne può misurare la sicurezza. 
L’imputabilità è la possibilità di stabilire un nesso tra il 
documento e il suo autore, di « attribuirne la provenienza in capo a 
[…] colui che ne assume la paternità »17.  Se ci si riferisce ad un 
documento cartaceo, la garanzia della provenienza può derivare da 
varî elementi, come l’esame di un timbro o sigillo o della grafia del 
testo (se manoscritto), l’apposizione di numeri o codici, l’impiego di 
particolari supporti (carte intestate o filigranate).  Ma il sistema oggi 
principalmente utilizzato è l’analisi della sottoscrizione (v. infra 
par. I.4). 
L’integrità, secondo il vocabolario Treccani, è « lo stato di una 
cosa che possiede tutte le sue parti, i proprî elementi e attributi, che 
conserva intatta la propria unità e natura, o che non ha subìto danni, 
lesioni, diminuzioni quantitative o qualitative »18.  Riferire tale 
definizione al documento significa accertarsi che il suo contenuto 
non sia stato modificato né accidentalmente (anche a prescindere 
dall’eventuale intervento umano) né volontariamente: che esso non 
abbia subito diminuzioni né — aggiungiamo — interpolazioni.  
L’integrità del documento scritto può essere valutata in primo luogo 
sulla base dell’integrità del supporto, che « deve essere indelebile — 
cioè non consentire cancellazioni di quanto in esso scritto — o, 
comunque, mantenere traccia delle eventuali alterazioni, in modo 
che qualsiasi modifica sia riconoscibile »19.  Quindi, si può dire che la 
sicurezza di un documento sia direttamente proporzionale alla 
                                                          
15   Luigi CARRARO “Il diritto sul documento”, Cedam, Padova 1941, pag. 3 ss. 
16   Aurelio CANDIAN “Documentazione e documento – teoria generale”, in Enciclopedia 
del diritto, vol. XIII, Milano 1964. 
17   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 3. 
18   “Il Vocabolario Treccani”, Roma 1997, vol. II, pag. 936. 
19   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 4. 
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difficoltà di alterarlo e inversamente proporzionale alla difficoltà di 
accertarne l’alterazione20. 
Quando un documento è imputabile a colui che vi è indicato 
come autore (cioè « l’indicazione dell’autore in esso contenuta 
corrisponde a verità »21) ed è integro, allora esso può essere definito 
autentico. 
 
 
3. LA DOCUMENTAZIONE O FORMA 
 
Dal documento deve essere tenuta distinta la documentazione.  
La seconda, infatti, è l’attività che produce il documento, il quale è 
dunque « rappresentazione e prodotto di quest’attività »22, è 
« l’entità materiale capace di rappresentare in maniera permanente 
un fatto attraverso la percezione di segni incorporati in essa »23.    La 
documentazione coincide pertanto con la forma, che può essere 
definita la « modalità di esternazione del consenso »24 e, in questo 
senso lato, è un elemento costitutivo del contratto che non può mai 
mancare25.  Con riferimento alla scrittura, come efficacemente 
                                                          
20   Cfr. Ettore GIANNANTONIO “Manuale di diritto dell’informatica”, Cedam, Padova 
1997, pag. 150 ss. 
21   Ibidem.  V. anche Francesco CARNELUTTI “Documento – teoria moderna” (cit.), pag. 86.  
Sempre secondo Francesco CARNELUTTI (“La prova civile”, Edizioni dell’Ateneo, Roma 
1947), « La verità della indicazione dell’autore e, in particolare della sottoscrizione, cioè la 
corrispondenza fra l’autore apparente e l’autore reale si chiama autenticità del documento; 
la autenticità è la verità del documento autografo ». 
22   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 2.  V. anche 
Michele GIORGIANNI “Forma degli atti – diritto privato”, in Enciclopedia del diritto, vol. 
XVII, Milano 1968, pag. 988 ss.; Francesco SANTORO PASSARELLI “Dottrine generali del 
diritto civile”, Eugenio Jovene, Napoli 1989, pag. 300. 
  Secondo Andrea ZANNIER (“Atto pubblico e scrittura privata nel sistema delle falsità 
documentali”, cit., pag. 7), « se l’attività di documentazione è quella volta ad incorporare 
informazioni in cose durature, in modo da renderle successivamente consultabili, ad uso 
proprio o altrui, documento non è solo il risultato materiale di tale attività, ma qualunque 
porzione di materia consenta di risalire ad un fatto altrimenti ignoto.  In una parola, 
secondo le categorie del diritto processuale: la prova reale (precostituita) ». 
23   Paolo PICCOLI, Giovanna ZANOLINI “Il documento elettronico e la «firma digitale»”, in 
Riv. notariato, 04/2000, pag. 879 ss.  V. anche Paolo GUIDI “Teoria giuridica del 
documento”, Giuffrè Editore, Milano 1950, pag. 46. 
24   Emanuela NAVARRETTA, “Attività giuridica”, in AA.VV. “Diritto privato”, Utet, Torino 
2009, pag. 266. 
  V. anche Paolo PICCOLI, Giovanna ZANOLINI “Il documento elettronico e la «firma 
digitale»” (cit.), in cui la forma è definita « lo strumento tecnico-giuridico attraverso cui la 
volontà delle parti ed il contenuto del contratto vengono manifestati all’esterno, il mezzo 
con il quale il regolamento degli interessi privati diviene conoscibile ai terzi ». 
25   Cfr. Emilio BETTI “La forma degli atti nel diritto internazionale privato”, in Rivista 
notarile, 1959, pag. 231; Natalino IRTI “La rinascita del formalismo ed altri temi”, in “Idola 
libertatis.  Tre esercizi sul formalismo giuridico”, Giuffrè Editore, Milano 1985, pag. 13 ss.; 
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dichiarato da autorevole dottrina, « altro è lo scrivere, altro il 
documento; altro l’esprimersi per iscritto, altro la cosa che accoglie e 
reca i segni grafici.  Se lacero il foglio di carta, distruggo il 
documento, ma non sopprimo dalla storia degli uomini lo scrivere, 
la forma grafica in cui si espresse l’autore.  La forma sta nello 
scrivere »26, e ancora: « scritto e forma scritta non coincidono: sono 
fenomeni diversi, non uno e identico.  Forma scritta è lo scrivere, 
l’esprimersi scrivendo; scritto è il documento, la cosa, labile o 
duratura, su cui si fissano i segni grafici. »27. 
Il modo in cui documentare il negozio giuridico può dalla 
legge essere rimesso alla libera scelta delle parti, oppure essere 
predefinito normativamente ed inderogabilmente.  Vi sono casi, 
infatti, in cui il legislatore impone una particolare modalità di 
manifestazione del consenso: ciò accade per gli atti previsti 
dall’articolo 1350 C.c. e per gli altri espressamente previsti dalla 
legge.  Se il legislatore prescrive una « forma », utilizza tale termine 
non nel senso lato (di modalità di esternazione del consenso) di cui 
si è appena detto, bensì riferendosi ad essa come ad un elemento 
essenziale del contratto, in mancanza del quale quest’ultimo non 
può ritenersi validamente concluso.  In tal caso, si parla di “forma 
vincolata” o di “formalismo”.  Quando ciò si verifica, la particolare 
forma ad substantiam imposta dal legislatore è quella scritta.  Essa può 
configurarsi, tradizionalmente, nella scrittura privata (autenticata o 
meno) o nell’atto pubblico. 
Della scrittura privata il Codice civile non fissa alcuna 
nozione, stabilendone però l’efficacia agli articoli 2702 ss.: « La 
scrittura privata fa piena prova, fino a querela di falso, della 
provenienza delle dichiarazioni da chi l’ha sottoscritta, se colui 
contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, 
ovvero se questa è legalmente considerata come riconosciuta ».  La 
sua definizione è, pertanto, fornita dall’elaborazione dottrinaria28. 
                                                                                                                                      
Francesco SANTORO PASSARELLI “Dottrine generali del diritto civile” (cit.), pag. 135; Paolo 
PICCOLI, Giovanna ZANOLINI “Il documento elettronico e la «firma digitale»” (cit.). 
26   Natalino IRTI “Il contratto tra faciendum e factum”, in “Idola libertatis.  Tre esercizi 
sul formalismo giuridico” (cit.), pag. 60. 
27   Ibidem, pag. 65. 
28   Secondo Brunetto CARPINO “Scrittura privata”, in Enciclopedia del diritto, vol. XLI, 
Milano 1989, pag. 805, la scrittura privata è il « documento sottoscritto da un privato, 
senza la partecipazione nell’esercizio delle sue funzioni, di un pubblico ufficiale abilitato a 
dare pubblica fede agli atti e ai documenti ». 
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Al contrario, l’atto pubblico è definito dall’articolo 2699 del 
Codice civile come « il documento redatto, con le richieste formalità, 
da un notaio o da altro pubblico ufficiale autorizzato ad attribuirgli 
pubblica fede nel luogo dove l’atto è formato »29. 
L’imposizione normativa di un onere di forma, nelle 
previsioni tradizionali, risponde all’« esigenza di richiamare 
l’attenzione dei contraenti, nel momento del perfezionamento del 
contratto, sull’importanza dell’atto che stanno concludendo. […]  La 
forma ad substantiam, in definitiva, tutela i contraenti in una maniera 
del tutto coerente con il suo carattere di elemento essenziale del 
contratto: la forma deve strutturalmente sussistere nel momento 
della conclusione dell’atto. »30. 
 Il rapporto tra le fattispecie “a forma libera” (nelle quali la 
forma è lasciata alla volontà delle parti) e quelle “a forma vincolata” 
(nelle quali la scelta è già stata compiuta dal legislatore) è stato 
oggetto di ampî dibattiti dottrinali, che può essere opportuno 
riassumere brevemente qui, prima di vedere nei successivi capitoli 
se e come sia possibile conciliare l’imposizione della forma scritta 
per un certo atto e la sua documentabilità a mezzo strumenti 
elettronici. 
 
 
3.1. Il principio di libertà delle forme 
 
Secondo la letteratura più risalente, collegata a teorie 
giusnaturalistiche31, vigerebbe nei rapporti umani un generale 
principio di libertà delle forme32, in base al quale nessuna regola 
vincolerebbe le modalità attraverso le quali si debba manifestare il 
proprio consenso per giungere ad un accordo.  Tale principio — 
stando all’interpretazione tradizionale e pressoché unanime, almeno 
                                                          
29   Secondo Giorgio CRISCI “Atto pubblico (diritto civile)”, in Enciclopedia del diritto, vol. 
IV, Milano 1959, pag. 265, l’atto pubblico è un « documento, il quale racchiude in segni 
grafici e in forma descrittiva l’attestazione di avvenimenti svoltisi in presenza o ad opera 
del pubblico ufficiale documentatore ». 
30   Emanuela NAVARRETTA, “Attività giuridica” (cit.), pag. 268 ss. 
31   Cfr. Robert Joseph POTHIER (“Traité des obligations”, Parigi 1761), secondo cui sono 
formali i contratti del « droit civil » e non formali quelli del « droit naturel ». 
32   Cfr. ex multis Emilio BETTI “Teoria generale del negozio giuridico”, Edizioni 
Scientifiche Italiane, Torino 1994; Renato SCOGNAMIGLIO “Contributo alla teoria del 
negozio giuridico”, Eugenio Jovene, Napoli 1969; Francesco SANTORO PASSARELLI 
“Dottrine generali del diritto civile” (cit.). 
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fino a gran parte del Novecento — sarebbe pienamente accolto 
dall’ordinamento italiano per mezzo dell’articolo 1325 n. 4 del 
Codice civile.  La norma, in effetti, prescrivendo che « I requisiti del 
contratto sono […] la forma, quando risulta che è prescritta dalla legge 
sotto pena di nullità », lascerebbe intendere che la prescrizione di una 
forma legale sia evento speciale: un’eccezione, appunto, alla regola 
generale di libertà.  « Tale libertà è apparsa espressione della stessa 
autonomia privata e frutto di un’evoluzione dei sistemi giuridici che 
si sono allontanati dalla ritualità propria degli ordinamenti antichi 
per assecondare le esigenze di celerità dei traffici, di flessibilità e di 
elasticità dell’attività commerciale che non tollera di essere irrigidita 
entro forme precostituite. »33. 
L’enunciazione del principio, naturalmente, non è fine a sé 
stessa.  Inquadrare forma libera e vincolata in un rapporto di regola 
ed eccezione ha rilevanti effetti in sede interpretativa: le previsioni 
in materia di forma, in quanto norme speciali, non possono essere 
applicate analogicamente a fattispecie diverse da quelle a cui si 
riferiscono espressamente34 né, secondo alcuni, possono essere 
interpretate in via estensiva35. 
 
 
3.2. La contestazione del principio 
 
Nel 1985, la pubblicazione di un importante libro apre tuttavia 
la strada alla negazione dell’esistenza di un generale principio di 
libertà delle forme36.  Secondo la dottrina in oggetto, esisterebbero 
due macro-categorie contrattuali: una « a struttura debole », 
composta da soli tre elementi essenziali (accordo, causa ed oggetto) 
                                                          
33   Emanuela NAVARRETTA, “Attività giuridica” (cit.), pag. 269.  Secondo Francesco 
GALGANO (“Diritto civile e commerciale”, Cedam, Padova 2004, pag. 271), la forma scritta 
« costituisce un intralcio alla conclusione del contratto e un freno che rallenta la rapidità 
delle contrattazioni ». 
34   Cfr. articolo 14 delle “Disposizioni sulla legge in generale” preliminari al Codice 
civile. 
35   Esclude l’interpretazione estensiva Michele GIORGIANNI “Forma degli atti – diritto 
privato”, in Enciclopedia del diritto (cit.), pag. 1003.  Contra, ne ammettono l’ammissibilità 
Cesare Massimo BIANCA “Diritto civile.  Il contratto”, Giuffè Editore, Milano 1990, pag. 
282; Francesco GALGANO “Il negozio giuridico”, Giuffrè Editore, Milano 1988, pag. 116. 
  V. anche Antonio LISERRE, Alberto JARACH “Forma”, in Guido ALPA, Umberto 
BRECCIA, Antonio LISERRE (a cura di) “Il contratto in generale”, tomo III (vol. XIII del 
“Trattato di diritto privato” diretto da Mario BESSONE), Giappichelli, Torino 1999. 
36   Natalino IRTI “La rinascita del formalismo ed altri temi”, in “Idola libertatis.  Tre 
esercizi sul formalismo giuridico” (cit.). 
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e l’altra « a struttura forte », prevedente l’ulteriore elemento 
essenziale della forma.  « Nei contratti “a struttura debole” 
l’elemento della forma non ha rilevanza giuridica, cosicché i restanti 
tre elementi (accordo, oggetto e causa) sono sufficienti a completare 
la struttura del contratto, precludendo all’interprete l’indagine 
sull’esistenza del quarto requisito.  Al contrario, nei contratti “a 
struttura forte” anche l’elemento della forma assume rilevanza 
giuridica, tanto che la sua mancanza produce nullità. »37. 
La contestazione del principio di libertà delle forme farebbe 
perdere alle disposizioni sulla forma vincolata il carattere di 
eccezionalità: esse sarebbero, pertanto, pienamente suscettibili di 
applicazione in via d’interpretazione analogica, nell’àmbito dei 
contratti atipici38. 
« Questa suggestiva e pregevole opinione, tuttavia, è rimasta 
isolata. »39: « La ricchezza e la varietà delle analisi critiche, pur di 
segno opposto, si sono […] tradotte, alla fine, in altrettanti tentativi 
di depurare il principio da ogni eccesso di enfatica vaghezza, 
piuttosto che nella sua soppressione. »40. 
 
 
3.3. Neoformalismo, forma ad informationem e Textform 
 
La contestazione del principio di libertà delle forme prendeva 
le mosse dalla constatazione che il legislatore, con norme speciali, 
tendesse ad imporre l’onere formalistico sempre meno 
sporadicamente41 e per ragioni diverse da quelle tradizionali.  In 
effetti, « alla forma non si era pensato, almeno prima dell’avvento 
del moderno diritto subordinato nelle fabbriche, come a una 
                                                          
37   Elisa MORELATO “Nuovi requisiti di forma nel contratto.  Trasparenza contrattuale e 
neoformalismo”, Cedam, Padova 2006, pag. 13. 
38   Natalino IRTI “Studi sul formalismo negoziale”, Cedam, Padova 1997, pag. 155 ss. 
39   Antonio LISERRE, Alberto JARACH “Forma” (cit.), pag. 399. 
40   Umberto BRECCIA “La forma”, in Vincenzo ROPPO (a cura di) “Trattato del contratto”, 
Giuffrè Editore, Milano 2006, vol. I, pag. 506. 
41   Il rilievo si leggeva già nella nota tesi dottorale di Pierre MOENECLAEY “De la 
renaissance du formalisme dans les contrats en droit civil et commercial”, Marchal & 
Godde, Parigi 1914.  In effetti, a partire dal XIX secolo si comincia a riconsiderare la forma 
come uno strumento che « possa rendere certi, meno insediati da sorprese della buona 
fede, in gran parte sottratti alla litigiosità, in definitiva più rapidi gli scambi mercantili » 
(Umberto BRECCIA “La forma”, cit., pag. 500).  Di Rudolf VON JHERING è l’immagine della 
forma come « ancella di libertà ». 
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disciplina garantistica diretta a compensare un potere contrattuale 
inferiore »42. 
Peraltro, anche il diritto contemporaneo — di matrice spesso 
europea — si caratterizza per un’ampia diffusione del formalismo a 
tutela del “contraente debole”, tanto che si impone, in letteratura, 
l’idea di un « neoformalismo negoziale »43.  La forma ad substantiam 
acquista ora nuove funzioni: la prescrizione di una particolare 
modalità di manifestazione del consenso è volta ad evitare gli 
squilibrî che possono verificarsi nei rapporti contrattuali tra un 
grande operatore commerciale ed un consumatore (relazioni business 
to consumer o B2C), o tra il primo ed un operatore commerciale di 
ridotte dimensioni (relazioni B2b).  « Una forma, come viene 
abitualmente denominata, ad protectionem »44, che si abbina 
generalmente al rimedio della nullità relativa (espressione, 
anch’esso, della tutela preferenziale di una parte). 
L’obiettivo principale del neoformalismo è quello di colmare le 
asimmetrie informative — grave ostacolo al libero raggiungimento 
di un accordo giusto e leale — spesso nascenti dallo squilibrio di 
potere economico dei contraenti.  L’onere di forma serve quindi ad 
informare, ad accertarsi che entrambe le parti conoscano 
precisamente e comprendano appieno ogni clausola pattizia.  
« L’esigenza dell’informazione viene perseguita attraverso un 
rapporto tra forma e contenuto, che si pone agli antipodi rispetto 
agli orientamenti che, in nome del principio di libertà delle forme, 
riducevano al massimo la necessaria corrispondenza tra forma e 
contenuto. »45. 
Come detto in precedenza, quando il legislatore prevede un 
vincolo di forma, questo dev’essere assolto avvalendosi del 
                                                          
42   Umberto BRECCIA “La forma” (cit.), pag. 501. 
43   La formula è attestata, tra gli altri, da Stefano PAGLIANTINI nel commento all’articolo 
1350, in Enrico GABRIELLI (a cura di) “Commentario del Codice civile”, Utet, Torino 2011, 
sezione “Dei contratti in generale” diretta da Emanuela NAVARRETTA e Andrea 
ORESTANO, vol. II, pag. 18. 
  Secondo Umberto BRECCIA (“La forma”, cit., pag. 503), però, « Tra il formalismo degli 
antichi, il formalismo dei moderni e gli scenari contemporanei c’è […] un abisso che 
consiglia la massima cautela nell’uso di un linguaggio metaforico che alluda a “rinascite”.  
Quel che fu rituale e che fu affidato a schemi rigidi rispettosi delle radici solenni e 
ieratiche si è fatto, in realtà, duttile: si è modellato su contenuti contrattuali estesi, purché 
conformi a un massimo incremento nella forza comunicativa e informativa. ».  Concorda 
Stefano PAGLIANTINI “Forma e formalismo nel diritto europeo dei contratti”, Edizioni ETS, 
Pisa 2009, pag. 22 ss. 
44   Stefano PAGLIANTINI, commento all’articolo 1350 (cit.), pag. 19. 
45   Emanuela NAVARRETTA, “Attività giuridica” (cit.), pag. 272. 
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documento scritto.  Si segnala, tuttavia, anche un’altra ipotesi 
prevista dal legislatore tedesco: la Textform.  Sulla nuova figura, 
peraltro, ancora non si è formato un consistente dibattito dottrinale 
in Italia46.  Alla Textform è dedicato il § 126b del BGB: « Se viene 
prescritta per legge una Text Form, la dichiarazione dev’essere 
affidata ad un documento o ad altro strumento idoneo alla 
riproduzione duratura attraverso segni grafici, la persona del 
dichiarante dev’essere menzionata e la conclusione della 
dichiarazione dev’essere resa riconoscibile con l’imitazione della 
sottoscrizione o in altro modo. »47.  Dalla lettura della norma si 
evince che « la nuova figura sancisce un’equiparazione legale della 
sottoscrizione a modalità diverse, non meglio specificate (prima, fra 
tutte, la sottoscrizione meccanica), le quali rendano riconoscibile, per 
altra via, la paternità del documento »48. 
Mentre in gran parte della letteratura italiana si considera la 
Textform una forma nuova, un « terzo modello di forma solenne »49, 
un’autorevole dottrina ritiene di poter dire che la figura « conia sì un 
insieme di principi denominabili ‘formalismo informativo’, ma non 
che fondi o espliciti un tertium genus di forma »50. 
 
 
4. LA SOTTOSCRIZIONE 
 
Come detto, la sottoscrizione è oggi il principale strumento di 
imputazione del documento scritto, cioè di collegamento tra 
quest’ultimo e il suo autore.  Sebbene il concetto sia generalmente 
pacifico, esso non trova alcuna definizione di fonte normativa 
all’interno dell’ordinamento italiano.  Allo stesso modo di quanto 
avviene nel caso del documento, pertanto, è l’attività di 
interpretazione e classificazione scientifica a permettere di fissarne 
                                                          
46   Da registrare una nota di Umberto BRECCIA (in “La forma”, cit., pag. 494) ed 
un’articolata analisi di Stefano PAGLIANTINI (“Forma e formalismo nel diritto europeo dei 
contratti”, cit.). 
47   Il testo originale del § 126b del BGB è: « Ist durch Gesetz Textform vorgeschrieben, so muss 
die Erklärung in einer Urkunde oder auf andere zur dauerhaften Wiedergabe in Schriftzeichen 
geeignete Weise abgegeben, die Person des Erklärenden genannt und der Abschluss der Erklärung 
durch Nachbildung der Namensunterschrift oder anders erkennbar gemacht werden. ».  La 
traduzione qui riportata è di Salvatore PATTI (“Codice civile tedesco – Bürgerliches 
Gesetzbuch”, Giuffrè Editore, Milano 2005, pag. 61). 
48   Umberto BRECCIA “La forma” (cit.), pag. 494. 
49   Lucio Valerio MOSCARINI “Diritti ed obblighi di informazione e forma del contratto”, 
in “Diritto privato ed interessi pubblici”, Cedam, Milano 2001, pag. 353. 
50   Stefano PAGLIANTINI “Forma e formalismo nel diritto europeo dei contratti” (cit.), pag. 
96, ove anche ulteriori indicazioni bibliografiche sulle opinioni in contrasto. 
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una nozione51.  Sulla base dell’elaborazione dottrinale appare 
corretto parlare di « sottoscrizione », in termini generali, come della 
scrittura autografa del proprio nome e cognome o di un proprio 
segno di riconoscimento su un documento di cui si vuole assumere 
la paternità.  
Per la sottoscrizione apposta ad una scrittura privata è 
permessa la « più ampia libertà di modo e di forma, purché sia 
sempre possibile risalire alla paternità »52.  Se è apposta ad un atto 
pubblico, invece, essa deve inderogabilmente presentare taluni 
requisiti.  Si tratta, in particolare, di: 
a)  Forma scritta. 
b)  Chirografia, cioè apposizione a mano libera.  Da tale 
caratteristica derivano riconoscibilità e unicità della sottoscrizione.  
La scrittura manuale, infatti, permette la confrontabilità del segno 
con la grafia usuale del presunto sottoscrittore e l’esclusione della 
sua comparabilità con un analogo segno posto da chiunque altro53.  
Si può affermare che la relazione tra la firma chirografa ed il suo 
autore costituisca l’« autografia », cioè « un giudizio predicativo (la 
congiunzione tra segno manuale e autore materiale) »54, mentre la 
chirografia sarebbe un semplice « giudizio descrittivo (la descrizione 
di un carattere fisico dei segni) »55. 
                                                          
51   V. Francesco CARNELUTTI “Studi sulla sottoscrizione”, in Rivista di diritto commerciale, 
1929, pag. 509 ss.; Enrico MARMOCCHI “Scrittura privata”, in Enciclopedia giuridica Treccani, 
vol. XXVIII, Roma 1992; Aristotele MORELLO “Sottoscrizione”, in Nov. dig. it., vol. XVII, 
Torino 1970, pag. 1004; Francesco CARNELUTTI “Documento – teoria moderna” (cit.), pag. 
87 ss.; Giovanni VERDE “Prova documentale – diritto processuale civile”, in Enciclopedia 
giuridica Treccani, vol. XXV, Roma 1991, pag. 5 ss.; Luigi Paolo COMOGLIO “La scrittura 
privata”, in Pietro RESCIGNO (a cura di) “Trattato di diritto privato”, vol XIX, Torino 1985, 
pag. 268 ss.; Vittorio DENTI “Prova documentale – diritto processuale civile”, in 
Enciclopedia del diritto, vol. XXXVII, Milano 1988, pag. 715 ss.; Carlo ANGELICI 
“Documentazione e documento – diritto civile”, in Enciclopedia giuridica Treccani, vol. XI, 
Roma 1989, pag. 5 ss.; Aurelio CANDIAN “Documentazione e documento – teoria 
generale” (cit.), pag. 581. 
52   Aristotele MORELLO “Sottoscrizione” (cit.), pag. 1013.  
53   « La scrittura abituale di un soggetto presenta tratti fisionomici costanti, propri e 
caratteristici che permettono di determinare la relazione di appartenenza con una 
sicurezza che, se all’atto pratico non è assoluta, ha tuttavia un indice così alto di 
rispondenza da giustificare l’affermazione che la scrittura abituale costituisca mezzo di 
identificazione.  Su tale presupposto si fonda appunto il procedimento di verificazione 
delle scritture. » (Mario D’ORAZI FLAVONI “Autografia”, in Enciclopedia del diritto, vol. IV, 
Milano 1959, pag. 335).  
54   Mauro ORLANDI “La paternità delle scritture”, Giuffrè Editore, Milano 1997, pag. 84.  
55   Ibidem.  
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c)  Apposizione in calce al documento, ciò che rende 
inequivocabile il punto in cui esso si conclude56. 
d)  Non riutilizzabilità, che deriva dall’impossibilità di 
separare la sottoscrizione dal supporto che integra il documento o di 
copiarla da esso per poi utilizzarla al fine di autenticare un 
documento diverso, senza che sia scientificamente rilevabile una tale 
operazione. 
e)  Validità temporale illimitata, cioè verificabilità per un 
tempo indefinito della relazione tra il documento ed il suo autore 
apparente.  Ciò che qui rileva è che la firma in sé non abbia una 
scadenza: che non vi sia una data predefinita oltre la quale divenga 
impossibile (o comunque non sia più garantita) la verificazione.  
L’eventuale impossibilità sopravvenuta, pertanto, può discendere 
unicamente dalla inefficace conservazione materiale del supporto 
documentale. 
f)  Nominatività.  La sottoscrizione, quindi, deve contenere il 
nome completo (prenome e cognome, secondo la previsione 
dell’articolo 6 C.c.) di chi la appone.  Lo prevede espressamente 
l’articolo 51, comma 1, numero 10 della Legge notarile (L. 16 
febbraio 1913 n. 89), a mente del quale « l’atto notarile reca la 
intestazione: Repubblica italiana.  L’atto deve contenere: […] la 
sottoscrizione col nome, cognome delle parti, dei fidefacienti, 
dell’interprete, dei testimoni e del notaro ».  Ma lo si evince anche a 
contrario dall’articolo 602, comma 2 del Codice civile: norma speciale 
in base alla quale la sottoscrizione del testamento olografo « se 
anche non è fatta indicando nome e cognome è tuttavia valida 
quando designa con certezza la persona del testatore ». 
g)  Leggibilità, cioè possibilità di comprendere i vocaboli che la 
compongono.  Vi è anche chi ravvisa in questo requisito l’elemento 
distintivo tra la sottoscrizione vera e propria e la semplice firma57. 
                                                          
56   « Sottoscrivere vuol dire scrivere sotto, ossia letteralmente, scrivere sotto uno scritto, 
un documento, un foglio, una qualsiasi scrittura quasi a sigillare i medesimi con 
l’impronta dei segni alfabetici formanti il nome, inteso nella sua più ampia accezione » 
(Aristotele MORELLO “Sottoscrizione”, cit., pag. 1007) 
57   Aristotele MORELLO “Sottoscrizione” (cit.), pag. 1007 ss., secondo cui la sottoscrizione 
deve essere scritta « a tutte lettere, in maniera chiara, sempre facilmente leggibile; per 
disteso; senza soluzioni di continuità. […]  Altrimenti, non sarebbe più una sottoscrizione, 
ma degenererebbe in una semplice firma ».  E aggiunge: « Nel lessico usuale si fa una certa 
confusione tra firma e sottoscrizione talché, a prima vista, non è dato con chiarezza 
scindere i concetti afferenti ai due vocaboli.  Giuridicamente, invece, le differenze sono 
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5. LE FUNZIONI DELLA SOTTOSCRIZIONE 
 
Secondo l’opinione condivisa dalla dottrina prevalente, la 
sottoscrizione adempie in sostanza alle funzioni indicativa, 
dichiarativa e probatoria58. 
La funzione indicativa consiste nell’identificazione del 
soggetto che appone la firma e che, dunque, si presenta come autore 
del documento59. 
La funzione dichiarativa consiste nell’attestazione della 
volontà del sottoscrittore di assumersi la paternità dell’atto, 
vincolandosi ai suoi effetti giuridici. 
La funzione probatoria consiste nell’idoneità della 
sottoscrizione, in virtù dei requisiti prima individuati (v. supra, par. 
I.4), a costituire di per sé la prova dei due dati precedenti (l’identità 
dell’autore e la sua volontà di vincolarsi).  Anche nel caso ordinario 
di un documento non anonimo, cioè contenente già nel testo 
l’indicazione del suo autore, « la verità di questa indicazione non è 
in sé garantita e deve essere provata, come qualsiasi altro fatto.  Per 
agevolare questa prova si è elaborato il mezzo della 
sottoscrizione. »60. 
Le funzioni indicativa e dichiarativa, pur presentando indubbî 
punti di contatto, devono essere considerate due entità distinte.  È 
vero che entrambe presuppongono una manifestazione di volontà 
da parte del sottoscrittore.  La funzione indicativa, però, è frutto 
della sola volontà di apparire come autore del testo, a prescindere 
                                                                                                                                      
anche sostanziali, sicché si potrebbe affermare che la sottoscrizione sta alla firma come la 
species al genus, come la parte al tutto ». 
  Contra, Giovanni CASU “L’atto notarile tra forma e sostanza”, Giuffrè Editore, Milano 
1996, pag. 265, secondo cui i termini « firma » e « sottoscrizione » non presentano 
generalmente differenze di significato nell’uso fattone all’interno dei testi normativi. 
58   Cfr. Francesco CARNELUTTI “Studi sulla sottoscrizione” (cit.).; Raimondo ZAGAMI 
“Firma digitale e sicurezza giuridica” (cit.), pag. 8 ss.; Salvatore CASABONA “Il documento 
in forma elettronica nell’esperienza italiana e anglo americana”, in Rivista critica di Diritto 
privato, 2002, pag. 582 ss.; Paolo PICCOLI, Giovanna ZANOLINI “Il documento elettronico e 
la «firma digitale»” (cit.); Ettore PROTETTÌ, Carmine DI ZENZO “La legge notarile”, Giuffrè 
Editore, Milano 1985, pag. 241; Giovanni CASU “L’atto notarile tra forma e sostanza” (cit.), 
pag. 148 ss.; Gaetano PETRELLI “Documento informatico, contratto in forma elettronica e 
atto notarile”, in Notariato, n. 6/1997, pag. 570. 
59   La sottoscrizione, comunque, non è l’unico strumento di identificazione dell’autore 
del documento: generalmente, infatti, il nome della/e parte/i compare già nel corpo del 
testo, ciò che rende di secondaria importanza la funzione indicativa della sottoscrizione. 
60   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 10. 
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dalla volontà dei suoi effetti.  La volontà di realizzare gli effetti, 
viceversa, è da collegarsi alla sola funzione dichiarativa. 
Non sempre una sottoscrizione, pur dotata di tutti i requisiti 
previsti, svolge entrambe tali funzioni.  La firma apposta in calce a 
un documento, per esempio, può avere valore dichiarativo e non 
indicativo.  Si pensi al caso di un dirigente che sottoscrive un atto 
formato da un funzionario a lui gerarchicamente subordinato: il 
primo si assume la responsabilità delle conseguenze che ne 
deriveranno, ma autore dell’atto continua ad essere il secondo.  E un 
caso ancora più pregnante si ha con riferimento all’atto notarile che, 
secondo la tesi predominante in dottrina, « è un documento notarile 
in senso proprio, di cui il notaio è l’unico autore e nel quale, dunque, 
le sottoscrizioni dei comparenti, ivi comprese quelle delle parti, 
hanno essenzialmente una mera funzione di garanzia, quale atto di 
controllo sull’operato del notaio, e non già una funzione di 
appropriazione dell’atto che lo contiene, a cui invece assolve la 
sottoscrizione delle parti nella scrittura privata »61. 
Vi sono poi, al contrario, anche casi in cui la sottoscrizione si 
limita ad assolvere alla funzione indicativa, senza avere alcun valore 
dichiarativo.  L’esempio è quello della sottoscrizione di un testo 
letterario: esso viene redatto per motivi che normalmente nulla 
hanno a che fare con eventuali variazioni della titolarità di situazioni 
giuridiche soggettive; la sua sottoscrizione, pertanto, non ha la 
funzione di vincolare il suo autore ai suoi effetti giuridici. 
La funzione probatoria, invece, è in un caso o nell’altro sempre 
presente, in quanto si collega necessariamente alla dimostrazione di 
almeno un’altra delle due funzioni testé prospettate. 
 
 
In conclusione, le funzioni tipiche della sottoscrizione sono 
garantite, con riferimento ad un documento scritto, dal rispetto dei 
requisiti sopra analizzati.  Essi sono modulati in maniera più o meno 
precisa a seconda della forma dell’atto a cui la sottoscrizione è 
apposta.  Se, al di là della forma, cambia in maniera radicale il 
supporto che integra il documento, è irragionevole pensare che i 
                                                          
61   Gianluca LA MARCA “La sicurezza dell’atto notarile informatico” (cit.), pag. 129. 
  V. anche Maria Enza LA TORRE “Contributo alla teoria giuridica del documento”, 
Giuffrè Editore, Milano 2004, pag. 118; Enrico MARMOCCHI “La funzione del notaio per 
l’Italia unita”, in Riv. notariato, 04/2012, pag. 755 ss. 
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requisiti della sottoscrizione non possano (rectius, non debbano) 
mutare, affinché siano tuttavia sempre garantite le sue funzioni.  
Vedremo, in particolare, quali accorgimenti siano necessarî nel 
momento in cui il supporto venga dematerializzato dando luogo ad 
un documento elettronico. 
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CAPITOLO II     
Il documento informatico 
e la sua sottoscrizione 
 
 
 
SOMMARIO   —   1. Il documento “elettronico” o “informatico”  —  
2. La conservazione del documento informatico  —  
3. Caratteristiche e valore giuridico del documento informatico  —  
4. Evoluzione del quadro normativo e situazione attuale  —  4.1. Gli 
albori dell’informatica nel diritto italiano  —  4.2. L’intervento del 
legislatore europeo  —  4.3. L’attuale quadro normativo di 
riferimento in Italia  —  5. Le firme elettroniche  —  5.1. Tipologie di 
firma elettronica nel diritto europeo  —  5.2. Tipologie di firma 
elettronica nel diritto italiano 
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1. IL DOCUMENTO “ELETTRONICO” O “INFORMATICO”  
 
Il documento informatico è quello « formato dall’elaboratore 
elettronico, memorizzato in forma digitale e contenuto nella 
memoria centrale dell’elaboratore o nelle c.d. memorie di massa »62.  
La definizione è frutto dello studio portato avanti in letteratura già 
anteriormente a qualunque intervento normativo in materia. 
Il dibattito scientifico non ha mancato di concentrarsi, prima 
ancora che sulla nozione, sulla denominazione stessa dell’istituto, 
essendo in discussione l’opportunità di differenziare il documento 
« elettronico » da quello « informatico ».  Di fianco a coloro che 
ritengono equivalenti le due espressioni, gli Autori più attenti 
propendono decisamente per l’uso della seconda, da ritenersi più 
specifica63. 
Il legislatore, espressosi in argomento per la prima volta nel 
1993, quando fu inserito64 nel Codice penale l’articolo 491-bis, optò 
anch’egli per la denominazione suggerita dalla dottrina, rubricando 
la norma proprio “Documenti informatici”.  A mente del citato 
articolo, « per documento informatico si intende qualunque 
supporto informatico contenente dati o informazioni aventi efficacia 
probatoria o programmi specificamente destinati ad elaborarli ». 
Nel parlare di documenti elettronici, è opportuno distinguere 
tra quelli che lo sono “in senso stretto” e quelli che lo sono “in senso 
ampio”.  I primi sono formati e memorizzati digitalmente e non 
possono essere percepiti dall’uomo se non per mezzo di un 
                                                          
62   Gaetano PETRELLI “Documento informatico, contratto in forma elettronica e atto 
notarile”, in Notariato, 6/1997, pag. 567 ss. 
63   Così si esprime Raimondo ZAGAMI (“Firma digitale e sicurezza giuridica”, Cedam, 
Padova 2000, pag. 10), secondo cui « L’espressione “documento elettronico” è oggi più 
correttamente sostituita da quella “documento informatico” », ma omette di spiegarne la 
motivazione. 
  Più precisamente, invece, Gianluca LA MARCA (“La sicurezza dell’atto notarile 
informatico”, in Pietro SIRENA (a cura di) “L’atto pubblico notarile come strumento di 
tutela nella società dell’informazione”, collana I Quaderni della Fondazione italiana del 
notariato, Gruppo24Ore, Milano 2013, pag. 105) puntualizza: « Il termine ‘numerico’ è 
sinonimo di ‘digitale’ (dall’inglese digit = cifra), così come di ‘informatico’ e di ‘logica 
numerica’, e si riferiscono tutti quanti a quella particolare tecnologia elettronica (basata, 
cioè, sul controllo dei flussi di elettroni) che si fonda sull’utilizzo di due soli valori: 
assenza o presenza di energia.  Convenzionalmente, questi due valori vengono indicati 
con le cifre (numeri, per l'appunto) ‘0’, per l'assenza di elettroni, e ‘1’, per la presenza di 
elettroni.  Pertanto, il documento ‘informatico’ — cioè digitale, numerico, o (per 
traslazione) logico — non si identifica genericamente con il documento ‘elettronico’, del 
quale ne costituisce — invero — soltanto una species. ». 
64   L. 23 dicembre 1993 n. 547. 
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computer; sembra corretto riferirsi ai secondi, invece, come a quelli 
che — pur essendo inizialmente formati dal computer — sono 
direttamente intellegibili dall’uomo con i proprî sensi, senza la 
necessità di energia elettrica.  In particolare, in dottrina si definisce 
documento informatico in senso ampio quello che, dopo essere stato 
formato digitalmente, è stato stampato su supporto tradizionale 
(cioè cartaceo)65.  Con riferimento a tale tipologia di documento, è 
evidente che non si pongono particolari problematiche.  A 
prescindere dalla modalità di deposito dell’inchiostro sul supporto 
(a mano con una penna o a macchina con una stampante), infatti, il 
risultato finale è quello di un documento che presenta pienamente le 
caratteristiche in generale riferibili al documento “tradizionale”: 
esso, infatti, altro non è che un foglio di carta, il quale può essere 
sottoscritto manualmente e conservato nei modi ordinarî, secondo le 
tecniche consolidate ormai da secoli.  Le vere questioni si pongono, 
invece, in relazione al documento elettronico in senso stretto: quello, 
cioè, che nasce digitalmente e con l’obiettivo di rimanere digitale a 
tempo indeterminato (pur non essendone a priori esclusa una 
materializzazione su carta).  Ed è a tale istituto che faremo 
riferimento — salvo se diversamente indicato — nel corso della 
presente analisi. 
Analizzeremo in seguito l’evoluzione della disciplina in 
materia.  Per ora, appare opportuno anticipare che la principale 
norma attualmente regolante il documento elettronico ha 
diversamente modulato la primigenia definizione dell’articolo 491-
bis C.p., sulla scorta delle riflessioni accademiche.  Il Codice 
dell’amministrazione digitale, infatti, parla della « rappresentazione 
informatica di atti, fatti o dati giuridicamente rilevanti »66.  Si deve 
necessariamente osservare la scomparsa di qualsiasi riferimento ad 
un supporto: mentre, come detto, per il documento “tradizionale” si 
                                                          
65   Cfr. Ettore GIANNANTONIO, “Il valore giuridico del documento elettronico”, in Rivista 
di diritto commerciale, I/1986, pag. 265 ss.  Raimondo ZAGAMI (“Firma digitale e sicurezza 
giuridica”, cit., pag. 10) parla forse troppo genericamente di « documenti formati 
dall’elaboratore mediante i propri organi di uscita », ciò che porterebbe ad includere fra i 
“documenti elettronici in senso ampio” anche quelli visualizzati sul monitor, vera e 
propria periferica di output del computer. 
66   Articolo 1 comma 1 lettera p) del D.Lgs. 7 marzo 2005 n. 82. 
  Come è facile rilevare in conseguenza delle riflessioni già fatte (cfr. supra, par. I.2), 
« Tale definizione riproduce sostanzialmente, con l’aggiunta del termine “informatica”, 
quella che da tempo […] è stata elaborata dalla dottrina — e che non è mai stata recepita 
dal legislatore — per individuare il concetto di documento (non ancora informatico) » 
(Raimondo ZAGAMI “Firma digitale e sicurezza giuridica”, cit., pag. 12). 
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parla generalmente di una res, cioè di una cosa materiale, idonea a 
far conoscere qualcos’altro, per il documento informatico il 
legislatore ha recepito la necessità di prescindere dalla materialità 
dello strumento di documentazione67. 
 
 
2. LA CONSERVAZIONE DEL DOCUMENTO INFORMATICO 
 
« La gestione dei documenti informatici comporta 
l’esplorazione di un territorio in buona parte ignoto, che è quello 
della loro conservazione e archiviazione in sicurezza. »68.  In questa 
frase metaforica è contenuta l’essenza di uno dei principali problemi 
che si pongono all’attenzione del documentatore.  La conservazione 
a lungo termine, infatti, è una conditio sine qua non per rivestire di 
utilità un qualsiasi strumento di documentazione.  È ovvio che la 
documentazione ha senso solo se il documento che ne deriva rimane 
percepibile per un lasso temporale sufficientemente ampio da 
permetterne l’utilizzabilità futura.  Anzi, si può dire che tanto più il 
documento è utile quanto più è durevole, poiché ha il compito di 
supplire alla fallibile memoria dell’uomo ed alla sua mortalità. 
Con riferimento al documento “tradizionale” (ed in particolare 
cartaceo) la lunga esperienza maturata permette di conoscere i rischî 
della conservazione a lungo termine e gli accorgimenti opportuni 
per prevenirli, rendendo efficace l’archiviazione delle informazioni 
di rilevanza giuridica.  Altrettanto, invece, non può affermarsi in 
relazione al documento informatico.  Ciò in ragione di « una prassi 
non ancora consolidata e una determinazione delle conseguenze — 
anche giuridiche — meramente presuntiva »69: mancano, infatti, non 
                                                          
67   Cfr. Gianluca LA MARCA (“L’atto pubblico notarile in forma digitale.  Attualità e 
prospettive normative nell’ordinamento giuridico italiano”, in Il diritto dell’informazione e 
dell’informatica, 4-5/2009, pag. 796), secondo cui « è necessario superare un concetto che 
costituisce un pilastro essenziale della cultura giuridica nostrana: l’inscindibilità 
dell’informazione dal supporto che la contiene ». 
  Contra, DI SABATO (“Il documento contrattuale”, Milano 1997, pag. 33) ritiene che sia 
documento informatico il « supporto sul quale sono impressi segni che sono percepibili 
attraverso l’utilizzazione di particolari strumenti meccanici ». 
68   AA.VV. “La conservazione dei documenti informatici”, in AA.VV. “Introduzione alla 
firma digitale dei notai italiani”, studio curato dal Consiglio Nazionale del Notariato, pag. 
74 (http://ca.notariato.it/approfondimenti/firma_digitale.pdf).  
69   Matteo MIRRIONE “Profili conservativi dell’atto notarile informatico”, in Pietro SIRENA 
(a cura di) “L’atto pubblico notarile come strumento di tutela nella società 
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solo rilevanti pronunciamenti giurisprudenziali che diano contezza 
degli eventuali fenomeni patologici e delle loro possibili soluzioni, 
ma anche riflessioni scientifiche di lunga data e corroborate 
dall’esperienza diretta della validità di qualunque precauzione 
proposta. 
Fra gli aspetti problematici rilevati in letteratura vi è 
l’obsolescenza tecnologica (reale o indotta da fenomeni di mercato) 
dei programmi di elaborazione necessarî per tradurre il documento 
da un formato elettronico ad uno comprensibile dall’uomo70.  Oltre 
all’invecchiamento dei software, anche quello degli hardware (cioè dei 
dispositivi di memorizzazione) concretizza un potenziale ostacolo 
alla futura fruibilità del documento71. 
Le incognite e le preoccupazioni ora solo sinteticamente 
accennate portano inevitabilmente a chiedersi quale fiducia possa 
essere riposta nel documento informatico o, in altri termini, quale 
valore giuridico possa essergli attribuito. 
 
 
3. CARATTERISTICHE E VALORE GIURIDICO DEL DOCUMENTO 
INFORMATICO 
 
Abbiamo visto che le principali caratteristiche del documento 
cartaceo sono l’integrità e l’imputabilità (cfr. supra, par. I.2).  È 
evidente che tali elementi, per come intesi finora, non possono sic et 
simpliciter essere rinvenuti nel documento informatico72. 
Come detto, la sicurezza di un documento è direttamente 
proporzionale alla difficoltà di alterarlo e inversamente 
proporzionale alla difficoltà di accertarne l’alterazione.  L’integrità 
                                                                                                                                      
dell’informazione” (a cura di), collana I Quaderni della Fondazione italiana del notariato, 
Gruppo24Ore, Milano 2013, pag. 152. 
70   Il problema può essere risolto utilizzando formati “aperti”, « le cui specifiche e il cui 
utilizzo, cioè, siano liberamente ottenibili, indipendentemente dal pagamento di alcuna 
licenza. » (Matteo MIRRIONE “Profili conservativi dell’atto notarile informatico”, cit.).  Si 
sarebbe, così, sempre in grado di ricreare un programma capace di rendere il documento 
umanamente intellegibile. 
71   Per scongiurare tale rischio, si rileva che l’attività del responsabile della conservazione 
deve essere dinamica e continuativa e si concretizza in interventi diretti sul file 
documentale: « Potrebbe essere necessario, per esempio, il trasferimento di quest’ultimo 
da un supporto ad un altro, il mutamento del suo formato, l’estensione della validità 
giuridica delle sottoscrizioni elettroniche » (Matteo MIRRIONE “Profili conservativi 
dell’atto notarile informatico”, cit., pag. 152). 
72   Si parla qui, naturalmente, del documento informatico puro e semplice, cioè privo di 
firma digitale (per cui, invece, v. infra). 
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di un documento informatico non può essere garantita, proprio in 
ragione della facilità con cui è possibile modificarlo.  Ogni ritocco, 
infatti, avviene con operazioni sostanzialmente analoghe a (e, 
quindi, non più complicate di) quelle necessarie per formare il 
documento stesso ab origine.  Non essendovi una relazione 
inscindibile tra il contenuto ed un supporto fisico, non è neppure 
ragionevole concentrarsi sull’indelebilità di quest’ultimo, 
(quand’anche esso esista, visto che il documento informatico è tale a 
prescindere dal supporto).  La soluzione da perseguire, allora, è 
quella di rendere evidente e riconoscibile qualsiasi modifica, 
utilizzando strumenti che mantengano traccia delle eventuali 
alterazioni (cfr. infra, cap. III). 
Quanto all’imputabilità, poi, essa è da escludersi in ragione 
dell’impossibilità di apporre quella che si è affermato essere il 
metodo principale di attribuzione della provenienza di un 
documento scritto, cioè la sottoscrizione.  È, infatti, impraticabile la 
soluzione consistente nel tracciare di proprio pugno il nome e 
cognome in calce alla pagina (ed anche altri metodi di verifica della 
provenienza del documento — quali l’analisi calligrafica — risultano 
ovviamente impossibili, data la non chirografia del testo).  
Naturalmente, la semplice indicazione meccanografica del nome 
dell’autore è irrilevante in quanto — come sopra detto — facilmente 
modificabile senza lasciare traccia. 
Considerate tali peculiarità del documento informatico, non 
può che essergli riconosciuta solo un’efficacia probatoria assai 
limitata. 
La dottrina prevalente condivide l’opinione secondo cui « il 
documento elettronico è documento in senso giuridico, possiede 
cioè, non meno del documento cartaceo, tutte le caratteristiche 
idonee a ricevere e conservare i segni che manifestano una 
determinata realtà giuridicamente rilevante »73.  A questa 
conclusione si giunge in considerazione del fatto che il tipo di 
supporto materiale non ha rilevanza nella qualificazione di un 
documento come tale.  Ciò che è essenziale, invece, è solo che esista 
                                                          
73   Gaetano PETRELLI “Documento informatico, contratto in forma elettronica e atto 
notarile” (cit.). 
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un « veicolo comunicativo in grado di conservare e trasmettere 
messaggi »74, a prescindere dalla sua fisicità o incorporeità. 
Collocato il documento informatico tra i documenti in senso 
giuridico, molti Autori hanno precisato tale inquadramento, 
classificando l’istituto come documento scritto al pari di quelli 
cartacei75, sebbene non siano mancate voci dissonanti76.  
Nell’ordinamento italiano, un documento scritto e non sottoscritto 
ha valore solo nei casi previsti dalla legge77.  Finché mancava una 
                                                          
74   Ibidem. 
75   Cfr. Ettore GIANNANTONIO “Manuale di diritto dell’informatica”, Cedam, Padova 
1997, pag. 347; R. BORRUSO “Tre tesi di fondo dell'informatica giuridica”, in Giurisprudenza 
italiana, IV/1986, pag. 224; Francesco PARISI “Il contratto concluso mediante computer”, 
Cedam, Padova 1987, pag. 64; Natalino Irti “La memoria dell’impresa (dai quadernacci di 
Francesco Datini ai nastri magnetici)”, in Rivista di diritto processuale, 1991, pag. 57. 
76   Ritengono che la “forma elettronica” sia un tertium genus rispetto alla forma scritta ed 
alla forma verbale Renato CLARIZIA “Informatica e conclusione del contratto”, Giuffrè, 
Milano 1985, pag. 100 (secondo il quale la forma elettronica è una forma dematerializzata, 
né scritta né orale, pur partecipando maggiormente dei caratteri dello scritto); G. 
MIRABELLI “Contratto tra terminali e documento elettronico”, in Riv. Notariato, 1986., 773 
ss.; Francesco STALLONE “La forma dell'atto giuridico elettronico”, in Contratto e Impresa, 
2/1990, pag. 773 (secondo il quale la c.d. forma elettronica sarebbe una meta-forma, 
variabile in base al modo concreto in cui perviene al destinatario). 
77   Il Codice civile prevede documenti scritti ma non sottoscritti agli articoli 2705-2706 
(telegramma), 2707 (carte e registri domestici), 2708 (annotazione in calce, in margine o a 
tergo di un documento), 2713 (taglie e tacche di contrassegno), 2354 comma 4 (titoli 
azionarî), 2214 ss. e 2709 ss. (scritture contabili). 
  Si segnala che non necessita di sottoscrizione neanche la fattura, quando emessa in 
forma cartacea ai sensi degli articoli 21 e 21-bis del D.P.R. 26 ottobre 1972 n. 633 
(“Istituzione e disciplina dell’imposta sul valore aggiunto”). 
  Parzialmente differente, però, è la disciplina della fattura elettronica.  Infatti, l’articolo 
21 comma 3 del medesimo D.P.R. (modificato dalla L. 24 dicembre 2012 n. 228) dispone al 
riguardo che: « Il soggetto passivo assicura l’autenticità dell’origine, l’integrità del 
contenuto e la leggibilità della fattura dal momento della sua emissione fino al termine del 
suo periodo di conservazione; autenticità dell’origine ed integrità del contenuto possono 
essere garantite mediante sistemi di controllo di gestione che assicurino un collegamento 
affidabile tra la fattura e la cessione di beni o la prestazione di servizi ad essa riferibile, 
ovvero mediante l’apposizione della firma elettronica qualificata o digitale dell’emittente 
o mediante sistemi EDI di trasmissione elettronica dei dati o altre tecnologie in grado di 
garantire l’autenticità dell’origine e l’integrità dei dati. ».  Si notano, in sostanza, due 
particolarità.  La prima è che per la fatturazione elettronica si chiedono garanzie di 
autenticità in precedenza non pretese per quella cartacea.  La seconda è che — a 
differenza, come vedremo, di quanto accade per la generalità dei documenti informatici — 
l’autenticità della fattura elettronica può essere garantita non solo per mezzo della 
sottoscrizione con firma digitale, bensì anche attraverso altre tecnologie. 
  In sostanza, previsto il fine dell’integrità e imputabilità della fattura, la scelta del 
metodo da adottare è rimessa alla libertà degli operatori economici.  Ciò, peraltro, avviene 
nel solco di quanto previsto dalla Direttiva 13 luglio 2010 n. 2010/45/UE, nella quale il 
Consiglio sancisce che: « Le fatture devono corrispondere a cessioni o prestazioni 
realmente effettuate e occorre assicurarne l’autenticità, integrità e leggibilità.  I controlli di 
gestione possono essere utilizzati per creare piste di controllo affidabili tra fatture e 
cessioni o prestazioni, assicurando in tal modo che qualsiasi fattura (sia essa cartacea o 
elettronica) soddisfi tali requisiti. » (10° “considerando”) e aggiunge: « L’autenticità e 
l’integrità delle fatture elettroniche possono essere assicurate anche ricorrendo a talune 
tecnologie esistenti, quali la trasmissione elettronica di dati (EDI) e le firme elettroniche 
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previsione che esplicitamente si occupasse della materia (v. par. 
successivo), la dottrina riteneva corretto applicare a fini probatorî 
l’articolo 2712 del Codice civile, considerando i documenti 
informatici come una « rappresentazione meccanica di fatti e di 
cose »78.  In tal modo, essi potrebbero formare « piena prova dei fatti 
e delle cose rappresentate, se colui contro il quale sono prodotte non 
ne disconosce la conformità ai fatti o alle cose medesime ».  Ma al di 
là dell’aspetto probatorio non sembrava né sembra pensabile 
andare: « Il documento informatico non sottoscritto rende 
impossibile l’imputazione certa all’autore del testo e dunque 
impedisce la produzione di effetti sostanziali costitutivi »79. 
Rimane quindi assodato che un documento informatico, in 
quanto non sottoscritto, non può assumere il valore né di un atto 
pubblico né di una scrittura privata80. 
Tutti i limiti finora esposti non potrebbero essere superati se 
non vi fosse il sussidio di un intervento del legislatore.  Solo 
quest’ultimo, infatti, ha il potere di definire a quali condizioni e con 
quali accorgimenti il documento informatico possa assumere un 
valore giuridico più significativo. 
 
 
 
 
 
 
                                                                                                                                      
avanzate.  Tuttavia, poiché esistono altre tecnologie, i soggetti passivi non dovrebbero 
essere obbligati a ricorrere ad una particolare tecnologia di fatturazione elettronica. » (11° 
“considerando”). 
78   Cfr. Ettore GIANNANTONIO “Il valore giuridico del documento elettronico” (cit.), pag. 
261 ss.; L. MONTESANO “Sul documento informatico come rappresentazione meccanica 
nella prova civile e nella forma negoziale”, in Rivista di diritto processuale, 1987, pag. 1 ss. 
79   Ermanno CALZOLAIO “L’imputazione della dichiarazione nel documento informatico 
tra volontà e affidamento: spunti per una riflessione”, in Riv. trim. dir. proc. civ., 2005, 03, 
pag. 933 ss. 
80   V. ex multis Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 15; 
Ettore GIANNANTONIO “Manuale di diritto dell’informatica” (cit.), pag. 389 ss., per cui 
« Dobbiamo […] chiaramente distinguere il valore giuridico del documento scritto dal 
valore della scrittura privata e riconoscere al documento elettronico in senso stretto valore 
di documento scritto, ma non di scrittura privata per l’impossibilità dell’atto di 
sottoscrizione personale. »; Giovanni VERDE “Per la chiarezza di idee in tema di 
documentazione informatica”, in Rivista di diritto processuale civile, 1990, pag. 721. 
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4. EVOLUZIONE DEL QUADRO NORMATIVO E SITUAZIONE 
ATTUALE 
 
4.1. Gli albori dell’informatica nel diritto italiano 
 
L’interesse legislativo in materia di informatizzazione dei 
rapporti giuridici si è manifestato con forza e concretezza a partire 
dal 1993. 
In quell’anno, infatti, il D.Lgs. 12 febbraio 1993 n. 39 ha 
istituito l’“Autorità per l’informatica nella Pubblica 
Amministrazione” (AIPA).  Tale autorità amministrativa 
indipendente aveva il compito di coordinare le pubbliche 
amministrazioni nella progettazione dei sistemi informatici e nello 
sviluppo delle professionalità necessarie a gestire le nuove 
tecnologie, dettando norme tecniche e criterî in tema di 
pianificazione, realizzazione, gestione, mantenimento dei sistemi 
informativi automatizzati e delle loro interconnessioni, nonché della 
loro qualità e relativi aspetti organizzativi81.  Dieci anni dopo, il 
Codice per la protezione dei dati personali82 ha trasformato l’ente in 
“Centro nazionale per l’informatica nella Pubblica 
Amministrazione” (CNIPA), pur mantenendone sostanzialmente 
inalterate le attribuzioni.  Successivamente, il CNIPA viene a sua 
volta riorganizzato, mutando la sua denominazione in “Ente 
nazionale per la digitalizzazione della Pubblica Amministrazione” 
(DigitPA), « ente pubblico non economico, con […] competenza nel 
settore delle tecnologie dell’informazione e della comunicazione 
nell’ambito della pubblica amministrazione […].  DigitPA svolge 
funzioni di natura progettuale, tecnica e operativa, con la missione 
di contribuire alla creazione di valore per cittadini e imprese da 
parte della pubblica amministrazione, attraverso la realizzazione 
dell’amministrazione digitale. »83.  L’ultima tappa di questa tortuosa 
evoluzione si è avuta nel 2012 con l’istituzione dell’“Agenzia per 
l’Italia digitale” (AgID)84.  Inutile dire che trasformazioni così rapide 
                                                          
81   Cfr. “Dizionario di Economia e Finanza”, Treccani, Roma 2012. 
  V. anche l’analisi di Manlio CAMMARATA “Pubblica amministrazione: incomincia il 
futuro?”, in MCmicrocomputer, 144/ottobre1994 (disponibile su 
http://www.interlex.it/memoria/mc144cc.htm). 
82   Art. 176, commi da 3 a 6, del D.Lgs. 30 giugno 2003 n. 196. 
83   Art. 2, commi 2 e 3, del D.Lgs. 1° dicembre 2009 n. 177. 
84   Artt. da 19 a 22 del D.L. 22 giugno 2012 n. 83. 
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non aiutano gli operatori economici a orientarsi in procedure e 
sistemi costantemente in fieri, finendo per trasformarsi in ostacoli a 
danno di quella moderna agilità tecnologica che sembrerebbe volersi 
diffondere.  Tanto più che spesso — come appena visto — a 
metamorfosi di nomi e strutture non si accompagnano variazioni di 
obiettivi e metodi.  Insomma, talvolta si teme quasi di leggere, tra le 
pieghe della mutevole legislazione in materia, la famosa citazione 
gattopardesca: « Se vogliamo che tutto rimanga come è, bisogna che 
tutto cambi »85. 
Tornando agli eventi del 1993, sempre in quell’anno è stato 
emanato un ricco disegno di legge86 che, nel tempo, ha dato origine a 
numerose semplificazioni nei rapporti tra Amministrazione 
finanziaria e cittadini: basti pensare che esso è alla base della 
successiva istituzione dello “Statuto del contribuente”87.  Tra l’altro, 
l’articolo 19, comma 1, lettera e) di tale d.d.L. attribuiva identica 
rilevanza alle annotazioni effettuate su supporto elettronico rispetto 
a quelle effettuate su supporto cartaceo.  « Questa previsione si è 
rivelata nel tempo la vera chiave che ha consentito di aprire la porta 
alla trasmissione telematica dei dati anche nei rapporti tra 
contribuente e fisco e alla loro conservazione su supporto 
informatico sia in campo tributario, sia in campo civile »88.  L’anno 
successivo, infatti, è stata introdotta la possibilità di tenere 
regolarmente qualsiasi registro contabile con sistemi meccanografici 
(purché gli stessi vengano stampati contestualmente alla richiesta 
avanzata dagli organi competenti ed in loro presenza)89, nonché di 
conservare le scritture contabili « sotto forma di registrazioni su 
supporti di immagini, sempre che le registrazioni corrispondano ai 
documenti e possano in ogni momento essere rese leggibili con 
                                                          
85   Giuseppe TOMASI DI LAMPEDUSA “Il gattopardo”, 1^ ed. Feltrinelli, Milano 1958. 
86   d.d.L. Camera 22 settembre 1993 n. 2046. 
87   L. 27 luglio 2000 n. 212. 
  Si tratta di uno strumento di mediazione tra cittadino-contribuente e Amministrazione 
finanziaria, con l’obiettivo di fissare doveri e diritti reciproci.  Interessante è l’articolo 5, 
comma 1, in base al quale « L’amministrazione finanziaria deve assumere idonee 
iniziative volte a consentire la completa e agevole conoscenza delle disposizioni legislative 
e amministrative vigenti in materia tributaria, anche curando la predisposizione di testi 
coordinati e mettendo gli stessi a disposizione dei contribuenti presso ogni ufficio 
impositore.  L’amministrazione finanziaria deve altresì assumere idonee iniziative di informazione 
elettronica, tale da consentire aggiornamenti in tempo reale, ponendola a disposizione gratuita dei 
contribuenti. ». 
88   Francesco SCOPACASA “Fatturazione elettronica”, Ipsoa Wolters Kluwer, Milano 2013, 
pag. 5. 
89   Articolo 7, comma 4-ter del D.L. 10 giugno 1994 n. 357 
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mezzi messi a disposizione dal soggetto che utilizza detti 
supporti »90. 
Una successiva, notevole, innovazione legislativa si è avuta 
con il corpus delle cosiddette “Leggi Bassanini” le quali, emanate tra 
il 1997 ed il 1999, hanno tra l’altro imposto il principio di 
semplificazione delle procedure amministrative e dei vincoli 
burocratici alle attività private.  In particolare, per quanto interessa 
ai nostri fini, è proprio con tali provvedimenti che si riconosce 
l’utilizzabilità del documento informatico, non solo nei rapporti con 
la Pubblica Amministrazione ma anche — e qui sta il vero sviluppo 
— nei rapporti privati: « Gli atti, dati e documenti formati dalla 
pubblica amministrazione e dai privati con strumenti informatici o 
telematici, i contratti stipulati nelle medesime forme, nonché la loro 
archiviazione e trasmissione con strumenti informatici, sono validi e 
rilevanti a tutti gli effetti di legge. »91. 
Della sottoscrizione di tali atti si occupava il “Regolamento 
recante criteri e modalità per la formazione, l’archiviazione e la 
trasmissione di documenti con strumenti informatici e telematici”92, 
il quale stabiliva l’idoneità del documento informatico a soddisfare 
il requisito legale della forma scritta (art. 4) e gli conferiva efficacia 
di scrittura privata, purché sottoscritto con firma digitale (art. 5).  
Per quanto previsto dalla disciplina a tal punto vigente, dunque, il 
solo sistema di sottoscrizione con valore legale di un documento 
informatico era la firma digitale: « L’apposizione o l’associazione 
della firma digitale al documento informatico equivale alla 
sottoscrizione prevista per gli atti e documenti in forma scritta su 
supporto cartaceo. »93. 
 
 
 
 
 
 
                                                          
90   Articolo 2220 comma 3 del Codice civile,  introdotto dall’art. 7-bis comma 4 del D.L. 10 
giugno 1994 n. 357, convertito con modificazioni nella L. 8 agosto 1994 n. 489. 
91   Articolo 15 comma 2 della L. 15 marzo 1997 n. 59. 
92   D.P.R. 10 novembre 1997 n. 513. 
93   Articolo 10 comma 2 del D.P.R. 10 novembre 1997 n. 513. 
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4.2. L’intervento del legislatore europeo 
 
Naturalmente, anche a livello europeo non è mancata una 
particolare attenzione al tema dell’informatica.  Le istituzioni 
comunitarie, infatti, considerando che « le comunicazioni 
elettroniche e il commercio elettronico necessitano di firme 
elettroniche e dei servizi ad esse relativi, atti a consentire 
l’autenticazione dei dati »94, dal 1997 hanno intrapreso un percorso 
di studio e ricerca con l’obiettivo di predisporre « un quadro 
comunitario chiaro relativo alle condizioni che si applicano alle 
firme elettroniche »95 il quale, nelle intenzioni, « rafforzerà la fiducia 
nelle nuove tecnologie e la loro accettazione generale »96.  L’iter si è 
concluso con l’adozione della Direttiva 1999/93/CE del Parlamento 
europeo e del Consiglio, relativa ad un quadro comune per le firme 
elettroniche.  Tale strumento legislativo promuove l’utilizzo di 
dispositivi di sottoscrizione dei documenti elettronici.  A differenza 
di quanto già previsto dalla normativa italiana, tuttavia, la direttiva 
si occupa di dispositivi di varia natura — che denomina « firme 
elettroniche » e « firme elettroniche avanzate » — ai quali è 
conseguentemente possibile collegare un diverso valore giuridico, 
proporzionato alla loro sicurezza. 
 
 
4.3. L’attuale quadro normativo di riferimento in Italia 
 
Il legislatore italiano — dopo l’emanazione di un testo unico 
meramente ricognitivo della regolamentazione allora vigente97 — ha 
recepito la suddetta previsione introducendo nell’ordinamento il 
“Codice dell’amministrazione digitale” (C.A.D.), approvato col 
D.Lgs. 7 marzo 2005 n. 82 ed entrato in vigore il 1° gennaio 2006.  
Esso ha lo scopo di assicurare e regolare la disponibilità, la gestione, 
l’accesso, la trasmissione, la conservazione e la fruibilità 
dell’informazione in modalità digitale utilizzando appropriatamente 
le tecnologie dell’informazione e della comunicazione all’interno 
                                                          
94   4° “considerando” della Direttiva 13 febbraio 1999 n. 1999/93/CE, del Parlamento 
europeo e del Consiglio. 
95   Ibidem. 
96   Ibidem. 
97   D.P.R. 28 dicembre 2000 n. 445. 
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della pubblica amministrazione e nei rapporti tra questa e i privati.  
Ma soprattutto — per quanto interessa ai nostri fini — disciplina 
anche l’uso del documento informatico nei rapporti tra privati. 
Il C.A.D. ha subìto diversi correttivi98, il più importante dei 
quali è avvenuto per opera del D.Lgs. 30 dicembre 2010 n. 235, che 
ha modificato cinquantatré articoli, aggiungendone nove.  I 
centodue articoli attuali sono suddivisi in nove capi, intitolati: 
I) “Principi generali”; II) “Documento informatico e firme 
elettroniche; pagamenti, libri e scritture”; III) “Formazione, gestione 
e conservazione dei documenti informatici”; IV) “Trasmissione 
informatica dei documenti”; V) “Dati delle pubbliche 
amministrazioni e servizi in rete”; VI) “Sviluppo, acquisizione e 
riuso di sistemi informatici nelle pubbliche amministrazioni”; 
VII) “Regole tecniche”; VIII) “Sistema pubblico di connettività e rete 
internazionale della pubblica amministrazione”; IX) “Disposizioni 
transitorie finali e abrogazioni”. 
Nel 2010, oltre alla modifica del C.A.D., vi è stato un altro 
importante intervento legislativo: si tratta del D.Lgs. 2 luglio 2010 n. 
110 il quale, innovando la Legge notarile, ha introdotto 
nell’ordinamento giuridico italiano l’atto pubblico informatico 
redatto da notaio. 
Infine, un ultimo intervento in materia si è avuto con la 
redazione delle “Regole tecniche in materia di generazione, 
apposizione e verifica delle firme elettroniche avanzate, qualificate e 
digitali”.  Esse sono contenute nel D.P.C.M. 22 febbraio 2013 
(pubblicato in Gazzetta Ufficiale il 21 maggio 2013) il quale, 
sostituendo il precedente D.P.C.M. 30 marzo 2009, apporta alcune 
innovazioni, la più rilevante delle quali è la regolamentazione della 
“firma elettronica avanzata” (cfr. infra, par. II.5.2). 
 
 
 
                                                          
98   Le principali modifiche del C.A.D. sono avvenute ad opera del D.Lgs. 4 aprile 2006 n. 
159, del D.L. 29 novembre 2008 n. 185 (convertito con L. 28 gennaio 2009 n. 2), della L. 18 
giugno 2009 n. 69, della L. 3 agosto 2009 n. 102, del D.Lgs. 30 dicembre 2010 n. 235 e, da 
ultimo, del D.L. 18 ottobre 2012 n. 179 (convertito con L. 17 dicembre 2012 n. 221).  Ma ne 
sono state fatte molte altre, un elenco delle quali è disponibile sul sito internet 
dell’Agenzia per l’Italia digitale (http://www.digitpa.gov.it/versione-stampabile/elenco-
aggiornamenti/elenco-aggiornamenti). 
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5. LE FIRME ELETTRONICHE 
 
Come abbiamo visto, la dottrina maggioritaria ritiene che il 
documento informatico soddisfi il requisito della forma scritta.  
L’idea è condivisa dal legislatore italiano già da prima 
dell’intervento delle istituzioni europee in materia.  Tuttavia, il 
riconoscimento della forma scritta non è automatico.  Il C.A.D., al 
riguardo, è esplicito: se da un lato riconosce l’esistenza dell’istituto99, 
dall’altro chiarisce che « L’idoneità del documento informatico a 
soddisfare il requisito della forma scritta e il suo valore probatorio 
sono liberamente valutabili in giudizio, tenuto conto delle sue 
caratteristiche oggettive di qualità, sicurezza, integrità ed 
immodificabilità »100.  Il documento informatico, in particolare, non 
ha ex se un valore legale paragonabile a quello della scrittura privata 
né, tantomeno, dell’atto pubblico.  Perché possa esservi un tale 
passaggio, è necessario che vi sia uno strumento tecnico-giuridico in 
grado di garantirne l’autenticità: deve, quindi, essere possibile 
verificarne integrità e imputabilità a colui che appare come autore. 
Lo strumento reso disponibile dalla tecnica e accolto dalla 
normativa è la cosiddetta “firma elettronica”.  Con essa « si intende 
qualunque metodo e tecnologia attraverso cui si può firmare un 
documento informatico »101. 
 
 
5.1. Tipologie di firma elettronica nel diritto europeo 
 
Nonostante, come sopra visto, il “Regolamento recante criteri 
e modalità per la formazione, l’archiviazione e la trasmissione di 
documenti con strumenti informatici e telematici” del 1997 
prevedesse una sola tipologia di sottoscrizione del documento 
informatico, nella realtà dei fatti esistono diverse tipologie di firma 
elettronica.  Di ciò ha da subito avuto contezza il legislatore europeo 
il quale, nella citata Direttiva 1999/93/CE, ad una generica « firma 
                                                          
99   Ai sensi dell’articolo 20 comma 1 del D.Lgs. 7 marzo 2005 n. 82, « Il documento 
informatico da chiunque formato, la memorizzazione su supporto informatico e la 
trasmissione con strumenti telematici conformi alle regole tecniche di cui all’articolo 71 
sono validi e rilevanti agli effetti di legge, ai sensi delle disposizioni del presente codice. ». 
100   Articolo 20 comma 1-bis del D.Lgs. 7 marzo 2005 n. 82. 
101   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 33. 
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elettronica » — detta anche “debole”, “leggera” o “semplice”, e 
definita « dati in forma elettronica, allegati oppure connessi tramite 
associazione logica ad altri dati elettronici ed utilizzata come 
metodo di autenticazione »102 — contrappone una « firma elettronica 
avanzata ».  Quest’ultima è definita « una firma elettronica che 
soddisfi i seguenti requisiti: 
a)  essere connessa in maniera unica al firmatario; 
b)  essere idonea ad identificare il firmatario; 
c)  essere creata con mezzi sui quali il firmatario può 
conservare il proprio controllo esclusivo; 
d)  essere collegata ai dati cui si riferisce in modo da consentire 
l’identificazione di ogni successiva modifica di detti dati »103. 
Oltre a definire i due strumenti, la Direttiva si preoccupa di 
sottolineare che la prima — benché tecnicamente meno affidabile — 
ha comunque un suo ruolo nei rapporti tra privati.  Pertanto, agli 
Stati membri è vietato togliere valore giuridico alla firma elettronica 
“semplice”104.  I privati, infatti, ben possono accontentarsi della 
ridotta sicurezza giuridica da essa fornita, sulla base di accordi tra 
loro intercorsi: « nella misura consentita dal diritto nazionale, deve 
essere rispettata la libertà delle parti di accordarsi sulle condizioni di 
accettazione dei dati firmati in modo elettronico, senza per questo 
che a tali firme siano negate l’efficacia giuridica e l’ammissibilità 
come mezzo probatorio nei procedimenti giudiziari. »105. 
Pur lasciando spazio alla firma elettronica “semplice”, la 
Direttiva chiarisce che quella “avanzata” ha comunque un valore 
giuridico ben più solido: « Gli Stati membri provvedono a che le 
firme elettroniche avanzate basate su un certificato qualificato e 
create mediante un dispositivo per la creazione di una firma sicura  
posseggano i requisiti legali di una firma in relazione ai dati in 
forma elettronica così come una firma autografa li possiede per dati 
                                                          
102   Articolo 2 comma 1 n. 1) della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
103   Articolo 2 comma 1 n. 2) della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
104   L’articolo 5 comma 2 della Direttiva 13 febbraio 1999 n. 1999/93/CE, infatti, dispone 
che « Gli Stati membri provvedono affinché una firma elettronica non sia considerata 
legalmente inefficace e inammissibile come prova in giudizio unicamente a causa del fatto 
che è in forma elettronica, o non basata su un certificato qualificato, o non basata su un 
certificato qualificato rilasciato da un prestatore di servizi di certificazione accreditato, 
ovvero non creata da un dispositivo per la creazione di una firma sicura ». 
105   Francesco SCOPACASA “Fatturazione elettronica”, Ipsoa Wolters Kluwer, Milano 2013, 
pag. 149. 
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cartacei, e siano ammesse come prova in giudizio. »106.  La firma 
autografa e la firma elettronica avanzata hanno dunque perfetta 
parità di efficacia.  È il cosiddetto “principio di non 
discriminazione”107. 
Da segnalare, infine, che la Direttiva non precisa 
esplicitamente se la firma elettronica possa o meno essere apposta 
da un soggetto diverso dalle persone fisiche: il « firmatario » è 
definito « una persona che detiene un dispositivo per la creazione di 
una firma e agisce per conto proprio o per conto della persona fisica 
o giuridica o dell’entità che rappresenta »108. 
 
 
5.2. Tipologie di firma elettronica nel diritto italiano 
 
Stimolato da quello europeo, il legislatore italiano — il quale 
inizialmente, come visto, aveva adottato una visione che potremmo 
definire “monistica” — va oltre quanto imposto dalla Direttiva e 
disciplina ben quattro tipologie di firma elettronica.  Il Codice 
dell’amministrazione digitale le definisce all’articolo 1, in una sorta 
di climax dalla più semplice alla più giuridicamente pregiata. 
La « firma elettronica » è « l’insieme dei dati in forma 
elettronica, allegati oppure connessi tramite associazione logica ad 
altri dati elettronici, utilizzati come metodo di identificazione 
informatica »109. 
La « firma elettronica avanzata » è definita un « insieme di dati 
in forma elettronica allegati oppure connessi a un documento 
informatico che consentono l’identificazione del firmatario del 
documento e garantiscono la connessione univoca al firmatario, 
creati con mezzi sui quali il firmatario può conservare un controllo 
esclusivo, collegati ai dati ai quali detta firma si riferisce in modo da 
                                                          
106   Articolo 5 comma 1 della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
107   Cfr. Francesco SCOPACASA “Fatturazione elettronica”, Ipsoa Wolters Kluwer, Milano 
2013, pag. 150. 
108   Articolo 2 comma 1 n. 3) della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
  Secondo Franco RUGGIERI (“Fatturazione elettronica, firma digitale, conservazione 
sostitutiva e PEC: da dove si parte?”, in Amministrazione & Finanza, Ipsoa Wolters Kluwer, 
Milano 11/2008, pag. 44) « Da qui ebbe origine una Babele giuridico-informatica tra le 
norme dei vari paesi membri dell’Unione Europea i quali, anche a questo proposito, non 
persero l’occasione di dividersi: alcuni, tra cui l’Italia, decisero per la persona “fisica”, altri 
[pure] per quella “giuridica”. ». 
109   Articolo 1 comma 1 lettera q) del D.Lgs. 7 marzo 2005 n. 82. 
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consentire di rilevare se i dati stessi siano stati successivamente 
modificati »110. 
La « firma elettronica qualificata » è « un particolare tipo di 
firma elettronica avanzata che sia basata su un certificato qualificato 
e realizzata mediante un dispositivo sicuro per la creazione della 
firma »111. 
Infine, il C.A.D. illustra le caratteristiche della « firma 
digitale », presentata come « un particolare tipo di firma elettronica 
avanzata basata su un certificato qualificato e su un sistema di chiavi 
crittografiche, una pubblica e una privata, correlate tra loro, che 
consente al titolare tramite la chiave privata e al destinatario tramite 
la chiave pubblica, rispettivamente, di rendere manifesta e di 
verificare la provenienza e l’integrità di un documento informatico o 
di un insieme di documenti informatici »112. 
Si può facilmente notare che le varie tipologie prospettate dal 
Codice si susseguono in un rapporto da genere a specie, in modo 
tale che ogni istituto presenti tutte le caratteristiche del suo — per 
così dire — ascendente ed anche un quid pluris: una qualità in più 
che gli conferisce maggiore attendibilità dal punto di vista tecnico.  
In effetti, se tutte le firme elettroniche permettono l’identificazione 
dell’autore del documento, l’integrità del suo contenuto è garantita 
solo dalle firme elettroniche avanzate e qualificate.  Soltanto queste 
ultime, poi, permettono anche di verificare l’imputabilità del 
documento, fornendo quella sicurezza giuridica necessaria per 
stabilirne l’autenticità, secondo quanto si è detto in precedenza (cfr. 
supra, par. I.2). 
Sulla figura del firmante, la disciplina italiana si discosta 
parzialmente da quella europea.  Se, come abbiamo detto, la 
Direttiva non limita espressamente la titolarità del dispositivo di 
firma alle persone fisiche, diversamente statuisce il C.A.D., che 
definisce « titolare: la persona fisica cui è attribuita la firma 
elettronica e che ha accesso ai dispositivi per la creazione della firma 
elettronica »113. 
 
                                                          
110   Articolo 1 comma 1 lettera q-bis) del D.Lgs. 7 marzo 2005 n. 82, inserita con D.Lgs. 30 
dicembre 2010 n. 235. 
111   Articolo 1 comma 1 lettera r) del D.Lgs. 7 marzo 2005 n. 82. 
112   Articolo 1 comma 1 lettera s) del D.Lgs. 7 marzo 2005 n. 82. 
113   Articolo 1 comma 1 lettera aa) del D.Lgs. 7 marzo 2005 n. 82. 
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CAPITOLO III     
La firma digitale 
 
 
 
SOMMARIO   —   1. Introduzione  —  2. Gli elementi della firma 
digitale  —  3. La cifratura  —  3.1. La cifratura simmetrica  —  
3.2. La cifratura asimmetrica  —  3.3. Effetti collaterali della cifratura 
di un documento  a scopo di sottoscrizione  —  3.4. L’“impronta”  —  
4. L’apposizione della firma digitale  —  5. Il sistema di 
certificazione  —  5.1. Il ruolo del certificatore  —  5.2. I certificatori 
qualificati  —  5.3. Rilascio e pubblicazione dei certificati di firma  —  
5.4. Il contenuto dei certificati  —  5.5. La perdita di validità dei 
certificati 
  
  
III  —  LA FIRMA DIGITALE 
50 
 
1. INTRODUZIONE 
 
Come abbiamo visto, il valore probatorio del documento 
informatico è rimesso al prudente apprezzamento del giudice, che 
ne valuta anche l’idoneità a soddisfare il requisito della forma 
scritta114.  Se questa può essere considerata la regola generale, valida 
per un non meglio identificato documento informatico, vi è tuttavia 
una normativa speciale che si applica solo a quei documenti 
sottoscritti con firma elettronica.  In particolare, vedremo oltre che la 
sottoscrizione con firma elettronica qualificata conferisce al 
documento l’idoneità a soddisfare il requisito della forma scritta (cfr. 
infra, cap. IV).   
Prima di analizzare il valore giuridico della firma elettronica, 
però, pare opportuno soffermarsi brevemente sulle caratteristiche 
tecniche di quella che, allo stato attuale dell’evoluzione tecnologica e 
normativa, è l’unica fattispecie esistente di firma elettronica 
qualificata: la firma digitale. 
 
 
2. GLI ELEMENTI DELLA FIRMA DIGITALE 
 
Abbiamo detto che la firma digitale è una particolare specie di 
firma elettronica avanzata.  Quest’ultima, secondo quanto previsto 
dalla Direttiva 1999/93/CE, è tale quando in grado — in ogni modo 
— di essere creata con mezzi sui quali il firmatario può conservare il 
proprio controllo esclusivo, essere collegata ai dati cui si riferisce in 
modo da consentire l’identificazione di ogni successiva loro 
modifica, essere connessa in maniera unica al firmatario ed essere 
idonea ad identificarlo115. 
Mentre, quindi, per la firma elettronica avanzata sono previste 
solo le finalità che lo strumento deve raggiungere, lasciando alla 
libertà degli operatori del mercato la scelta delle modalità in cui 
raggiungerle, per la firma digitale le disposizioni normative sono 
più stringenti.  Il Codice dell’amministrazione digitale, infatti, 
prevede che quest’ultima sia « un particolare tipo di firma 
elettronica avanzata basata su un certificato qualificato e su un 
                                                          
114   Articolo 20 comma 1-bis del D.Lgs. 7 marzo 2005 n. 82. 
115   Cfr. articolo 2 comma 1 n. 2) della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
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sistema di chiavi crittografiche, una pubblica e una privata, correlate 
tra loro, che consente al titolare tramite la chiave privata e al 
destinatario tramite la chiave pubblica, rispettivamente, di rendere 
manifesta e di verificare la provenienza e l’integrità di un 
documento informatico o di un insieme di documenti 
informatici  »116. 
In sostanza, gli elementi che non possono mancare affinché 
uno strumento di sottoscrizione informatica sia definibile “firma 
digitale” sono due: un sistema di cifratura asimmetrica ed un 
sistema di certificazione. 
 
 
3. LA CIFRATURA 
 
La cifratura o crittografia117 è « la disciplina che studia le 
tecniche per trasformare un messaggio, detto testo in chiaro, in un 
altro messaggio, detto testo cifrato, che risulta incomprensibile a 
chiunque non conosca tutti i dettagli della tecnica usata per la 
trasformazione. »118.  Esso si basa sull’applicazione di un codice 
crittografico (o chiave) al testo in chiaro, il quale viene così sostituito 
da un testo criptato (o crittogramma) che potrà essere decifrato e 
compreso solo da chi sia in possesso della chiave. 
La cifratura di messaggî, nata in campo militare, riveste 
grande interesse al fine di garantire la riservatezza delle 
comunicazioni, soprattutto in àmbito informatico.  Il continuo 
scambio di dati sensibili attraverso internet, infatti, mette a rischio 
non solo la privacy ma anche la sicurezza patrimoniale degli 
individui.  Si pensi alla trasmissione del numero di una carta di 
credito al fine di acquistare beni o servizî on-line.  La rete internet, di 
enormi dimensioni, permette non difficilmente a terzi di 
intromettersi nella comunicazione tra due soggetti e captare o, 
addirittura, modificare informazioni importanti, per poi utilizzarle 
ai proprî fini. 
Ma se l’obiettivo iniziale della crittografia è la segretezza, per 
garantire che informazioni riservate possano essere comprese solo 
                                                          
116   Articolo 1 comma 1 lettera s) del D.Lgs. 7 marzo 2005 n. 82. 
117   Dal greco κρυπτός « nascosto, coperto » + γραϕία, derivato di γράϕω « scrivere ». 
118   Giancarlo BONGIOVANNI “Crittografia”, in Enciclopedia della Scienza e della Tecnica, 
Treccani, Roma 2008. 
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dal destinatario, lo strumento permette di raggiungere altri due fini.  
In particolare, cifrando opportunamente un messaggio, sarà 
possibile garantirne l’integrità e l’autenticazione del mittente.  È 
possibile perseguire in contemporanea tutti e tre tali scopi, oppure 
solo taluni di essi. 
I metodi di cifratura esistenti sono essenzialmente due e sono 
detti “simmetrico” ed “asimmetrico”, a seconda che per la cifratura 
e la decifratura sia o meno utilizzata la stessa chiave. 
 
 
3.1. La cifratura simmetrica 
 
La cifratura simmetrica si basa sull’esistenza di una sola 
chiave, che viene utilizzata sia per la cifratura che per la decifratura.  
Per questo motivo, il sistema è chiamato anche “a chiave singola” o 
“a chiave segreta”. 
Mittente e destinatario del messaggio si accordano 
preliminarmente sulla chiave da utilizzare, la quale deve rimanere 
nota solo a loro.  Il mittente applica la chiave al messaggio, 
ottenendo il crittogramma.  Quest’ultimo è poi inviato al 
destinatario; se anche dovesse essere intercettato, non sarebbe 
comprensibile ai terzi, ignari della chiave segreta.  Il destinatario, 
ricevuto il crittogramma, vi applica la medesima chiave utilizzata 
dal mittente ed ottiene così il testo in chiaro. 
La sicurezza del sistema, dunque, si basa sulla segretezza della 
chiave, la quale deve essere condivisa tra tutte e sole le parti della 
comunicazione. 
Tale metodo presenta chiaramente un notevole problema.  
Poiché la chiave deve essere condivisa solo dalle parti di una 
comunicazione, chi voglia comunicare con più soggetti dovrà 
necessariamente munirsi di più chiavi: una per ogni soggetto a cui 
intende inviare messaggî.  Il che conduce inevitabilmente a difficoltà 
di gestione (collegate alla conservazione e all’utilizzo del gran 
numero di chiavi) che ostacolano la diffusione del sistema.  Inoltre, 
può essere oneroso anche trovare un sistema sicuro (non 
intercettabile) attraverso cui concordare o scambiarsi la chiave. 
Come detto, oltre alla riservatezza del messaggio, la sua 
cifratura permette di accertarne anche l’imputabilità.  Poiché, infatti, 
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un certo crittogramma può derivare solo dall’applicazione di una 
certa chiave, chi lo riceve è sicuro che il messaggio iniziale sia stato 
criptato utilizzando la medesima chiave. 
L’utilizzo della cifratura simmetrica per l’autenticazione del 
mittente presenta, però, un grave inconveniente.  La condivisione 
della chiave tra due soggetti, infatti, determina la possibilità per 
entrambi di cifrare il messaggio: da ciò consegue che, pur potendosi 
dimostrare l’avvenuta cifratura per mezzo di quella chiave, nessuno 
dei due potrà provare che il documento proviene dall’altro.  Inoltre, 
la verifica della firma può avvenire solo da parte di chi conosce la 
chiave.  Pertanto, per i terzi è impossibile verificare se il testo sia 
stato cifrato utilizzando quella chiave, a meno che non siano messi a 
conoscenza della chiave stessa, con l’effetto di renderla inutilizzabile 
per il futuro e di rinunciare alla segretezza degli eventuali altri 
messaggi così criptati in precedenza inviati. 
Anche per quanto riguarda la garanzia di integrità vi è una 
debolezza.  È vero che il destinatario del crittogramma può 
assicurarsi che esso non sia stato manomesso durante il viaggio: se 
così fosse, l’applicazione della chiave per decodificarlo restituirebbe 
un messaggio illeggibile.  Tuttavia, il destinatario non può provare 
di fronte a terzi che il messaggio da lui ricevuto avesse proprio quel 
contenuto quando gli è stato inviato: « Infatti, il destinatario […] 
potrebbe creare un nuovo e fittizio messaggio, cifrarlo con la stessa 
chiave, e poi sostenere che proviene dall’altro soggetto conoscitore 
dell’identica chiave. »119. 
Questi punti deboli possono essere risolti utilizzando 
opportunamente il metodo di cifratura asimmetrico. 
 
 
3.2. La cifratura asimmetrica 
 
A partire dagli anni Settanta del XX secolo, si è diffuso un 
nuovo sistema di crittografia, detto “asimmetrico”, “a doppia 
chiave” o “a chiave pubblica”120.  Esso si basa sull’esistenza, per ogni 
                                                          
119   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica”, Cedam, Padova 2000, pag. 
41. 
120   Cfr. Giancarlo BONGIOVANNI “Crittografia”, in Enciclopedia della Scienza e della Tecnica, 
Treccani, Roma 2008; Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 
44. 
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soggetto, di due chiavi tra loro diverse ma collegate 
matematicamente: una chiave privata, nota solo ed esclusivamente 
al titolare, ed una chiave pubblica, nota a tutti.  Entrambe le chiavi 
possono essere utilizzate sia per cifrare che per decifrare, ma ciò che 
è stato cifrato con una delle due può essere decifrato solo con l’altra. 
La sicurezza di questo metodo si basa sulla segretezza della 
sola chiave privata la quale, pertanto, non deve poter essere scoperta 
a partire dall’analisi della chiave pubblica121. 
Il sistema nasce con finalità di segretezza.  Per evitare che un 
messaggio, se intercettato, possa essere compreso da coloro ai quali 
non è indirizzato, il mittente applica al testo la chiave pubblica del 
destinatario.  In tal modo, si ottiene un crittogramma che, come 
detto, può essere decifrato solo utilizzando l’altra delle due chiavi 
appartenenti alla coppia, cioè quella privata del destinatario.  Solo 
egli è in possesso di quest’ultima e, pertanto, è l’unico in grado di 
risalire al testo in chiaro a partire da quello criptato. 
Ma il sistema può essere validamente utilizzato anche a fini di 
autenticazione del mittente.  Se questo è lo scopo, è sufficiente 
operare in maniera opposta, invertendo l’ordine di applicazione 
delle chiavi.  Il mittente, che vuole precostituirsi una prova della sua 
paternità del testo, vi applica la sua chiave segreta, ottenendo un 
crittogramma che può naturalmente essere decifrato solo 
utilizzando l’altra chiave della coppia, e cioè quella pubblica dello 
stesso mittente.  Il destinatario del messaggio ve la applica e ne 
ottiene il testo in chiaro.  Si capisce facilmente che qui non si ha 
alcuna garanzia di segretezza: chiunque — e non solo il destinatario 
— può decifrare il crittogramma, proprio perché tale operazione si 
compie con la chiave pubblica del mittente.  Ma allo stesso tempo 
chiunque può accertarsi dell’identità del mittente: essendo nota solo 
a lui la chiave usata per la cifratura, in linea di principio egli è la sola 
persona che avrebbe potuto crittografare così il testo (ma cfr. infra, 
par. V.6). 
Il sistema, utilizzato in questo modo, fornisce anche una 
garanzia dell’integrità del documento.  Se infatti, applicando la 
chiave pubblica al testo cifrato con la corrispondente chiave privata 
                                                          
121   Per Giancarlo BONGIOVANNI (“Crittografia”, in Enciclopedia della Scienza e della Tecnica, 
Treccani, Roma 2008) « deve essere praticamente impossibile, ossia estremamente oneroso 
dal punto di vista computazionale, derivare la chiave privata conoscendo quella 
pubblica ». 
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non si riuscisse a compiere correttamente l’operazione di 
decifratura, se ne dedurrebbe inequivocabilmente che il 
crittogramma abbia subìto modificazioni, cioè che il messaggio sia 
stato alterato dopo la sua criptazione. 
È anche possibile ottenere contemporaneamente tutti e tre gli 
obiettivi — segretezza, imputabilità e integrità del documento — 
utilizzando in maniera combinata sia la chiave segreta del mittente 
sia quella pubblica del destinatario.  A tal fine, il mittente applica al 
testo sia la sua chiave segreta (così autenticando il testo) sia la chiave 
pubblica del destinatario (così criptando la comunicazione). 
Si superano, in questo modo, i principali problemi che 
affliggono i sistemi a chiave segreta.  Innanzitutto, si scongiura 
l’ingestibilità delle chiavi di criptazione e decriptazione della 
corrispondenza: è necessario e sufficiente che ogni soggetto conservi 
soltanto la sua chiave privata, essendo quelle pubbliche degli altri 
facilmente rinvenibili su elenchi pubblicati su internet.  Si evita 
anche di dover trovare un metodo sicuro per concordare o 
scambiarsi la chiave privata la quale — come detto, a differenza che 
nell’altro sistema — deve rimanere nota ad un solo soggetto e non 
ad entrambe le parti della comunicazione.  Ma, soprattutto, abbiamo 
visto che è per tutti possibile accertarsi dell’autenticità del 
documento criptato con una chiave privata: da un lato perché 
nessuno, tranne il possessore della chiave privata, può siffattamente 
cifrare il testo, dall’altro perché non è necessario conoscere la chiave 
privata per verificare imputabilità e integrità del crittogramma. 
 
 
3.3. Effetti collaterali della cifratura di un documento  
a scopo di sottoscrizione 
 
La firma digitale si basa sul sistema di cifratura a doppia 
chiave.  Lo stabilisce esplicitamente, come detto, il Codice 
dell’amministrazione digitale122.   
Applicare una chiave di cifratura, abbiamo visto, rende 
segreto il testo.  Ciò significa, per un documento informatico cifrato, 
avere sostanzialmente una doppia barriera alla sua intellegibilità.  In 
primo luogo, infatti, come qualsiasi documento informatico esso non 
                                                          
122   V. articolo 1 comma 1 lettera s) del D.Lgs. 7 marzo 2005 n. 82. 
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è percepibile senza un elaboratore elettronico in grado di tradurre in 
caratteri alfabetici il testo.  In secondo luogo, effettuata questa 
operazione il testo rimane incomprensibile, poiché serve ancora il 
passaggio della decriptazione. 
Tale peculiarità, se correlata alla sottoscrizione digitale, 
comporterebbe una notevole differenza rispetto alla sottoscrizione 
manuale di un documento cartaceo: mentre quest’ultimo, una volta 
sottoscritto, non perde la sua piena intellegibilità, il documento 
informatico — già non direttamente conoscibile proprio in virtù 
della sua informaticità — con la sottoscrizione diverrebbe ancora 
meno percepibile.  Insomma, al solo scopo di sottoscrivere il 
documento, si sarebbe obbligati a renderlo illeggibile. 
Inoltre, vi è un problema correlato alla lentezza delle 
operazioni di cifratura asimmetrica, che richiedono calcoli complessi 
e non rapidamente risolvibili neppure tramite un elaboratore 
modernissimo. 
 
 
3.4. L’“impronta” 
 
Per evitare simili esiti negativi, la firma digitale non viene 
apposta direttamente al documento, bensì alla sua cosiddetta 
“impronta”.  Si tratta di « una tecnica diversa e più efficiente, basata 
sull’uso delle cosiddette funzioni riassunto (funzioni digest o 
funzioni hash), che vengono applicate al messaggio e producono un 
valore numerico, detto appunto riassunto del messaggio (message 
digest). »123.  In sostanza, un programma calcola una sequenza di 
caratteri alfanumerici di lunghezza prestabilita, sempre uguale a 
prescindere dalla dimensione del documento originario e molto più 
breve di questo.  « In altri termini, la funzione di hash effettua una 
compressione del messaggio, con una quasi totale perdita di 
informazione.  Dato che il messaggio sottoscritto è trasmesso in 
chiaro, non si ha alcun interesse a ricostruirlo dal criptogramma, 
consentendo così di molto la riduzione della lunghezza delle firme 
digitali ed i conseguenti tempi di elaborazione. »124. 
                                                          
123   Mauro CAPPELLI “Funzioni riassunto”, in Enciclopedia della Scienza e della Tecnica, 
Treccani, Roma 2008. 
124   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 51. 
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Con questo sistema, ciò che viene cifrato non è il documento 
informatico, bensì solo la sua impronta: il documento rimane in 
chiaro, cioè comprensibile da parte di chiunque lo riceva, mentre 
l’impronta viene trasmessa o conservata criptata. 
Il procedimento, quindi, è il seguente: il mittente del 
messaggio ne calcola l’impronta con una funzione di hash, vi applica 
la sua firma digitale e spedisce il tutto; chi lo riceve, decifra 
l’impronta applicandovi la chiave pubblica del mittente, poi la 
confronta con quella che egli stesso calcola applicando la medesima 
funzione di hash sul documento in chiaro; se vi è corrispondenza tra 
le due impronte, la firma è verificata positivamente. 
Affinché il sistema testé delineato possa funzionare, è 
necessario che le funzioni di hash utilizzate per le firme digitali 
rispettino alcuni requisiti.  Innanzitutto, chiunque deve poter 
ripetere il calcolo sul documento originale.  Da ciò discende che le 
funzioni devono essere mantenute pubbliche e che una funzione, 
applicata più volte allo stesso documento, deve produrre sempre la 
stessa impronta di dimensione fissa.  Inoltre, non deve essere 
possibile ricostruire il documento dalla sua impronta.  Quindi la 
funzione deve essere unidirezionale (one-way function).  Infine, deve 
essere impossibile che due documenti diversi producano la stessa 
impronta. 
Solo così, chi vuole verificare integrità e provenienza di un 
documento può farlo con sicurezza.  L’impronta calcolata 
dall’autore, infatti, sarà uguale all’impronta da chiunque calcolata 
sul medesimo documento.  E tale impronta, da chiunque calcolata, 
non potrà che riferirsi proprio a quel documento e a nessun altro. 
La funzione di hash permette, quindi, di calcolare un’impronta 
del documento, alla quale applicare la firma digitale.  Essa è così 
univoca, cioè si riferisce ad un solo documento, secondo quanto 
disposto dall’articolo 24 comma 1 del C.A.D.  Perciò, se anche uno 
sprovveduto furfante abbinasse l’impronta di un documento X, 
firmata digitalmente dal suo autore, ad un altro documento Y, la 
falsificazione sarebbe facilmente rilevabile, in quanto l’impronta 
calcolata sul documento Y non corrisponderebbe a quella, 
illegittimamente abbinatavi, calcolata sul documento X. 
Inoltre, la verifica non darebbe esito positivo neppure se il 
documento fosse modificato dopo la sottoscrizione.  Anche in questo 
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caso, infatti, l’impronta calcolata sul documento ritoccato non 
corrisponderebbe a quella — calcolata sul documento originale — a 
cui l’autore ha apposto la sua firma.  « Un documento informatico al 
quale è stata apposta una firma digitale viene come “sigillato”, per 
cui qualunque modifica successiva, intenzionale o accidentale […], è 
rilevabile immediatamente.  Ogni firma digitale, anche se apposta 
dalla stessa persona (rectius: con la stessa chiave privata), è unica e 
diversa in relazione ad un diverso documento; naturalmente ciò non 
significa che il documento informatico diventi indelebile, ma solo 
che diventa possibile accertarne l’esistenza di un’eventuale 
alterazione. »125. 
 
 
4. L’APPOSIZIONE DELLA FIRMA DIGITALE 
 
Come abbiamo visto, la firma digitale consiste sostanzialmente 
in un testo — l’impronta del documento da sottoscrivere — cifrato 
con la chiave privata del suo autore.  Mentre la firma tradizionale di 
un documento cartaceo ne diventa parte integrante, in quanto 
apposta in calce al medesimo, la sequenza di caratteri crittografati 
non è necessariamente unita al documento informatico.  
Normalmente la firma digitale è unita al messaggio (nello stesso file) 
ed archiviata e trasmessa con esso; ma può benissimo essere salvata 
su un distinto file, per essere conservata e trasmessa autonomamente 
dal documento a cui si riferisce.  Lo si evince dalla formulazione 
dell’articolo 24 comma 1 del C.A.D.: « La firma digitale deve riferirsi 
in maniera univoca ad un solo soggetto ed al documento o 
all’insieme di documenti cui è apposta o associata. ».  E, del resto, 
abbiamo chiarito nel paragrafo precedente che la firma digitale, 
sebbene facilmente duplicabile e non unita al documento, non può 
essere utilizzata che con riferimento al file sul quale è stata generata. 
La chiave privata è memorizzata e conservata all’interno di un 
supporto elettronico.  In passato il supporto generalmente diffuso 
era il floppy-disk, attualmente si utilizzano smart card (cioè carte in 
formato tessera contenenti un microprocessore) e, sempre più, unità 
di memoria USB.  La procedura di sottoscrizione comporta 
                                                          
125   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 55. 
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l’effettuazione di tutte le operazioni che abbiamo prima indicate, ma 
in concreto è facilitata da programmi che eseguono 
automaticamente le azioni necessarie, dopo che l’utente ha inserito il 
comando di firma.  Rimane comunque necessario che il programma 
chieda esplicitamente se si desidera sottoscrivere un certo 
documento, presentato senza ambiguità.  Deve, infatti, essere chiara 
la portata giuridica dell’atto di sottoscrizione.  Se tale chiarezza è 
garantita nel documento cartaceo dal gesto rituale della firma 
manuale, nel documento informatico il valore della sottoscrizione è 
evidenziato dalla necessaria pressione di un comando di conferma, 
dopo l’inserimento nel computer del supporto contenente la firma.  
Oltre a ciò, è generalmente necessario l’inserimento di un codice 
segreto (pin) o di una password, che devono essere a conoscenza del 
solo titolare della chiave di firma, a garanzia della sua segretezza. 
La firma digitale può essere apposta su un qualsiasi tipo di 
documento informatico.  In particolare, possono essere sottoscritti 
non solo i file testuali, ma anche quelli contenenti immagini, suoni, 
video o programmi.  Ciò non è del tutto irrilevante, come si 
approfondirà (cfr. infra, cap. IV.5.3), considerato l’effetto giuridico 
che scaturisce dalla sottoscrizione. 
È possibile firmare contemporaneamente anche più di un 
documento informatico, come si evince dal C.A.D., che parla di 
« insieme di documenti cui [la firma digitale] è apposta o 
associata »126.  Si può così sottoscrivere in un unico gesto, per 
esempio, un contratto con tutti i suoi allegati. 
Naturalmente, è possibile anche che ad un solo documento 
siano apposte più firme digitali, ciò che dev’essere la norma negli 
atti bilaterali o plurilaterali.  In tal caso, sembra opportuno che ogni 
parte sottoscriva la medesima impronta del documento127. 
 
                                                          
126   Articolo 24 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
127   Raimondo ZAGAMI (“Firma digitale e sicurezza giuridica”, cit., pag. 60) sottolinea che 
sarebbe anche possibile una diversa soluzione, consistente nell’apporre la firma « non 
sulla impronta del solo documento, ma anche sulle firme precedentemente apposte ».  
Tuttavia, se si operasse così, « la verifica delle firme successive alla prima dovrebbe 
necessariamente essere effettuata ponendo come termine di confronto il documento 
unitamente a tutte le firme precedenti.  E, pertanto, non sarebbe possibile la circolazione 
del documento senza firme o solo con alcune firme.  […]  L’apposizione della firma 
sull’insieme documento + firme precedenti, sarebbe, comunque, giustificabile quando un 
soggetto vuole precostituirsi la prova del fatto che abbia firmato in un momento 
successivo, salva l’ulteriore prova della marca temporale. ». 
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5. IL SISTEMA DI CERTIFICAZIONE 
 
5.1. Il ruolo del certificatore 
 
Da quanto fin qui delineato appare chiaro che, verificando la 
firma digitale apposta ad un documento, ci si può accertare del fatto 
che essa sia stata generata utilizzando la chiave privata 
corrispondente a quella pubblica utilizzata per la verifica.  Inoltre, il 
test conferma anche che il documento è integro, cioè che non ha 
subito alterazioni in un momento successivo al calcolo dell’impronta 
a cui è stata apposta la firma. 
Ma perché tutto il sistema possa avere un’utilità, è ovvio che la 
firma digitale deve corrispondere ad una persona.  Tale elemento 
non è un carattere intrinseco della firma digitale128, a differenza di 
quanto può dirsi per la firma autografa, la quale ha una correlazione 
naturale e univoca con la persona che la appone: « La sottoscrizione 
cartacea, infatti, è un dato somatico e personale, che risulta in un 
segno diverso per ogni soggetto che l’appone. »129. 
Stando così le cose, non è possibile risalire direttamente da 
una firma digitale al soggetto che l’ha materialmente apposta.  Per 
di più, non è neppure possibile essere certi che una chiave pubblica, 
che riporta il nome di una certa persona, sia effettivamente ad essa 
riconducibile, cioè che quest’ultima ne sia veramente titolare. 
A supplenza di tale carente legame tra sottoscrizione digitale e 
sottoscrittore interviene un soggetto terzo, imparziale e fidato, con il 
compito di certificare che della coppia di chiavi è titolare una 
determinata persona, identificata preliminarmente.  La necessità di 
questo intervento è nota al legislatore sia nazionale che comunitario: 
la Direttiva 1999/93/CE parla di « prestatore di servizi di 
                                                          
128   Come evidenzia Raimondo ZAGAMI (“Firma digitale e sicurezza giuridica”, cit., pag. 
69), infatti, « La correlazione tra chiave pubblica e chiave privata è […] soltanto di tipo 
matematico; mentre, non esiste alcun legame intrinseco tra chiave privata (dispositivo di 
firma) e soggetto firmatario. ». 
129   Ibidem. 
  È proprio per questa mancanza di un collegamento biunivoco tra firma digitale e 
persona che diversi autori hanno proposto una diversa denominazione per l’istituto, 
suggerendo di parlare di “contrassegno elettronico” o di “sigillo informatico”.  La firma 
digitale, infatti, presenta le caratteristiche di un timbro o sigillo poiché, da chiunque 
apposto, mantiene inalterate le sue caratteristiche.  Cfr. D. GIAQUINTO, P. RAGOZZO “Il 
sigillo informatico”, in Notariato, 1/1996, pag. 80 ss.; Mario MICCOLI “Documento e 
commercio telematico.  Guida al regolamento italiano (D.P.R. 513/97)”, Ipsoa Wolters 
Kluwer, Milano 1998,, pag. 34. 
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certificazione » come di « un’entità o una persona fisica o giuridica 
che rilascia certificati o fornisce altri servizi connessi alle firme 
elettroniche »130, mentre quello italiano si riferisce genericamente al 
« soggetto che presta servizi di certificazione delle firme elettroniche 
o che fornisce altri servizi connessi con queste ultime »131. 
È, infatti, prevista la presenza di un certificato come elemento 
imprescindibile nel sistema di firma elettronica. Questo è a sua volta 
un documento informatico, definito come « un attestato elettronico 
che collega i dati di verifica della firma ad una persona e conferma 
l’identità di tale persona »132. 
Così come abbiamo visto esistere firme elettroniche con varie 
caratteristiche e, conseguentemente, diverso valore giuridico, allo 
stesso modo anche i certificati di firma possono presentare una 
mutevole gradazione quanto ad affidabilità.  Quest’ultima discende, 
sostanzialmente, dall’affidabilità che può garantire il certificatore.  
Vi sono, infatti, certificatori non meglio specificati: ciò discende dal 
fatto che la relativa attività è libera e non necessita di autorizzazione 
preventiva133, in considerazione del fatto che « il riconoscimento 
giuridico delle firme elettroniche dovrebbe basarsi su criteri 
oggettivi e non essere connesso ad un’autorizzazione rilasciata al 
prestatore di servizi di certificazione interessato »134.  Al loro fianco, 
però, vi sono quelli che il C.A.D. denomina « certificatori 
qualificati ».  Anche per loro vale il principio di libertà di esercizio, 
ma le prerogative e le competenze non sono rimesse alla libera 
contrattazione privata, bensì sono fissate inderogabilmente dalla 
normativa la quale, particolarmente stringente, permette soltanto a 
questi di rilasciare certificati relativi a firme digitali. 
Nel seguito della trattazione, se non diversamente specificato, 
faremo riferimento ai certificati e certificatori « qualificati ». 
 
 
                                                          
130   Articolo 2 comma 1 n. 11) della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
131   Articolo 1 comma 1 lettera g) del D.Lgs. 7 marzo 2005 n. 82. 
132   Articolo 2 comma 1 n. 9) della Direttiva 13 febbraio 1999 n. 1999/93/CE.  
L’enunciazione è trasposta quasi pedissequamente nella normativa italiana: cfr. articolo 1 
comma 1 lettera e) del D.Lgs. 7 marzo 2005 n. 82. 
133   Cfr. articolo 26 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
134   21° “considerando” e articolo 3 comma 1 della Direttiva 13 febbraio 1999 n. 
1999/93/CE. 
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5.2. I certificatori qualificati 
 
Se l’attività di certificazione è di per sé libera, abbiamo appena 
detto che è comunque possibile, per un certificatore, vincolarsi 
volontariamente al rispetto dei requisiti fissati dagli articoli 26 e 27 
del C.A.D., ottenendo il riconoscimento di tale impegno da parte 
dell’Autorità per l’Italia digitale.  La Direttiva 1999/93/CE, infatti, 
dispone che « gli Stati membri possono introdurre o conservare 
sistemi di accreditamento facoltativi volti a fornire servizi di 
certificazione di livello più elevato.  Tutte le condizioni relative a tali 
sistemi devono essere obiettive, trasparenti, proporzionate e non 
discriminatorie. »135. 
Innanzitutto sono pretesi dei requisiti di professionalità, 
onorabilità e indipendenza, corrispondenti a quelli previsti per i 
soggetti che svolgono funzioni di amministrazione, direzione e 
controllo presso le banche136.  I certificatori qualificati devono 
inoltre: 
a)  dimostrare l’affidabilità organizzativa, tecnica e finanziaria 
necessaria per svolgere attività di certificazione; 
b)  utilizzare personale dotato delle conoscenze specifiche, 
dell’esperienza e delle competenze necessarie per i servizi forniti, in 
particolare della competenza a livello gestionale, della conoscenza 
specifica nel settore della tecnologia delle firme elettroniche e della 
dimestichezza con procedure di sicurezza appropriate e che sia in 
grado di rispettare le norme del C.A.D.; 
c)  applicare procedure e metodi amministrativi e di gestione 
adeguati e conformi a tecniche consolidate; 
d)  utilizzare sistemi affidabili e prodotti di firma protetti da 
alterazioni e che garantiscano la sicurezza tecnica e crittografica dei 
procedimenti, in conformità a criteri di sicurezza riconosciuti in 
àmbito europeo e internazionale; 
e)  adottare adeguate misure contro la contraffazione dei 
certificati, idonee anche a garantire la riservatezza, l’integrità e la 
sicurezza nella generazione delle chiavi private nei casi in cui il 
certificatore generi tali chiavi. 137 
                                                          
135   Articolo 3 comma 2 della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
136   Cfr. articolo 26 comma 1 del D.Lgs. 7 marzo 2005 n. 82; articolo 26 D.Lgs. 1° settembre 
1993 n. 385 “Testo unico delle leggi in materia bancaria e creditizia”. 
137   Cfr. articolo 27 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
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Il C.A.D. ha, in effetti, recepito pedissequamente le previsioni 
dell’“Allegato II” alla Direttiva 1999/93/CE. 138 
I certificatori che intendono conseguire il riconoscimento del 
possesso dei requisiti di livello più elevato devono inviare 
all’Agenzia per l’Italia digitale una dichiarazione d’inizio attività.  In 
essa autodichiarano l’esistenza dei presupposti e dei requisiti 
previsti dal C.A.D., i quali sono controllati dall’autority d’ufficio o su 
segnalazione motivata di soggetti pubblici o privati.  In caso di esito 
positivo del controllo, o comunque se non vi è un esplicito 
                                                          
138   L’“Allegato II” alla Direttiva 13 febbraio 1999 n. 1999/93/CE è rubricato “Requisiti 
relativi ai prestatori di servizi di certificazione che rilasciano certificati qualificati” e 
prevede che: « I prestatori di servizi di certificazione devono: 
  a)  dimostrare l’affidabilità necessaria per fornire servizi di certificazione; 
  b)  assicurare il funzionamento di un servizio di repertorizzazione puntuale e sicuro e 
garantire un servizio di revoca sicuro e immediato; 
  c)  assicurare che la data e l’ora di rilascio o di revoca di un certificato possano essere 
determinate con precisione; 
  d)  verificare con mezzi appropriati, secondo la legislazione nazionale l’identità e, 
eventualmente, le specifiche caratteristiche della persona cui è rilasciato un certificato 
qualificato; 
  e)  impiegare personale dotato delle conoscenze specifiche, dell’esperienza e delle 
qualifiche necessarie per i servizi forniti, in particolare la competenza a livello gestionale, 
la conoscenza specifica nel settore della tecnologia delle firme elettroniche e la 
dimestichezza con procedure di sicurezza appropriate; essi devono inoltre applicare 
procedure e metodi amministrativi e di gestione adeguati e corrispondenti a norme 
riconosciute; 
  f)  utilizzare sistemi affidabili e prodotti protetti da alterazioni e che garantiscano la 
sicurezza tecnica e crittografica dei procedimenti di cui sono oggetto; 
  g)  adottare misure contro la contraffazione dei certificati e, nei casi in cui il prestatore 
di servizi di certificazione generi dati per la creazione di una firma, garantire la 
riservatezza nel corso della generazione di tali dati; 
  h)  disporre di risorse finanziarie sufficienti ad operare secondo i requisiti previsti 
dalla direttiva, in particolare per sostenere il rischio di responsabilità per danni, ad 
esempio stipulando un’apposita assicurazione; 
  i)  tenere una registrazione di tutte le informazioni pertinenti relative ad un certificato 
qualificato per un adeguato periodo di tempo, in particolare al fine di fornire la prova 
della certificazione in eventuali procedimenti giudiziari.  Tali registrazioni possono essere 
elettroniche; 
  j)  non conservare né copiare i dati per la creazione della firma della persona cui il 
prestatore di servizi di certificazione ha fornito i servizi di gestione della chiave; 
  k)  prima di avviare una relazione contrattuale con una persona che richieda un 
certificato a sostegno della sua firma elettronica, informarla con un mezzo di 
comunicazione durevole, degli esatti termini e condizioni relative all’uso del certificato, 
compresa ogni limitazione dell’uso, l’esistenza di un sistema di accreditamento facoltativo 
e le procedure di reclamo e di risoluzione delle controversie.  Dette informazioni, che 
possono essere trasmesse elettronicamente, devono essere scritte e utilizzare un 
linguaggio comprensibile.  Su richiesta, elementi pertinenti delle informazioni possono 
essere resi accessibili a terzi che facciano affidamento sul certificato; 
  l)  utilizzare sistemi affidabili per memorizzare i certificati in modo verificabile e far sì 
che: soltanto le persone autorizzate possano effettuare inserimenti e modifiche, 
l'autenticità delle informazioni sia verificabile, i certificati siano accessibili alla 
consultazione del pubblico soltanto nei casi consentiti dal titolare del certificato, 
l’operatore possa rendersi conto di qualsiasi modifica tecnica che comprometta i requisiti 
di sicurezza. ». 
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provvedimento amministrativo di diniego, il richiedente è 
“accreditato”, cioè iscritto in un apposito registro tenuto dall’AgID e 
da questa pubblicato sul sito internet istituzionale, in modo che sia 
consultabile anche telematicamente.139  Le caratteristiche dell’elenco 
pubblico dei certificatori accreditati sono fissate all’articolo 43 delle 
“Regole tecniche in materia di generazione, apposizione e verifica 
delle firme elettroniche avanzate, qualificate e digitali”140.  Si 
prevede che l’elenco pubblico sia sottoscritto e reso disponibile per 
via telematica dall’AgID al fine di verificare le firme elettroniche 
qualificate e digitali e diffondere i dati dei certificatori accreditati.  
Tali informazioni possono essere utilizzate, da chi le consulta, solo 
per le finalità consentite dalla legge.  L’AgID stabilisce il formato 
dell’elenco pubblico attraverso proprie deliberazioni. 
« Il certificatore accreditato può qualificarsi come tale nei 
rapporti commerciali e con le pubbliche amministrazioni. »141.  È 
quindi possibile sfruttare l’accreditamento facoltativo per trarre 
vantaggî economici, come previsto in sede europea142. 
 
 
5.3. Rilascio e pubblicazione dei certificati di firma 
 
Chi intende utilizzare una firma digitale, quindi, deve 
ottenerne la certificazione da parte di un certificatore qualificato il 
quale, dopo aver verificato « con certezza »143 l’identità di chi lo 
richiede, emette il certificato qualificato.  L’operazione, 
sostanzialmente, consiste nel « rilasciare e rendere pubblico il 
certificato elettronico nei modi o nei casi stabiliti dalle regole 
tecniche »144, a mente delle quali « I certificati qualificati, su richiesta 
del titolare, possono essere accessibili alla consultazione del 
pubblico nonché comunicati a terzi, al fine di verificare le firme 
                                                          
139   Cfr. articoli 27 e 29 del D.Lgs. 7 marzo 2005 n. 82. 
140   DPCM 22 febbraio 2013. 
141   Articolo 29 comma 7 del D.Lgs. 7 marzo 2005 n. 82. 
142   Cfr. 11° “considerando” della Direttiva 13 febbraio 1999 n. 1999/93/CE. 
143   Articolo 32 comma 3 lettera a) del D.Lgs. 7 marzo 2005 n. 82. 
  Secondo Paolo PICCOLI, Giovanna ZANOLINI (“Il documento elettronico e la «firma 
digitale»”, in Riv. notariato, 04/2000, pag. 879 ss.) « L’identificazione costituisce il nocciolo 
del sistema in quanto è confidando nella correttezza del procedimento di accertamento 
svolto preliminarmente dal certificatore che colui che contrarrà con una persona o ente 
certificati, potrà ragionevolmente confidare sulla provenienza ed autenticità del 
messaggio. ». 
144   Articolo 32 comma 3 lettera b) del D.Lgs. 7 marzo 2005 n. 82. 
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digitali, esclusivamente nei casi consentiti dal titolare del certificato 
e nel rispetto del decreto legislativo 30 giugno 2003, n. 196. »145. 
Da tali norme si evince che la pubblicazione del certificato di 
firma non è obbligatoria, bensì è rimessa alla libera scelta del 
titolare.  È, tuttavia, agevole constatare che tale adempimento, pur 
non costituendo un obbligo, sia un onere imprescindibile che deve 
essere sopportato dal titolare della firma.  Se ai terzi fosse impedito 
di verificare — tramite la consultazione del certificato — che la firma 
digitale è univocamente collegata al firmatario, infatti, essi non 
potrebbero fare alcun affidamento sulla firma stessa.  Affinché il 
sistema funzioni, dunque, è indispensabile procedere 
all’inserimento del certificato in una lista pubblicata a cura del 
certificatore. 
L’apparato normativo appare, a ben vedere, eccessivamente e 
incoerentemente orientato alla tutela della privacy del titolare di una 
firma digitale e del suo certificato.  Si ammette, in sostanza, che una 
persona richieda una coppia di chiavi di cifratura e la loro 
certificazione, ma che poi non consenta la pubblicazione del relativo 
certificato, rendendo di fatto inservibile l’intero impianto.  Il che 
pare almeno irrazionale: a quale scopo, infatti, si dovrebbe 
richiedere una firma digitale, se poi non si portasse a termine il 
procedimento necessario per la sua utilizzabilità?  Sembrerebbe più 
logico prevedere la richiesta di consenso alla pubblicazione dei dati 
personali già prima dell’emissione delle chiavi di cifratura. 
 
 
5.4. Il contenuto dei certificati 
 
L’articolo 28 del C.A.D. prevede, per i certificati qualificati, un 
contenuto essenziale ed uno accidentale.  Le informazioni che 
necessariamente vi si devono trovare sono: 
a)  indicazione che il certificato elettronico rilasciato è un 
certificato qualificato; 
b)  numero di serie o altro codice identificativo del certificato; 
c)  nome o ragione/denominazione sociale del certificatore che 
ha rilasciato il certificato e lo Stato nel quale è stabilito; 
                                                          
145   Articolo 34 comma 2 del D.P.C.M. 22 febbraio 2013. 
  
III  —  LA FIRMA DIGITALE 
66 
 
d)  nome, cognome e codice fiscale del titolare del certificato.  
Questa indicazione può essere validamente sostituita da uno 
pseudonimo, purché chiaramente identificato come tale, ma « il 
certificatore ha l’obbligo di conservare le informazioni relative alla 
reale identità del titolare per almeno venti anni decorrenti 
dall’emissione del certificato stesso »146.  È previsto anche il caso di 
un titolare residente all’estero cui non risulti attribuito il codice 
fiscale: in tale evenienza si deve indicare il codice fiscale rilasciato 
dall’autorità fiscale del Paese di residenza o, in mancanza, un 
analogo codice identificativo, quale ad esempio un codice di 
sicurezza sociale o un codice identificativo generale; 
e)  dati per la verifica della firma, cioè la chiave crittografica 
pubblica corrispondente a quella privata in possesso del titolare; 
f)  indicazione del termine iniziale e finale del periodo di 
validità del certificato; 
g)  firma elettronica del certificatore che ha rilasciato il 
certificato, realizzata in conformità alle regole tecniche ed idonea a 
garantire l’integrità e la veridicità di tutte le informazioni contenute 
nel certificato medesimo. 
Inoltre, le “Regole tecniche” prevedono che il certificato 
contenga necessariamente anche il « codice identificativo del titolare 
presso il certificatore »147 e la « tipologia della coppia di chiavi in 
base all’uso cui sono destinate »148. 
Per quanto riguarda, invece, il contenuto accidentale richiesto 
dal titolare, il certificato può contenere anche le qualifiche specifiche 
di lui, quali l’appartenenza ad ordini o collegî professionali, la 
qualifica di pubblico ufficiale, l’iscrizione ad albi o il possesso di 
altre abilitazioni professionali, nonché poteri di rappresentanza149.  
« I certificati che contengono informazioni che non riguardano solo 
l’identità della persona, ma anche sue qualità ed attributi, sono detti 
certificati di attribuzione (Authorizing certificates) »150.  Tali 
informazioni, secondo quanto prevedono le “Regole tecniche”, 
                                                          
146   Articolo 33 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
147   Articolo 19 comma 1 lettera a) del D.P.C.M. 22 febbraio 2013. 
148   Articolo 19 comma 1 lettera b) del D.P.C.M. 22 febbraio 2013. 
149   Articolo 28 comma 3 lettera a) del D.Lgs. 7 marzo 2005 n. 82. 
150   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 102. 
  Per essere più precisi, le “Regole tecniche” parlano di « certificato di attributo », 
definendolo un « certificato elettronico contenente le qualifiche di cui all’art. 28, comma 3, 
lettera a) del Codice [dell’amministrazione digitale], possedute da un soggetto » (articolo 1 
comma 1 lettera s) del D.P.C.M. 22 febbraio 2013). 
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possono essere inserite nel certificato su richiesta del titolare, che 
deve allegare o un’autodichiarazione o un’autorizzazione rilasciata 
dall’organizzazione di appartenenza: solo nel secondo caso il 
certificato contiene anche l’indicazione dell’organizzazione stessa151. 
« Il certificato qualificato può contenere limiti d’uso ovvero un 
valore limite per i negozi per i quali può essere usato il certificato 
stesso »152.  Tali limiti potrebbero derivare dalla titolarità delle 
qualifiche e dei poteri di rappresentanza di cui abbiamo appena 
trattato, ma potrebbe anche stabilirsi che la chiave privata non possa 
essere utilizzata per la firma di documenti il cui valore supera una 
certa soglia, « oppure che non può essere utilizzata per certi tipi di 
atti (limitazione in negativo) o, infine, che può essere utilizzata solo 
per ben determinati tipi di atti (limitazione in positivo) »153.  Simili 
previsioni sono perfettamente lecite, « purché i limiti d’uso o il 
valore limite siano riconoscibili da parte dei terzi e siano 
chiaramente evidenziati nel certificato »154. 
 
 
5.5. La perdita di validità dei certificati 
 
Come abbiamo visto, tra i contenuti essenziali di un certificato 
qualificato vi è l’« indicazione del termine iniziale e finale del 
periodo di validità »155, in considerazione del fatto che i certificati 
sono utilizzabili solo per un tempo prefissato, indicato dal 
certificatore nelle condizioni generali di contratto.  La scadenza, 
tuttavia, non è l’unica ipotesi di perdita di validità del certificato.  Lo 
si evince dall’articolo 24 comma 3 del C.A.D., il quale stabilisce che 
« Per la generazione della firma digitale deve adoperarsi un 
certificato qualificato che, al momento della sottoscrizione, non 
risulti scaduto di validità ovvero non risulti revocato o sospeso. ». 
Sospensione e revoca non trovano un’esplicita descrizione nel 
panorama normativo attuale, a differenza di quanto avveniva in 
vigenza del D.P.R. 10 novembre 1997 n. 513.  Tale fonte definiva la 
revoca come « l’operazione con cui il certificatore annulla la validità 
                                                          
151   Cfr. articolo 19 comma 4 lettere a) e b) del D.P.C.M. 22 febbraio 2013. 
152   Articolo 30 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
153   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 101. 
154   Articolo 30 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
155   Articolo 28 comma 1 lettera f) del D.Lgs. 7 marzo 2005 n. 82. 
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del certificato da un dato momento, non retroattivo, in poi »156 e la 
sospensione come « l’operazione con cui il certificatore sospende la 
validità del certificato per un determinato periodo di tempo »157. 
Di fatto, revoca e sospensione altro non sono se non 
l’inserimento del codice identificativo del titolare in apposite liste di 
certificati revocati o sospesi, pubblicate e tempestivamente 
aggiornate dal certificatore. 158  Il certificato deve essere revocato o 
sospeso in esecuzione di un provvedimento dell’autorità, in 
presenza di cause limitative della capacità del titolare, in caso di 
abusi o falsificazioni, nonché a seguito di compromissione della 
chiave privata o del dispositivo sicuro per la generazione della 
firma. 159  Il certificatore deve attivarsi anche in seguito a una 
richiesta in tal senso, munita di sottoscrizione e con la specificazione 
della sua decorrenza, inoltratagli dal titolare del certificato o dal 
terzo dal quale derivino i poteri di questo. 160 
« La revoca o la sospensione del certificato qualificato, 
qualunque ne sia la causa, ha effetto dal momento della 
pubblicazione della lista che lo contiene.  Il momento della 
pubblicazione deve essere attestato mediante adeguato riferimento 
temporale. »161.  Non è, quindi, prevista alcuna retroattività.  Ciò 
significa che le firme generate anteriormente alla scadenza, revoca o 
sospensione del certificato non perdono automaticamente la loro 
validità. 162 
Anche prima della pubblicazione della lista, è ammessa una 
pubblicità di fatto: chi richiede la revoca o la sospensione può 
provare che esse erano « già a conoscenza di tutte le parti 
interessate »163.  È necessario, pertanto, dimostrare l’oggettiva 
conoscenza, non solo la semplice conoscibilità dell’evento. 
                                                          
156   Articolo 1 comma 1 lettera n) del D.P.R. 10 novembre 1997 n. 513, abrogato 
dall’articolo 77 del D.P.R. 28 dicembre 2000 n. 445. 
157   Articolo 1 comma 1 lettera o) del D.P.R. 10 novembre 1997 n. 513, abrogato 
dall’articolo 77 del D.P.R. 28 dicembre 2000 n. 445. 
158   Articoli 22 comma 1 e 26 comma 1 del D.P.C.M. 22 febbraio 2013. 
159   Cfr. il combinato disposto dell’articolo 36 comma 1 del D.Lgs. 7 marzo 2005 n. 82 e 
dell’articolo 20 comma 1 del D.P.C.M. 22 febbraio 2013. 
160   Articoli 24, 25, 28 e 29 del D.P.C.M. 22 febbraio 2013. 
161   Articolo 36 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
162   L’avvenuta generazione in un momento anteriore alla scadenza/sospensione/revoca 
del certificato deve risultare dalla presenza di un riferimento temporale opponibile ai 
terzi, secondo quanto previsto dall’articolo 62 del D.P.C.M. 22 febbraio 2013.  Lo 
strumento più adeguato a tal fine sembra essere l’inserimento di una marca temporale (v. 
infra, par. IV.7.3). 
163   Articolo 21 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
  
III  —  LA FIRMA DIGITALE 
69 
 
Comunque, una volta pubblicata la lista dei certificati revocati 
o sospesi, i terzi che abbiano fatto affidamento su una firma digitale 
apposta benché invalida non possono invocare la mancata 
conoscenza di fatto.  « Quest’ultimo dato, consentirebbe di attribuire 
in qualche misura al registro dei certificati la funzione della 
pubblicità legale, caratterizzata proprio da questo effetto di 
conoscibilità legale, di surrogato della conoscenza. »164. 
Un ulteriore caso di revoca dei certificati è costituito dalla 
cessazione dell’attività del certificatore.  In tal caso, egli deve 
informarne l’AgID e tutti « i titolari dei certificati da lui emessi 
specificando che tutti i certificati non scaduti al momento della 
cessazione saranno revocati »165.  La revoca, però, può essere evitata 
se il certificatore cessante si accorda con un altro certificatore che ne 
porti avanti l’attività. 166  Quando ciò non avviene, è l’AgID che si 
occupa della conservazione delle liste dei certificati revocati. 167 
 
                                                          
164   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 114. 
  V. anche Mario MICCOLI “Documento e commercio telematico.  Guida al regolamento 
italiano (D.P.R. 513/97)”, Ipsoa Wolters Kluwer, Milano 1998, pag. 93 ss. 
165   Articolo 37 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
166   Articolo 37 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
167   Articolo 37 comma 4-bis del D.Lgs. 7 marzo 2005 n. 82. 
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CAPITOLO IV     
Il valore giuridico 
della sottoscrizione elettronica 
 
 
 
SOMMARIO   —   1. Introduzione  —  2. Il prudente apprezzamento 
dei documenti informatici sottoscritti con firma elettronica 
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1. INTRODUZIONE 
 
La prima parte della presente trattazione è stata dedicata agli 
aspetti tecnici della firma digitale.  Abbiamo avuto modo di vedere 
che si tratta di uno strumento in grado di fornire apprezzabili 
notizie in merito all’autenticità di un documento elaborato 
informaticamente.  Un soggetto terzo ed imparziale, il certificatore, 
ha il ruolo di garantire che il dispositivo di firma appartenga 
proprio alla persona risultante come autore dell’atto. 
Già si è studiato, nel corso del testo, che alle evoluzioni della 
scienza e della tecnica si sono accompagnate altrettante e forse 
maggiori evoluzioni della connessa normativa.  Il legislatore, come 
spesso accade, ha seguìto un percorso ondivago e altalenante: ora 
frenato da diffidenze e remore, ora spinto da entusiastici impulsi 
innovativi.  Delle ultime modifiche al Codice dell’amministrazione 
digitale si è già sinteticamente dato conto in precedenza (cfr. supra, 
par. II.4).  Con esse, pare si sia trovata una ragionevole sintesi tra gli 
opposti estremi dell’eccessivo attaccamento alla tradizione e della 
sproporzionata fiducia nella tecnologia. 
Sembra ora opportuno, esaurita la trattazione degli aspetti 
pratici, dedicarsi agli effetti giuridici che il sistema normativo 
concernente la firma digitale collega all’uso del dispositivo. 
 
 
2. IL PRUDENTE APPREZZAMENTO DEI DOCUMENTI INFORMATICI 
SOTTOSCRITTI CON FIRMA ELETTRONICA “SEMPLICE” 
 
Come abbiamo visto, l’attuale quadro normativo italiano 
prevede varie tipologie di firma elettronica (cfr. supra, par. II.5).  Ad 
una loro variabile affidabilità tecnica è legislativamente collegato un 
diverso valore giuridico. 
Per quanto riguarda la tipologia più semplice di firma 
elettronica, inidonea a fornire ragionevoli garanzie, il C.A.D. 
dispone che « Il documento informatico, cui è apposta una firma 
elettronica, sul piano probatorio è liberamente valutabile in giudizio, 
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tenuto conto delle sue caratteristiche oggettive di qualità, sicurezza, 
integrità e immodificabilità. »168. 
È interessante analizzare questo primo comma dell’articolo 21 
(rubricato proprio “Documento informatico sottoscritto con firma 
elettronica”) alla luce di quanto prescritto dall’articolo precedente 
(rubricato semplicemente “Documento informatico”): « L’idoneità 
del documento informatico a soddisfare il requisito della forma 
scritta e il suo valore probatorio sono liberamente valutabili in 
giudizio, tenuto conto delle sue caratteristiche oggettive di qualità, 
sicurezza, integrità ed immodificabilità […]. »169.  Inutile sottolineare 
che le due norme sono praticamente identiche.  Dietro questa 
analogia si cela la pressoché totale sfiducia che il legislatore italiano 
ripone nella firma elettronica “semplice”.  Del resto, ciò è 
testimoniato anche dal fatto che nei primi interventi normativi in 
materia170 lo strumento neppure era menzionato: l’Italia ha 
provveduto in tal senso solo quando costrettavi, in conseguenza 
della già analizzata Direttiva 1999/93/CE, relativa ad un quadro 
comune per le firme elettroniche (cfr. supra, par. II.4.2). 
Lo scopo della norma, quindi, è quello di rimettere al prudente 
apprezzamento del giudice sia il valore probatorio del documento, 
sia la sua idoneità a soddisfare il requisito della forma scritta. 
Verrebbe da chiedersi quale sia, allora, l’utilità di una siffatta 
sottoscrizione informatica “semplice”.  Il C.A.D., sobriamente, una 
risposta non la dà: limitandosi ad un quadro molto generale della 
materia, lascia piena libertà agli operatori del mercato.  Questi ultimi 
— solo sulla base di accordi negoziali — potranno facoltativamente 
avvalersi dello strumento per trarne, tra loro, ogni utilità non 
proibita dal sistema giuridico.  In effetti, ciò è pienamente conforme 
agli obiettivi della Direttiva, secondo la quale « le firme elettroniche 
usate esclusivamente all’interno di sistemi basati su accordi 
volontari di diritto privato fra un numero determinato di 
partecipanti non esigono una disciplina legislativa comune; nella 
misura consentita dal diritto nazionale, andrebbe rispettata la libertà 
delle parti di accordarsi sulle condizioni di accettazione dei dati 
                                                          
168   Articolo 21 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
169   Articolo 20 comma 1-bis del D.Lgs. 7 marzo 2005 n. 82. 
170   Si veda, in particolare, il D.P.R. 10 novembre 1997 n. 513 “Regolamento recante criteri 
e modalità per la formazione, l’archiviazione e la trasmissione di documenti con strumenti 
informatici e telematici” (cfr. supra, par. II.4.1). 
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firmati in modo elettronico; alle firme elettroniche utilizzate in tali 
sistemi non dovrebbero essere negate l’efficacia giuridica e 
l’ammissibilità come mezzo probatorio nei procedimenti 
giudiziari »171. 
 
 
3. IL VALORE DI SCRITTURA PRIVATA DEI DOCUMENTI 
INFORMATICI SOTTOSCRITTI CON FIRMA ELETTRONICA 
AVANZATA 
 
Già si è detto che l’articolo 1 del C.A.D., in una sorta di climax 
ascendente, presenta le varie firme elettroniche dalla più semplice 
alla più giuridicamente pregiata.  Analoga inclinazione crescente 
dimostra il prosieguo del testo normativo.  Dopo aver disposto in 
merito al documento informatico non sottoscritto ed al documento 
sottoscritto con firma elettronica “semplice”, quindi, il Codice 
analizza il valore giuridico della firma elettronica avanzata. 
« Il documento informatico sottoscritto con firma elettronica 
avanzata […], formato nel rispetto delle regole tecniche […], che 
garantiscano l’identificabilità dell’autore, l’integrità e 
l’immodificabilità del documento, ha l’efficacia prevista dall’articolo 
2702 del Codice civile. »172, cioè l’efficacia della scrittura privata.  Ciò 
significa, di conseguenza, che il documento sottoscritto con firma 
elettronica avanzata « fa piena prova, fino a querela di falso, della 
provenienza delle dichiarazioni da chi l’ha sottoscritta, se colui 
contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, 
ovvero se questa è legalmente considerata come riconosciuta »173. 
Occorre riflettere con attenzione sul combinato disposto delle 
due succitate norme.  Il loro contenuto complessivo non prevede 
alcun automatismo: colui che appare aver sottoscritto l’atto non può 
senz’altro esserne considerato l’autore.  Perché ciò avvenga, occorre 
che siano presenti tutti i seguenti elementi: 
—  un documento informatico; 
—  una sottoscrizione con firma elettronica avanzata; 
                                                          
171   16° “considerando” della Direttiva 13 febbraio 1999 n. 1999/93/CE, del Parlamento 
europeo e del Consiglio. 
172   Articolo 21 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
173   Articolo 2702 del Codice civile. 
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—  l’identificabilità dell’autore dev’essere garantita dal 
sistema di firma; 
—  integrità e immodificabilità del documento devono, 
anch’essi, essere garantiti dal sistema di firma; 
—  la firma elettronica avanzata dev’essere riconosciuta 
dall’autore, oppure deve ricorrere uno dei casi legislativamente 
previsti in cui essa sia considerabile come riconosciuta. 
Tuttavia, nonostante queste limitazioni, la portata della norma 
non è trascurabile: il documento informatico — sottoscritto con una 
firma elettronica avanzata riconosciuta — è autentico, nel senso già 
in precedenza approfondito (cfr supra, par. I.2). 
Se manca il riconoscimento espresso della sottoscrizione, si 
deve ritenere che chi voglia utilizzare il documento abbia l’onere di 
provare in giudizio che la firma elettronica avanzata sia stata 
apposta proprio da chi appare essere l’autore dell’atto.  Sono, 
dunque, applicabili tutte le relative norme processualcivilistiche sul 
procedimento di verificazione (articoli da 214 a 220 del Codice di 
Procedura civile). 
 
 
4. LA PRESUNZIONE DI PATERNITÀ DEI DOCUMENTI INFORMATICI 
SOTTOSCRITTI CON FIRMA DIGITALE 
 
Ancora più avanti si spinge il legislatore nel disciplinare le 
firme elettroniche qualificate, unica species delle quali è attualmente 
rappresentata dalla firma digitale.  Oltre all’applicabilità del regime 
giuridico riguardante i dispositivi di firma minori, alla firma digitale 
si collega una presunzione di paternità: « L’utilizzo del dispositivo 
di firma elettronica qualificata o digitale si presume riconducibile al 
titolare, salvo che questi dia prova contraria. »174. 
Com’è possibile rilevare, si va qui ben oltre ciò che il sistema 
di firma digitale è capace di attestare da solo.  Abbiamo, infatti, visto 
che il sistema di chiavi asimmetriche su cui si basa la firma digitale 
assicura l’integrità del documento.  Inoltre, grazie alla certificazione 
è possibile avere idonee garanzie sulla corrispondenza tra chi ha 
richiesto il dispositivo di firma e chi ne appare titolare.  Sulla base di 
                                                          
174   Articolo 21 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
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quanto disposto dall’articolo 21 del C.A.D., però, si può presumere 
che chi appare titolare della firma digitale non solo lo sia davvero, 
ma abbia anche effettivamente utilizzato di persona il dispositivo, in 
conformità all’obbligo fissato dall’articolo 32 comma 1 (« Il titolare 
del certificato di firma è tenuto […] ad utilizzare personalmente il 
dispositivo di firma »).  Chi voglia utilizzare il documento, dunque, 
è dispensato dall’onere di provare in giudizio che la firma digitale 
sia stata apposta proprio da chi appare essere l’autore dell’atto. 
Si tratta, comunque, di una presunzione juris tantum, cioè una 
presunzione legale relativa, che può essere vinta dal titolare della 
firma con ogni mezzo di prova idoneo a dimostrare il contrario175.  
                                                          
175   Cfr. Aurelio GENTILI “Negoziare on line dopo la riforma del Codice 
dell’amministrazione digitale”, in Corriere Merito, 4/2011, pag. 353 ss.: « il titolare può 
sempre contestare la paternità.  Non invece l’autenticità del testo, perché con le firme 
avanzata e qualificata le alterazioni sono impossibili o riconoscibili; e non la data, perché 
esse si collegano ad una marcatura temporale.  E se il titolare della firma dà la prova 
contraria alla presunzione di paternità non è tenuto agli effetti dell’atto. ». 
  A ben diverse conclusioni, invece, doveva giungersi in vigenza della normativa 
precedente.  Fino all’entrata in vigore del C.A.D., la materia era regolata dal D.P.R. 28 
dicembre 2000 n. 445, il quale conteneva una disciplina assai più energica di quella attuale, 
a testimonianza della menzionata volubilità del legislatore.  All’articolo 10 comma 3 
(modificato dall’articolo 6 del D.Lgs. 23 gennaio 2002 n. 10), infatti, esso disponeva che « Il 
documento informatico, quando è sottoscritto con firma digitale o con un altro tipo di 
firma elettronica avanzata, e la firma è basata su di un certificato qualificato ed è generata 
mediante un dispositivo per la creazione di una firma sicura, fa […] piena prova, fino a 
querela di falso, della provenienza delle dichiarazioni da chi l’ha sottoscritto. ». 
  Quindi, sulla provenienza del documento dal titolare del dispositivo di firma vi era 
una presunzione legale non — come ora — relativa (juris tantum), bensì assoluta (juris et de 
jure): « Che differenza esiste tra “firma elettronica leggera” e “firma elettronica pesante” 
(in essa compresa la firma digitale)?  La rilevanza della distinzione tra le due specie di 
firma è notevole: soltanto alla firma “avanzata” viene annessa la non ripudiabilità, vale a 
dire il fatto che essa faccia piena prova della provenienza delle dichiarazioni da chi abbia 
sottoscritto il documento elettronico » (Daniele MINUSSI “Documento elettronico, firma 
digitale: crepuscolo o rinascimento del notariato?”, in Riv. notariato, 6/2002, pag. 1435 ss.). 
  In base a tale normativa, la dottrina prevalente riteneva che il documento informatico 
con firma digitale fosse un qualcosa di diverso e di superiore alla scrittura privata: 
« Infatti, a norma dell’art. 2702 C.c. la scrittura privata può essere disconosciuta; mentre 
dall’art. 10, comma 3°, non sembra, almeno dal punto di vista testuale, che possa 
concludersi nello stesso senso. » (Ermanno CALZOLAIO “L’imputazione della 
dichiarazione nel documento informatico tra volontà e affidamento: spunti per una 
riflessione”, in Riv. trim. dir. proc. civ., 2005, 03, pag. 933 ss.).  Concordemente, ad Aurelio 
GENTILI (“Le tipologie di documento informatico dopo il D.P.R. n. 137/03: effetti 
sostanziali ed effetti probatori”, in Dir. informatica, 2003/4-5, pag. 671 ss.) « sembra che 
contro la reale equiparazione stessero già e tuttora stiano tre principali argomenti.  Il 
primo è la natura delle cose; la natura del mezzo ammette l’abuso, ma non il falso: la firma 
digitale apposta da terzi invito domino non è men vera per essere abusiva.  Si può eccepire 
l’abuso ma non disconoscerla.  Il secondo è l’argomentazione orientata alle conseguenze; 
che il titolare possa sottrarsi a impegni di cui il destinatario non aveva motivo di dubitare, 
semplicemente disconoscendo e rovesciando sull’altro la prova negativa diabolica del non 
abuso, è del tutto irrazionale e totalmente in controtendenza rispetto alla voluta rilevanza 
giuridica dello strumento.  Il terzo è sistematico: se il documento, come ora dice la legge, 
fa prova fino a querela di falso, poiché quest’ultima presuppone una scrittura 
riconosciuta, allora il documento informatico con firma digitale è legalmente considerato 
  
IV  —  IL VALORE GIURIDICO DELLA SOTTOSCRIZIONE ELETTRONICA 
76 
 
Lo si evince esplicitamente dall’ultima parte dell’articolo 21 comma 
2.  « Per vincere tale presunzione non basta dimostrare che la firma è 
stata apposta da un terzo, ma occorre dimostrare che essa è stata 
apposta da un terzo al di fuori di un rapporto che valga a ricondurla 
al titolare, occorre cioè dimostrare che la chiave è stata utilizzata da 
un terzo che se ne sia impossessato contro la volontà del titolare. »176. 
La firma digitale, inoltre, « integra e sostituisce l’apposizione 
di sigilli, punzoni, timbri, contrassegni e marchi di qualsiasi genere 
ad ogni fine previsto dalla normativa vigente. »177. 
 
 
5. FIRMA DIGITALE E FORMA SCRITTA 
 
Abbiamo fin qui valutato gli effetti della sottoscrizione 
informatica dal punto di vista probatorio.  Parzialmente diversa, 
tuttavia, è la disciplina degli effetti sostanziali.  In particolare, è 
opportuno analizzare l’aspetto formale del negozio giuridico 
documentato informaticamente. 
 
 
5.1. Il requisito della forma scritta 
 
Si è già detto che la scelta del modo in cui documentare il 
negozio è solitamente rimessa alla volontà delle parti (cfr. supra, par. 
I.3).  Nel sistema tradizionale, questa libertà si traduce generalmente 
nella facoltà di optare per una documentazione scritta o orale, o al 
limite per l’assenza di qualsiasi documentazione.  La disponibilità di 
un documento informatico, sostanzialmente, ha l’effetto di ampliare 
                                                                                                                                      
come riconosciuto (art. 2702, parte finale, cod. civ.), e quindi il disconoscimento è 
escluso. ». 
  Contra, riteneva che il documento informatico con firma digitale equivalesse alla 
scrittura privata — e quindi dovesse comunque essere riconosciuto per poter fare piena 
prova —, tra gli altri, Francesco RICCI “Scritture private e firme elettroniche”, Giuffrè 
editore, Milano, 2004, p. 32 ss. e 161 ss.  
  Per un’esaustiva analisi dell’evoluzione normativa e dei dubbî che la previgente 
disciplina sollevava v. — con la consueta chiarezza espositiva — Umberto BRECCIA “La 
forma”, in Vincenzo ROPPO (a cura di) “Trattato del contratto”, Giuffrè Editore, Milano 
2006, vol. I, pag. 609 ss. 
176   Cesare Massimo BIANCA “Documento digitale e atto notarile”, in Vita notarile, 1/2009, 
pag. 449. 
177   Articolo 24 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
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gli strumenti di documentabilità dei negozî a disposizione delle 
parti. 
In tali ipotesi non si pongono particolari problematiche: 
quando la legge non dà specifiche prescrizioni, i privati — in 
alternativa alle altre forme succitate — possono scegliere quella 
informatica.  La vera questione riguarda i casi in cui il legislatore ha 
imposto una precisa modalità di manifestazione del consenso: la 
forma scritta.  L’esempio principale è costituito dall’articolo 1350 del 
Codice civile, rubricato proprio “Atti che devono farsi per iscritto”. 
In prima battuta, c’è da chiedersi se la documentazione 
informatica sia o meno possibile.  Considerando quest’ultima come 
una tra le varie possibili, si dovrebbe dedurre che la prescrizione 
della forma scritta — escludendo l’utilizzabilità di tutte le altre — 
non ammetta, in particolare, neanche quella informatica.  Il 
ragionamento è in teoria corretto, ma anacronistico dal 2011 e del 
tutto desueto da fine 2012. 
Il legislatore, infatti, è intervenuto a più riprese equiparando il 
documento informatico firmato digitalmente al documento scritto.  
Il primo passo in tal senso è avvenuto con l’aggiunta di un ulteriore 
comma all’articolo 21 del C.A.D.  Tale provvedimento era volto a 
prescrivere l’utilizzo della sola firma digitale per la sottoscrizione 
dei documenti informatici relativi agli atti che devono farsi per 
iscritto: « le scritture private di cui all’articolo 1350, primo comma, 
numeri da 1 a 12, del Codice civile, se fatte con documento 
informatico, sono sottoscritte, a pena di nullità, con firma elettronica 
qualificata o con firma digitale. »178.  Benché non particolarmente 
esplicita, la norma ha un’incontestabile portata innovativa: quando è 
prevista la forma scritta, la scrittura privata può essere elaborata 
anche informaticamente, con effetti per nulla differenti rispetto a 
quelli collegati ad una scrittura privata tradizionale. 
Rimaneva all’interprete il dubbio sugli atti indicati 
dall’articolo 1350 comma 1 numero 13 del C.c., del tutto trascurati 
dal C.A.D.  Per essi, la forma scritta è prevista non dal Codice civile, 
bensì da altre norme di legge.  Ci si è pertanto chiesti, in dottrina, 
quale significato andasse attribuito al silentium legis.  Mentre taluni 
ritenevano che la forma scritta fosse comunque soddisfatta — 
                                                          
178   Articolo 21 comma 2-bis del D.Lgs. 7 marzo 2005 n. 82, aggiunto dall’articolo 14 del 
D.Lgs. 30 dicembre 2010 n. 235, entrato in vigore il 25 gennaio 2011. 
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quando prevista dalla legge — da un documento elettronico anche 
non sottoscritto con firma digitale, talaltri all’opposto replicavano 
che in realtà il documento elettronico non potesse mai essere 
equiparato a quello cartaceo, neppure se sottoscritto digitalmente, se 
non nei casi in cui la forma scritta è richiesta direttamente dal 
Codice civile179.  Il dilemma è stato, opportunamente, sanato 
attraverso l’aggiunta di un ulteriore periodo all’articolo 21 comma 2-
bis del C.A.D.: « Gli atti di cui all’articolo 1350, numero 13, del 
Codice civile soddisfano comunque il requisito della forma scritta se 
sottoscritti con firma elettronica avanzata, qualificata o digitale. »180. 
In conclusione, la situazione attuale del documento 
informatico è la seguente.  Quando nessun onere di forma è 
prescritto, le parti possono liberamente scegliere di documentare il 
negozio giuridico in forma elettronica.  Quando, invece, la legge 
prescrive la forma scritta ad validitatem, essa è soddisfatta sia da un 
tradizionale documento cartaceo che da un documento informatico; 
quest’ultimo, però, dev’essere sottoscritto con un dispositivo di 
firma elettronica avanzata o qualificata/digitale.  Se, poi, la forma 
scritta è richiesta in particolare dall’articolo 1350 comma 1 numeri 
da 1 a 12 del Codice civile, essa è pienamente soddisfatta dal 
documento informatico, purché munito — a pena di nullità — 
esclusivamente di firma elettronica qualificata/digitale. 
 
 
5.2. L’atto pubblico informatico 
 
Mentre il Codice dell’amministrazione digitale fa espresso 
riferimento — abbiamo detto — ai soli documenti informatici 
contenenti scritture private, dell’atto pubblico si occupa il D.Lgs. 2 
luglio 2010 n. 110, modificativo della Legge notarile.  Occorre 
precisare che, essendo la completa efficacia di tale intervento 
normativo subordinata all’adozione di provvedimenti governativi, 
permangono diverse perplessità in ordine alla piena ammissibilità 
                                                          
179   Si veda, in proposito, l’analisi condotta da Gianluca LA MARCA “Il requisito della 
forma scritta ‘informatica’ dopo il D.Lgs. n. 235/2010”, in Iureproprio.it del 27 maggio 2011 
(disponibile su http://www.iureproprio.org/it/il-requisito-della-forma-scritta-%E2%80%9 
Cinformatica%E2%80%9D-dopo-il-d-lgs-n-2352010/). 
180   Articolo 21 comma 2-bis del D.Lgs. 7 marzo 2005 n. 82, modificato dall’articolo 9 del 
D.L. 18 ottobre 2012 n. 179, entrato in vigore il 19 dicembre 2012. 
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dell’atto notarile informatico181.  In particolare, « l’ostacolo più 
significativo alla ricevibilità attuale dell’atto pubblico informatico, 
per l’essenza stessa della funzione notarile storicamente considerata, 
è rappresentato dalla necessità che vengano adottate le regole 
tecniche concernenti la ‘conservazione’ degli atti soggetti a raccolta 
che il notaio abbia formato digitalmente »182. 
Nonostante la problematica indicata, la normativa vigente 
contiene già un quadro generale e sufficientemente approfondito 
sulle caratteristiche del (futuro) atto notarile informatico.  Ai fini 
della presente trattazione è interessante approfondirne 
principalmente gli aspetti relativi alla sottoscrizione. 
Cominciando dalla sottoscrizione del notaio, essa deve essere 
effettuata per mezzo di un dispositivo di firma digitale: lo stabilisce 
espressamente l’articolo 52-bis comma 2 della Legge notarile.  Il 
legislatore, quindi, ha posto una regola più stringente di quella 
prevista per la scrittura privata: se per quest’ultima l’articolo 21 
comma 2-bis del C.A.D. prescrive l’uso di qualsiasi firma elettronica 
qualificata, per l’atto pubblico la Legge notarile non ammette 
nessuno strumento diverso dalla firma digitale.  Peraltro, 
l’osservazione non ha attualmente alcun effetto pratico: si è già 
                                                          
181   Cfr. Gianluca LA MARCA (“La sicurezza dell’atto notarile informatico”, in Pietro 
SIRENA (a cura di) “L’atto pubblico notarile come strumento di tutela nella società 
dell’informazione”, collana I Quaderni della Fondazione italiana del notariato, Gruppo24Ore, 
Milano 2013, pag. 109), secondo cui « tra le disposizioni programmatiche introdotte dal 
D.lgs. 110/2010 ve ne sono [alcune che] portano ad escludere la ricevibilità attuale di un 
atto notarile in forma digitale: o meglio, che manifestano la possibilità per il notaio di 
rifiutare in modo legittimo l’uso del mezzo informatico.  Per esempio la lettera d) dell'art. 
68-bis, comma 1, L.N., che subordina all’adozione di specifiche regole tecniche il rilascio di 
‘copie’ degli atti informatici ricevuti dal notaio e conservati digitalmente, cosicché, 
quand’anche si riconosca che il notaio possa già formare un originale pubblico in forma 
numerica, egli non potrebbe comunque assolvere agli altri suoi compiti istituzionali che 
prevedono necessariamente il rilascio di copie conformi informatiche, come la richiesta di 
esecuzione degli adempimenti fiscali e delle formalità pubblicitarie previste dalla legge. ». 
  Anche sul sito internet del Consiglio nazionale del notariato (alla pagina 
http://www.notariato.it/it/notariato/chi-siamo/forma-dell-atto-notarile/atto-notarile-
informatico.html , consultata il 22 agosto 2013) si legge: « Dal 3 agosto 2010 gli atti notarili 
potranno essere anche informatici, non solo cartacei.  Entra in vigore in questa data, 
infatti, il decreto legislativo n. 110/2010 “Disposizioni in materia di atto pubblico 
informatico redatto dal notaio, a norma dell'articolo 65 della legge 18 giugno 2009, n. 69”.  
[…]  Non tutte le disposizioni sono immediatamente applicabili: lo sono le norme relative 
al rilascio delle copie, all’attestazione di conformità di copie e di documenti formati su 
qualsiasi supporto, alla rettifica di errori mediante certificazione dello stesso notaio.  Le 
altre disposizioni (relative all’atto pubblico e la sua conservazione) acquisteranno efficacia 
in tempi successivi con decreti del Ministero della giustizia, ai quali è affidata la 
determinazione di regole tecniche. ». 
182   Gianluca LA MARCA “La sicurezza dell’atto notarile informatico” (cit.), pag. 110. 
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attestato, infatti, che la firma digitale è, allo stato dell’arte, l’unica 
specie esistente nel genus firma elettronica qualificata. 
Il notaio, quindi, sottoscrive l’atto apponendovi la propria 
firma digitale.  È però opportuno chiedersi se, fra i varî dispositivi 
tra loro equivalenti e concorrenti che gli operatori del mercato 
offrono, dal pubblico ufficiale possa esserne scelto uno qualunque.  
In letteratura sembra diffondersi un parere negativo183.  L’opinione 
nasce ricordando che il notaio, per esercitare le sue funzioni, 
dev’essere titolare di una chiave digitale rilasciatagli dal Consiglio 
nazionale del notariato (CNN)184.  Dalla lettura combinata degli 
articoli 23-bis e 52-bis della Legge notarile si dedurrebbe che tale 
firma, certificata dal CNN, sia l’unica utilizzabile per sottoscrivere 
l’atto pubblico ricevuto.  La conclusione, tuttavia, non pare così 
ovvia.  Se l’articolo 23-bis impone al notaio di munirsi del 
dispositivo rilasciato dal CNN, in nessun luogo gli è fatto divieto di 
possedere anche altri analoghi dispositivi rilasciati da diversi 
certificatori.  L’articolo 52-bis, poi, prevede solo che il notaio 
apponga « personalmente la propria firma digitale », senza 
pretendere che tale firma sia proprio quella rilasciata dal CNN.  Si 
può dunque prudentemente affermare che la Legge notarile lasci al 
pubblico ufficiale piena libertà in ordine alla scelta dello strumento 
utilizzabile per la sottoscrizione dell’atto notarile informatico, 
purché comunque si tratti di un dispositivo di firma digitale.  Del 
resto, una diversa decisione del legislatore italiano avrebbe potuto 
scontrarsi con la disciplina europea a tutela della concorrenza185. 
                                                          
183   Cfr. Gianluca LA MARCA “La sicurezza dell’atto notarile informatico” (cit.), pag. 118 
ss.. 
  La stessa opinione, seppur non esplicitamente, sembra condividere anche Lorenzo 
Vito DE SANTIS (“Firma digitale e responsabilità civile del notaio”, in Luciano 
BRUSCUGLIA, Roberto ROMBOLI “Diritto pubblico e diritto privato nella rete delle nuove 
tecnologie”, Edizioni Plus, Pisa 2010, pag. 225) quando, trattando della responsabilità 
civile del notaio per l’utilizzo della firma digitale e dei suoi rapporti col certificatore della 
firma, non fa riferimento ad un certificatore generico bensì al solo CNN. 
184   Articolo 23-bis della L. 16 febbraio 1913 n. 89 “Legge notarile”. 
  Dal 2002 il CNN è un certificatore accreditato e certifica le firme digitali dei soli notaî 
italiani (cfr. il sito internet http://ca.notariato.it/ , consultato il 22 agosto 2013). 
185   Una simile preoccupazione è condivisa da Gianluca LA MARCA (“La sicurezza 
dell’atto notarile informatico”, cit., pag. 123), secondo cui « quantomeno a livello europeo, 
l’obbligatorietà della firma digitale potrebbe finanche disattendere le esigenze di 
pluralismo tecnologico professate dalla direttiva 1999/93/CE, relativa ad un quadro 
comunitario per le firme informatiche, quando invece un compromesso ragionevole tra 
certezza del diritto e democrazia tecnologica (è la c.d. e-democracy) sarebbe stato raggiunto, 
si ritiene, con la scelta di obbligare il notaio all'utilizzo della (firma digitale o di altro tipo 
di) firma elettronica qualificata rilasciata dal CNN ».  Sennonché, anche la soluzione 
  
IV  —  IL VALORE GIURIDICO DELLA SOTTOSCRIZIONE ELETTRONICA 
81 
 
Al di là delle prescrizioni normative, è peraltro ragionevole 
immaginare che nessun notaio si spingerà ad utilizzare, 
nell’esercizio delle sue funzioni, firme digitali diverse da quella 
rilasciatagli dal CNN.  Del resto, la sottoscrizione del notaio — che, 
come detto, « integra e sostituisce l’apposizione di sigilli, punzoni, 
timbri, contrassegni e marchi di qualsiasi genere ad ogni fine 
previsto dalla normativa vigente »186 — dovrebbe evidenziare la sua 
qualifica di pubblico ufficiale e il comune in cui ha sede.  
L’inserimento del dato da parte del certificatore sarebbe possibile 
solo ricevendo dal CNN un’autorizzazione in tal senso (cfr. supra, 
par. III.5.4): se ne deduce facilmente che il CNN ha un mezzo agile e 
lecito (il diniego dell’autorizzazione) per impedire di fatto che i 
notaî firmino atti pubblici con dispositivi riconducibili ad altri 
certificatori. 
Dopo aver esaminato la sottoscrizione ex latere notarii, 
passiamo ora all’analisi di quella apposta dai comparenti. 
A differenza di quanto rigidamente previsto per il notaio, le 
parti e gli altri soggetti a vario titolo presenti alla stipula 
« sottoscrivono personalmente l’atto pubblico informatico in 
presenza del notaio con firma digitale o con firma elettronica, 
consistente anche nell’acquisizione digitale della sottoscrizione 
autografa »187.  Come efficacemente osservato, « Tale previsione ha 
l’indubbio pregio di realizzare la democrazia digitale di cui alla 
direttiva 1999/93/CE […] e così favorisce l’accesso alle tecnologie 
digitali da parte di chiunque voglia avvalersi del ministero notarile, 
anche se non munito di un dispositivo di firma specifico. »188.  
                                                                                                                                      
proposta potrebbe violare la normativa sulla concorrenza, riservando comunque al CNN 
il potere di rilasciare il dispositivo di firma (digitale o meno che sia). 
186   Articolo 24 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
187   Articolo 52-bis comma 1 della L. 16 febbraio 1913 n. 89 “Legge notarile”. 
188   Gianluca LA MARCA “La sicurezza dell’atto notarile informatico” (cit.), pag. 128. 
  I rischî riconducibili a questa disposizione sono stati attentamente ed efficacemente 
analizzati da Gianluca NAVONE (“Il documento informatico con firma elettronica 
autenticata”, in Contratti, 10/2012, pag. 839 ss.), il quale — considerando che « l’immagine 
digitale di una sottoscrizione autografa vera potrebbe essere “incollata” ai piedi di una o 
più scritture elettroniche false » — mette in luce due pericolose eventualità: « La prima è 
costituita dall’estrema facilità con la quale un pubblico ufficiale disonesto potrebbe, dopo 
essersi procurato l’immagine digitale di una sottoscrizione autografa autentica, 
confezionare documenti informatici interamente contraffatti aventi la peculiare efficacia 
probatoria privilegiata che compete alle scritture private autenticate.  La seconda, 
speculare alla prima come l’altra faccia della medaglia, è data dalla grandissima difficoltà 
di smascherare contraffazioni di questo tipo; ed invero, se in astratto l’interessato potrebbe 
spezzare il collegamento tra l’apparente autore ed il contenuto del documento esperendo 
vittoriosamente la querela di falso, va invece constatato come, in concreto, tale risultato sia 
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Infatti, la sottoscrizione di parti, fidefacenti, interprete e testimoni 
può validamente avvenire per mezzo di una qualsiasi tipologia di 
firma elettronica prevista dal C.A.D., anche la meno tecnicamente 
affidabile. 
Se, tuttavia, qualcuno tra i comparenti è in possesso di un 
dispositivo di firma digitale e lo utilizza per la sottoscrizione 
dell’atto, « Il notaio […] deve attestare anche la validità dei certificati 
di firma eventualmente utilizzati dalle parti. »189.  L’ufficiale rogante, 
quindi, verifica che essi non siano scaduti, sospesi o revocati.  E tale 
controllo è estremamente importante: se la firma di un comparente 
fosse invalida, infatti, benché “digitale” avrebbe un valore giuridico 
addirittura inferiore a quello di una “banale” firma elettronica, 
poiché equivarrebbe a non aver firmato affatto — secondo il 
disposto dell’articolo 21 comma 3 del C.A.D. — con le conseguenze 
di nullità dell’atto previste dalla legge notarile190. 
In ogni caso la firma, quando apposta all’atto pubblico dai 
comparenti, ha un valore giuridico ben superiore a quella apposta 
ad un qualsiasi altro documento.  Come abbiamo detto, in presenza 
di una firma digitale generalmente si presume — fino a prova 
contraria — che essa sia stata apposta dal suo titolare191 (cfr. supra, 
par. IV.4).  Nel caso in esame, invece, l’intervento del notaio 
permette di andare oltre: egli attesta che la sottoscrizione è stata 
apposta in sua presenza proprio dal titolare.  Ciò significa che 
l’autenticità della firma non è solo presunta, bensì è certa ed 
innegabile, a meno di un vittorioso esperimento della querela di 
falso. 
 
 
                                                                                                                                      
quasi irrealizzabile: al suo raggiungimento vi ostano le nostre regole processuali che fanno 
gravare sul querelante l’onere di indicare i mezzi di prova di cui intende valersi per 
dimostrare la falsità ed il fatto […] che al fine di accertare il difetto d’autenticità del 
documento non si potrà fare assegnamento sulla dimostrazione dell’apocrifia del tratto 
grafico della firma acquisita digitalmente.  Tra parentesi, forte è il sospetto che il 
legislatore domestico nel dettare la disciplina in commento poco o punto abbia meditato 
su questo aspetto. ». 
189   Articolo 47-ter comma 3 della L. 16 febbraio 1913 n. 89 “Legge notarile”. 
190   V. articoli 51 comma 1 n. 10 e 58 comma 1 n. 4 della L. 16 febbraio 1913 n. 89 “Legge 
notarile”. 
  In argomento, cfr. Gianluca NAVONE “Il documento informatico con firma elettronica 
autenticata”, in Contratti, 10/2012, pag. 839 ss.; Adolfo CECCARINI “La prova documentale 
nel processo civile”, Giuffrè Editore, Milano 2006, pag. 390; Giusella Dolores FINOCCHIARO 
“Firma digitale e firme elettroniche”, Giuffrè Editore, Milano 2003, pag. 126. 
191   Articolo 21 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
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5.3. Considerazioni sulla sottoscrizione digitale  
di un documento in formato non testuale 
 
Dopo aver descritto il quadro normativo, appare ora 
opportuna una breve riflessione.  Abbiamo visto che l’apposizione 
di una firma digitale ad un documento informatico rende 
quest’ultimo equiparabile — dal punto di vista del valore giuridico 
— ad un documento cartaceo, in quanto idoneo a soddisfare il 
requisito della forma scritta.  All’inizio della trattazione, inoltre, si 
era chiarito che la firma digitale può essere apposta su un qualsiasi 
tipo di documento informatico: in particolare, possono essere 
sottoscritti non solo i file testuali, ma anche quelli contenenti 
immagini, suoni, video o programmi (cfr. supra, par. III.4). 
Alla luce dei due elementi testé sintetizzati, si deve giungere 
all’inevitabile conclusione che i documenti informatici non testuali, 
sottoscritti con firma digitale, soddisfino comunque il requisito della 
forma scritta.  Ciò significa che i contratti e gli atti, che devono 
necessariamente essere fatti per iscritto a pena di nullità, possono 
validamente essere redatti tramite un documento informatico — 
digitalmente sottoscritto — avente qualsiasi formato.  Sembra 
possibile, quindi, documentare uno dei contratti e degli atti previsti 
dall’articolo 1350 del C.c. per mezzo di un file audio o audio-video, 
al quale venga poi apposta la firma digitale. 
 
 
6. LE FUNZIONI DELLA SOTTOSCRIZIONE DIGITALE 
 
La sottoscrizione di un documento tradizionale, come abbiamo 
detto, può avere sostanzialmente tre funzioni: indicativa, 
dichiarativa e probatoria (cfr. supra, par. I.5). 
La presenza di una firma digitale associata ad un documento 
informatico rende senz’altro possibile l’identificazione del suo 
autore.  Come abbiamo visto, infatti, la chiave privata utilizzata per 
firmare l’atto è collegata univocamente ad una persona, alla cui 
identità è inequivocabilmente possibile risalire consultando le liste 
pubbliche dei certificati emessi dal relativo certificatore. 
Dalla firma digitale risulta anche la volontà del sottoscrittore 
di assumersi la paternità dell’atto, vincolandosi ai suoi effetti 
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giuridici.  Ciò in quanto il dispositivo di sottoscrizione chiede 
esplicitamente di confermare — attraverso la pressione di un tasto 
di invio — che si desidera concludere il procedimento di 
sottoscrizione, e proprio di quel certo documento, presentato senza 
ambiguità (cfr. supra, par. III.4).  È quindi chiara la portata giuridica 
dell’atto di firma. 
Pertanto, si può affermare con certezza che, come la 
sottoscrizione tradizionale, anche quella informatica adempie alle 
funzioni indicativa e dichiarativa. 
Maggiore attenzione occorre, invece, nel valutare la funzione 
probatoria.  Essa, si ricordi, consiste in generale nell’idoneità della 
sottoscrizione a costituire di per sé la prova dell’identità del 
sottoscrittore e la sua volontà di vincolarsi.  Nel caso della firma 
digitale, il particolare procedimento di apposizione appena 
ricordato appare senz’altro idoneo ad attestare la consapevolezza 
del sottoscrittore.  Altrettanta convinzione non si può avere con 
riferimento al profilo dell’identità.  Se da un lato, infatti, il sistema di 
certificazione (approfonditamente analizzato al par. III.5) garantisce 
che vi sia perfetta coincidenza tra chi appare autore del documento e 
chi è titolare del dispositivo utilizzato per sottoscriverlo, dall’altro 
lato analoga garanzia non è data sul fatto che il dispositivo sia stato 
effettivamente utilizzato proprio dalla persona che ne è titolare e che 
si assume le conseguenze dell’atto.  È pur vero che il sistema 
richiede la digitazione di un pin o una password segreti, ma è 
altrettanto vero che questi potrebbero essere stati sottratti al titolare 
o da questo comunicati a terzi.  Siamo qui in presenza di ipotesi che 
minano alle fondamenta la sicurezza giuridica del sistema di firma 
digitale e che, pertanto, ne costituiscono uno dei più rilevanti punti 
deboli.  L’importante questione sarà approfonditamente studiata nei 
capitoli dedicati ai pericoli della firma digitale (cap. V) e all’analisi 
di obblighi e responsabilità dei soggetti interessati (cap. VI). 
Per quanto qui interessa, basti dire che la sottoscrizione 
digitale adempie alla funzione probatoria con riferimento solo alla 
titolarità della firma e alla volontà del firmante, senza che la prova 
possa estendersi all’avvenuta apposizione proprio da parte del 
titolare. 
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Dopo aver verificato in che misura le funzioni tradizionali 
della sottoscrizione possano essere rilevate nella firma digitale, è 
possibile domandarsi se questa adempia anche a funzioni ulteriori 
rispetto a quelle della firma autografa.  In effetti, abbiamo sostenuto 
che le innovazioni tecnologiche, per essere utili, non possono 
limitarsi a dare ciò che già dà la tradizione: bisogna che diano di più, 
che siano il frutto di un vero progresso.  E un ragionamento simile è 
condiviso dal legislatore europeo il quale, nella Direttiva 
1999/93/CE, considera che « le firme elettroniche verranno usate in 
svariate circostanze ed applicazioni, che comporteranno un’ampia 
gamma di nuovi servizi e prodotti facenti uso di firme elettroniche o 
ad esse collegati; la definizione di tali prodotti e servizi non 
dovrebbe essere limitata al rilascio e alla gestione di certificati, ma 
comprenderebbe anche ogni altro servizio e prodotto facente uso di 
firme elettroniche, o ad esse ausiliario, quali servizi di 
immatricolazione, servizi di apposizione del giorno e dell’ora, 
servizi di repertorizzazione, servizi informatici o di consulenza 
relativi alle firme elettroniche »192. 
In particolare, tra le innovative funzioni riconducibili alla 
firma digitale, vi è l’apposizione di un riferimento temporale 
opponibile ai terzi. 
 
 
7. LA VALIDAZIONE TEMPORALE 
 
7.1. L’importanza di una data certa 
 
Il Codice civile detta una precisa disciplina in relazione alla 
data della scrittura privata.  Stabilire con certezza legale quando 
quest’ultima sia stata creata, infatti, in linea generale non è 
indispensabile; tuttavia, lo diviene quando la produzione di effetti 
giuridici verso i terzi è subordinata all’esistenza dell’accordo o della 
manifestazione di volontà in un preciso momento.  In particolare, 
com’è noto, in caso di doppia alienazione di uno stesso bene mobile 
o di un’universalità di mobili, il conflitto tra i varî aventi causa dello 
stesso soggetto si risolve applicando il criterio sintetizzato dal 
                                                          
192   9° “considerando” della Direttiva 13 febbraio 1999 n. 1999/93/CE, del Parlamento 
europeo e del Consiglio. 
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brocardo « prior in tempore, potior in jure », cioè preferendo chi ha 
acquistato per primo. 
L’attribuzione certa di una data alla scrittura assume 
un’importanza ancora maggiore nel caso del documento informatico 
sottoscritto con firma elettronica qualificata o digitale.  Si è visto, 
infatti, che il Codice dell’amministrazione digitale equipara alla 
mancata sottoscrizione l’apposizione di una firma basata su un 
certificato elettronico revocato, scaduto o sospeso193.  È allora chiaro 
che, per verificare se una firma digitale sia stata apposta quando era 
ancora valida (e quindi se il documento sia stato efficacemente 
sottoscritto), occorre sapere con sicurezza in quale data sia avvenuta 
la sottoscrizione; o, per lo meno, occorre accertarsi che, alla data di 
scadenza/revoca/sospensione del certificato, il documento fosse già 
sottoscritto.  
 
 
7.2. Riferimenti temporali opponibili ai terzi 
 
Al fine di dare una collocazione temporale al documento, 
l’articolo 2704 del C.c. stabilisce che, se la sottoscrizione è 
autenticata, è certa la data dell’autenticazione; se la scrittura privata 
è registrata, è certa la data della registrazione; se invece la scrittura 
privata non è né autenticata né registrata, è considerata data certa 
quella in cui si verifica un fatto che stabilisca in modo 
incontrovertibile che il documento non ha potuto essere sottoscritto 
successivamente. 
Tutto ciò è valido anche con riferimento alla scrittura privata 
documentata informaticamente; ma in questo caso vi è anche uno 
strumento in più: la validazione temporale.  Si tratta del « risultato 
della procedura informatica con cui si attribuiscono, ad uno o più 
documenti informatici, una data ed un orario opponibili ai terzi »194. 
Il significato di questa generica definizione è stato fornito dalle 
“Regole tecniche”, che prospettano sei ipotesi di riferimento 
temporale opponibile ai terzi195: 
                                                          
193   Articolo 21 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
194   Articolo 1 comma 1 lettera bb) del D.Lgs. 7 marzo 2005 n. 82. 
195   V. articolo 41 commi 1, 2 e 4 del D.P.C.M. 22 febbraio 2013. 
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a)  la marcatura temporale realizzata da un certificatore 
accreditato; 
b)  il riferimento temporale apposto sul giornale di controllo 
da un certificatore accreditato, secondo quanto indicato nel proprio 
manuale operativo; 
c)  la segnatura di protocollo; 
d)  il riferimento temporale ottenuto attraverso la procedura di 
conservazione dei documenti ad opera di un pubblico ufficiale o 
della Pubblica Amministrazione, in conformità alle norme vigenti; 
e)  l’utilizzo della posta elettronica certificata; 
f)  l’utilizzo della marcatura postale elettronica196. 
Le “Regole tecniche”, pur citando tutti i suddetti sistemi, 
dedicano particolare attenzione soltanto alla marcatura temporale 
realizzata da un certificatore accreditato, a cui è riservato l’intero 
Titolo IV. 
 
 
7.3. La marca temporale 
 
La marcatura temporale si basa sulla medesima tecnologia 
della cifratura asimmetrica e della firma digitale. 
In effetti, la marca temporale altro non è se non una particolare 
firma digitale, apposta dal certificatore qualificato sull’“impronta” 
del documento informatico e contenente — oltre alle altre 
informazioni necessarie — l’indicazione di data e ora della sua 
apposizione.  « Il riferimento temporale assegnato ad una marca 
temporale coincide con il momento della sua generazione, con una 
differenza non superiore ad un minuto secondo rispetto alla scala di 
tempo UTC (IEN) »197.  In questo modo, il documento è sottoscritto 
sia dagli autori che dal certificatore e la firma di quest’ultimo — che 
è terzo rispetto al negozio stipulato — garantisce erga omnes 
l’esistenza del documento in un dato momento.  Tale garanzia ha la 
                                                          
196   L’articolo 14 comma 1 punto 1.4 della Convenzione postale universale stabilisce che 
« Le amministrazioni postali possono convenire tra loro di partecipare ai seguenti servizi 
descritti nei Regolamenti: […] la marcatura postale elettronica, che attesta in maniera 
probante la realtà di un evento elettronico, sotto una data forma, in un certo momento, e al 
quale hanno partecipato una o più parti. ». 
197   Articolo 51 comma 1 del D.P.C.M. 22 febbraio 2013. 
  L’UTC o “tempo coordinato universale”, basato su misurazioni condotte da orologî 
atomici, è il fuso orario di riferimento da cui sono calcolati tutti gli altri fusi orarî del 
mondo. 
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stessa affidabilità tecnica della certificazione della firma digitale 
delle parti e può essere analogamente verificata dai terzi attraverso 
il confronto con la chiave pubblica del certificatore. 
Il valore giuridico della marca temporale è fissato dal C.A.D., a 
mente del quale « La data e l’ora di formazione del documento 
informatico sono opponibili ai terzi se apposte in conformità alle 
regole tecniche sulla validazione temporale. »198. 
Tuttavia — a differenza dei metodi di attribuzione della data 
certa previsti dall’articolo 2704 del C.c. i quali, con il trascorrere del 
tempo, mantengono tendenzialmente inalterato lo stesso valore 
probatorio — la marca temporale è fin dall’inizio destinata a perdere 
effetto.  Lo si evince dalla lettura delle “Regole tecniche”, che ne 
prevedono una validità limitata al periodo di conservazione stabilito 
dal certificatore d’accordo col richiedente199: infatti, « Tutte le 
marche temporali emesse da un sistema di validazione sono 
conservate in un apposito archivio digitale non modificabile per un 
periodo non inferiore a venti anni ovvero, su richiesta 
dell’interessato, per un periodo maggiore, alle condizioni previste 
dal certificatore. »200. 
Occorre ora chiedersi che succeda al termine del periodo di 
conservazione prefissato e se la perdita di validità della marca 
determini la perdita di validità del documento.  Al riguardo, è stato 
efficacemente notato che « lo scadere del certificato collegato alla 
chiave di sottoscrizione non incide sulla validità sostanziale dell’atto 
documentato, ma sull’efficacia probatoria privilegiata propria del 
documento informatico munito di firma digitale (o altro tipo di 
firma elettronica qualificata).  Nel senso che, quest’ultimo, cessa 
d’avere “l’efficacia [probatoria] prevista dall’art. 2702 del codice 
civile” riguardo alla scrittura privata, per assumere quella — assai 
più limitata — che l’art. 2712 c.c. riserva ai documenti informatici 
privi di sottoscrizione. »201. 
Il problema, dunque, è circoscritto alla sola attitudine 
probatoria del documento.  Quest’ultima, tuttavia, può essere 
comunque salvaguardata, anche dopo la scadenza della marca 
                                                          
198   Articolo 20 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
199   Articolo 53 comma 2 del D.P.C.M. 22 febbraio 2013. 
200   Articolo 53 comma 1 del D.P.C.M. 22 febbraio 2013. 
201   Gianluca NAVONE “La data del documento informatico: osservazioni in materia di 
validazione temporale”, in Obbligazioni e Contratti, 4/2009, pag. 368. 
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temporale inizialmente associatavi?  Le soluzioni immaginabili sono 
due. 
1)  La validità della marca, abbiamo visto, è limitata al periodo 
di conservazione stabilito dal certificatore d’accordo col richiedente.  
Sarà allora possibile estenderla, accordandosi col certificatore 
affinché prosegua la conservazione della marca nel suo archivio 
digitale.  In alternativa, se non si trovasse l’accordo in tal senso tra 
cliente e certificatore, sarebbe immaginabile la possibilità di 
incaricare della conservazione un nuovo certificatore. 
2)  Le precedenti “Regole tecniche” prevedevano 
esplicitamente un’ulteriore soluzione: « Prima della scadenza della 
marca temporale, il periodo di validità può essere ulteriormente 
esteso associando una nuova marca all’evidenza informatica 
costituita dal documento iniziale, dalla relativa firma e dalle marche 
temporali già ad esso associate. »202.  Sebbene la norma da ultimo 
citata sia stata abrogata nel 2004 e non più riproposta nelle “Regole 
tecniche” successive, sembra in ogni caso tuttora possibile procedere 
nel medesimo modo.  L’associazione di una nuova marca temporale 
prima della scadenza della vecchia, infatti, rimane ben possibile dal 
punto di vista tecnico: il legislatore, dunque, non ha più fatto cenno 
a tale sistema non perché lo volesse eliminare dal panorama 
giuridico, bensì perché — essendo questo già ammissibile 
tecnicamente — ne ha ritenuto superfluo un inquadramento 
normativo203. 
 
                                                          
202   Articolo 60 comma 2 del D.P.C.M. 8 febbraio 1999, abrogato dal D.P.C.M. 13 gennaio 
2004. 
203   La mancata riproposizione della regola, in altre parole, sarebbe da ricollegare soltanto 
all’adozione di una migliore tecnica di redazione normativa, tale da evitare qualsiasi 
prescrizione inutile, in quanto pleonastica (nulla, infatti, aggiungerebbe alla natura delle 
cose). 
  Del tutto concorde è Gianluca LA MARCA: « la sua soppressione […] non la 
interpreterei come un’impossibilità giuridica a procedere nello stesso senso (cioè con 
l’apponibilità utile di nuove marche temporali), quanto piuttosto come una migliore (una 
volta tanto!) sistemazione della disciplina in materia di “stabilità” del documento 
informatico nel tempo, avendo chiarito che è sufficiente l’utilizzo di un “riferimento 
temporale opponibile ai terzi”, e che tra questi riferimenti vi è anche la marca temporale.  
Né la nuova norma di cui all’art. 53 delle regole tecniche del 2013 dimostrerebbe il 
contrario, dato che la stessa si occupa solamente di disciplinare la durata di validità della 
marca temporale, senza escludere la possibilità di apporre più marche temporali — 
ciascuna con la sua durata stabilita o concordata con il certificatore — per beneficiare di 
un’estensione (laddove occorresse!) della sua opponibilità giuridica. » (da una 
corrispondenza privata con l’Autore, 1° settembre 2013; La Marca si è ampiamente 
occupato del tema: si veda, in proposito, la bibliografia conclusiva della presente tesi). 
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1. INTRODUZIONE 
 
Nel corso dell’analisi fin qui condotta è stato possibile far 
cenno ad alcuni elementi di rischio insiti nella tecnologia della firma 
digitale.  Del resto, come si è detto fin dall’inizio, il prudente giurista 
che si trovi di fronte ad un nuovo istituto ha, tra i suoi compiti 
preminenti, quello di porsi delle domande, di sollevare dei dubbî, di 
mettere alla prova la novità.  Bisogna condurre, insomma, una sorta 
di stress test, sottoponendo lo strumento in esame a dei severi 
esperimenti mentali, che consentano di comprenderne l’affidabilità 
in situazioni limite, prima che queste ultime si verifichino davvero. 
 
 
2. ANALFABETISMO INFORMATICO ED EMARGINAZIONE 
 
La firma digitale è uno strumento nato per dare valore 
all’utilizzo dei documenti informatici.  Questi, a loro volta, hanno lo 
scopo di rendere meno lento, complicato e costoso lo svolgimento 
dei traffici giuridici. 
Certamente l’economicità e la rapidità della circolazione di un 
documento dematerializzato — rispetto a quella di un equivalente 
cartaceo — sono evidenti: attraverso la posta elettronica o altri 
mezzi telematici, infatti, è possibile inviare ovunque, a costo quasi 
nullo e pressoché in tempo reale un file di dimensioni 
ragionevolmente adeguate a contenere qualsiasi negozio giuridico.  
Anche sotto il profilo della conservazione dei documenti si hanno 
tangibili vantaggî, riassumibili nell’inutilità di allestire archivî di 
onerosa e spesso inefficiente gestione: smisurate quantità di 
documenti informatici, come si sa, possono essere racchiusi nello 
spazio di un computer o di un’ancor più piccola unità mobile di 
memoria (compact-disk, DVD, chiave USB, carta SD, hard-disk, 
eccetera) ed ivi essere ordinati secondo svariate classificazioni, che 
ne facilitano la ricerca ed il rapido ritrovamento anche a distanza di 
tempo. 
Viceversa, alcuni dubbî permangono sull’efficacia dello 
strumento a fini di semplificazione degli affari.  Per ragionare sulla 
questione, si osservino preliminarmente i dati contenuti nelle 
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seguenti tabelle.  Si tratta di statistiche sull’utilizzo di computer e 
internet in Italia nell’ultimo decennio204. 
 
Tabella 1 
Percentuale di Italiani maggiorenni che utilizzano PC e internet almeno una volta alla settimana. 
2003 2005 2006 2007 2008 2009 2010 2011 2012
classe di età
18-19 anni 33,8 38,4 32,2 33,8 33,4 31,3 28,7 24,8 20,8
20-24 anni 29,3 30,3 27,4 26,2 29,9 26,4 25,7 22,4 22,4
25-34 anni 21,4 20,3 18,8 19,1 22,5 23,3 23,4 24,0 26,7
35-44 anni 15,9 17,1 16,6 16,3 21,2 22,0 23,0 24,7 24,6
45-54 anni 12,2 12,6 12,2 13,9 16,8 18,3 18,7 19,5 20,8
55-59 anni 6,8 7,9 7,4 9,9 12,2 13,3 14,5 14,5 14,8
60-64 anni 4,0 4,7 4,2 6,5 8,0 9,5 9,4 10,7 11,5
65-74 anni 1,3 1,6 1,5 2,5 3,0 3,5 5,0 5,6 6,7
75-… anni 0,3 0,4 0,3 0,7 0,7 0,5 0,8 0,9 1,4
TOTALE 13,4 13,8 13,2 13,8 16,4 17,1 17,7 18,2 18,7  
 
Tabella 2 
Percentuale di Italiani maggiorenni che non utilizzano mai PC e internet. 
2003 2005 2006 2007 2008 2009 2010 2011 2012
classe di età
18-19 anni 34,4 30,1 29,0 23,2 20,3 14,3 8,8 9,3 9,9
20-24 anni 38,1 33,4 31,4 28,0 26,3 18,4 14,2 12,4 12,6
25-34 anni 48,8 46,2 42,9 38,4 34,9 29,0 24,1 21,0 19,6
35-44 anni 58,5 54,8 51,8 49,2 44,3 39,2 33,4 29,2 29,4
45-54 anni 68,4 65,1 61,3 57,8 53,7 48,9 44,8 42,4 39,8
55-59 anni 80,8 76,8 74,6 70,6 67,6 63,7 57,0 55,6 52,9
60-64 anni 88,3 86,1 84,5 81,2 78,6 74,1 71,5 68,8 67,3
65-74 anni 93,4 92,5 91,7 90,4 90,0 88,6 84,8 84,2 81,2
75-… anni 96,0 95,4 96,3 95,0 95,7 95,4 94,6 95,4 93,8
TOTALE 67,3 65,4 63,0 60,0 57,4 52,5 48,5 46,6 45,6  
 
Dai dati suesposti è facile rilevare che le nuove tecnologie sono 
ben lontane dall’avere un’estesa diffusione: nel 2012 meno di un 
quinto degli Italiani ha utilizzato costantemente strumenti 
informatici (circa una volta alla settimana).  Al contrario, oltre il 45% 
della popolazione non ha mai fatto uso di tali dispositivi, con 
percentuali preoccupantemente elevate tra gli 
ultracinquantacinquenni.  Una così scarsa conoscenza delle nuove 
tecnologie rischia di rendere lo svolgimento informatizzato degli 
affari più complicato per gran parte degli individui, con un pericolo 
                                                          
204   “Indagini multiscopo sulle famiglie” condotte dall’Istat sul territorio italiano.  Nel 
2004 la rilevazione in oggetto non è stata effettuata.  I dati sono tratti dal sito 
http://dati.istat.it/ e sono stati consultati in data 26 agosto 2013. 
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di progressiva emarginazione dalla vita economica.  Ciò che, in 
ultima analisi, va nella direzione esattamente opposta rispetto agli 
obiettivi perseguiti. 
Si potrebbe facilmente obiettare che la tecnologia in esame non 
è obbligatoria.  Documento informatico e firma digitale, in effetti, 
non hanno lo scopo di sostituire (se non a lungo termine), bensì di 
affiancare i mezzi tradizionali di documentazione dei negozî 
giuridici.  Chi ritenesse opportuno redigere atti privati nelle forme 
più consuete non trarrebbe, quindi, nessun ostacolo dalla presenza 
di altre forme parallelamente in uso presso altri soggetti. 
L’obiezione appare fondata per quanto riguarda le parti 
contraenti, le quali hanno — tra le varie espressioni della loro libertà 
contrattuale — la possibilità di documentare il loro accordo nei 
modi a loro più congeniali.  Per lo meno, così accade tra parti aventi 
uguale potere contrattuale.  È facile immaginare, al contrario, che in 
caso di squilibrio del potere contrattuale il contraente debole avrà 
ben poche capacità di imporre l’utilizzo del mezzo documentale da 
lui preferito e dovrà sottostare alle condizioni a tal proposito 
previste dalla controparte.  Tale situazione risulta ancor più grave se 
si pensa alle relazioni di tipo business to consumer (B2C), nelle quali il 
contraente forte è un operatore commerciale perfettamente in grado 
— grazie alla sua organizzazione aziendale — di gestire 
correttamente e coscientemente le tecnologie impiegate, mentre il 
contraente debole è un consumatore che, spesso, non ha né 
l’esperienza né l’organizzazione necessaria ad utilizzare senza errori 
lo strumento informatico.  E, comunque, il ragionamento non vale 
per gli eventuali terzi destinatarî degli effetti giuridici dell’atto: essi, 
infatti, non partecipano neppure in via meramente formale alla 
decisione del mezzo di documentazione dell’accordo da cui sono 
coinvolti. 
Del problema sembra avere coscienza il legislatore.  Nel 
Codice dell’amministrazione digitale, infatti, sono previste varie 
disposizioni volte a contrastare il fenomeno in analisi, definito 
“analfabetismo informatico”205.  In particolare, « Lo Stato promuove 
iniziative volte a favorire l’alfabetizzazione informatica dei cittadini 
                                                          
205   La locuzione, di origine giornalistica (cfr. ex multis Maria Novella DE LUCA 
“Analfabeti digitali.  L’Italia che ignora Internet”, in La Repubblica del 3 novembre 2011), è 
stata accolta anche dalla legislazione italiana: l’articolo 8 del D.Lgs. 7 marzo 2005 n. 82, 
infatti, è rubricato proprio “Alfabetizzazione informatica dei cittadini”. 
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con particolare riguardo alle categorie a rischio di esclusione, anche 
al fine di favorire l’utilizzo dei servizi telematici delle pubbliche 
amministrazioni. »206 e « Le pubbliche amministrazioni favoriscono 
ogni forma di uso delle nuove tecnologie per promuovere una 
maggiore partecipazione dei cittadini, anche residenti all'estero, al 
processo democratico e per facilitare l’esercizio dei diritti politici e 
civili sia individuali che collettivi. »207.  La difficoltà, peraltro, non 
riguarda solo i privati cittadini ma anche i funzionarî 
dell’Amministrazione, se è necessario disporre per legge che « Le 
pubbliche amministrazioni […] nell’ambito delle risorse finanziarie 
previste […] attuano anche politiche di formazione del personale 
finalizzate alla conoscenza e all’uso delle tecnologie 
dell’informazione e della comunicazione, nonché dei temi relativi 
all’accessibilità e alle tecnologie assistive »208. 
Si tratta, com’è facile rilevare, di disposizioni di principio che 
necessitano di opportune istruzioni di fonte ministeriale per poter 
cominciare a dispiegare i loro utili effetti.  Aspettando Godot, il 
rischio è che persone inesperte utilizzino scorrettamente il 
dispositivo di firma digitale — eventualmente col doloso intervento 
della controparte più avveduta — costituendo, modificando o 
estinguendo inconsapevolmente situazioni giuridiche indesiderate 
e, di riflesso, minando alla base l’affidabilità e la sicurezza della 
tecnologia stessa.  Del resto, se l’imperizia non è giustificata in capo 
ai dipendenti pubblici, non sembra ragionevole pretendere la 
conoscenza degli strumenti informatici da parte di tutti gli 
individui: tant’è che il C.A.D. prescrive solo che essa sia favorita (e 
non imposta). 
Per evitare dannose conseguenze, oltre alle previste ed attese 
misure amministrative a sostegno dell’alfabetizzazione informatica, 
sembrerebbero opportuni interventi di più ampio respiro, 
soprattutto a tutela dei consumatori-utenti.  Ad esempio, potrebbe 
prevedersi una presunzione di vessatorietà della clausola in base 
alla quale la conclusione del contratto avvenga con mezzi 
informatici: una simile disposizione determinerebbe la necessità di 
                                                          
206   Articolo 8 del D.Lgs. 7 marzo 2005 n. 82. 
207   Articolo 9 del D.Lgs. 7 marzo 2005 n. 82. 
208   Articolo 13 del D.Lgs. 7 marzo 2005 n. 82. 
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una trattativa individuale della clausola stessa209, senza con ciò 
ostacolare la diffusione della tecnologia. 
E si noti anche — per citare un esempio direttamente tratto 
dalla normativa vigente — che l’articolo 118 comma 2 del D.Lgs. 1° 
settembre 1993 n. 385 (“Testo unico delle leggi in materia bancaria e 
creditizia”), in tema di jus variandi nei contratti bancarî prevede 
l’equipollenza tra forma scritta e « altro supporto durevole » solo se 
quest’ultimo è stato « preventivamente accettato dal cliente ».  
Peraltro, l’articolo 53 comma 1 del C.A.D. dispone che « Il 
consumatore deve ricevere conferma per iscritto o, a sua scelta, su altro 
supporto duraturo a sua disposizione ed a lui accessibile, di tutte le 
informazioni previste […], prima od al momento della esecuzione 
del contratto. ».  Si ricordi che, a mente di quanto stabilito dal 
Codice dell’amministrazione digitale, l’equiparazione di documento 
informatico e documento scritto non è immediata: « L’idoneità del 
documento informatico a soddisfare il requisito della forma scritta e 
il suo valore probatorio sono liberamente valutabili in giudizio, 
tenuto conto delle sue caratteristiche oggettive di qualità, sicurezza, 
integrità ed immodificabilità »210.  Pertanto, i dati contrattuali forniti 
su documento informatico privo di firma elettronica qualificata — se 
il giudice non ritenesse questo rispondente ai requisiti necessarî per 
                                                          
209   Cfr. articoli 33 e 34 del D.Lgs. 6 settembre 2005 n. 206 “Codice del consumo”. 
  La firma chirografa apposta in calce al documento cartaceo si riferisce al contratto 
complessivamente considerato, mentre la firma apposta in calce alle clausole vessatorie si 
riferisce solo ad esse: è il cosiddetto sistema della “doppia sottoscrizione”.  Al riguardo, si 
rifletta sull’impossibilità di operare allo stesso modo nel caso di documento informatico: 
infatti, la firma digitale non può che riferirsi all’impronta calcolata sull’intero documento, 
non essendo tecnicamente pensabile apporre una firma digitale che si riferisca solo ad una 
parte del contratto, consistente nelle sue clausole vessatorie.  Ciò ha portato Umberto 
BRECCIA (“La forma”, in Vincenzo ROPPO (a cura di) “Trattato del contratto”, Giuffrè 
Editore, Milano 2006, vol. I, pag. 618) a chiedersi (ma senza risposta): « Quale requisito di 
forma è imposto per le clausole vessatorie unilateralmente predisposte? ».  Secondo 
Stefano PAGLIANTINI (commento all’articolo 1350, in Enrico GABRIELLI (a cura di) 
“Commentario del Codice civile”, Utet, Torino 2011, sezione “Dei contratti in generale” 
diretta da Emanuela NAVARRETTA e Andrea ORESTANO, vol. II, pag. 112), « La stipula di 
un contratto con modalità informatiche non comporta deroga alla disciplina delle clausole 
vessatorie ed alla necessità di una loro approvazione specifica […].  Ne consegue che la 
specifica approvazione per iscritto può essere assicurata dalla firma digitale e non da un 
doppio click (uno a mo’ di adesione al regolamento contrattuale e l’altro a titolo di 
sottoscrizione delle clausole vessatorie). ». 
  Se, quindi, anche nel contratto informatico la doppia sottoscrizione delle clausole 
vessatorie è insostituibile, ma tecnicamente impossibile poiché una firma digitale può 
riferirsi solo all’intero documento, la soluzione non può che essere quella di predisporre 
due distinti documenti informatici: uno comprendente il regolamento contrattuale, l’altro 
contenente le sole clausole vessatorie.  La firma del secondo atto sarà indice della specifica 
approvazione delle clausole in esso riportate. 
210   Articolo 20 comma 1-bis del D.Lgs. 7 marzo 2005 n. 82. 
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qualificarlo “forma scritta” — soddisfarebbero gli obblighi 
informativi appena citati solo dietro esplicito assenso del 
consumatore all’utilizzo di un supporto duraturo diverso dallo 
scritto211. 
 
 
3. COSTI E BENEFICÎ ECONOMICI DELL’INFORMATIZZAZIONE 
 
Pur non costituendo propriamente un pericolo, è comunque 
un elemento svantaggioso della firma digitale il fatto che il suo 
utilizzo sia soggetto al pagamento di un prezzo.  Infatti, come 
abbiamo visto, nell’Unione europea i servizî di rilascio e 
certificazione dei dispositivi di sottoscrizione informatica sono 
erogati — dietro corrispettivo — da soggetti privati in regime di 
libero mercato.  Proprio la concorrenza tra gli operatori evita 
l’ingiustificato innalzamento dei prezzi i quali, quindi, si 
mantengono entro limiti appropriati. 
Tuttavia, la necessaria corresponsione di una somma di 
denaro per il possesso del dispositivo distingue nettamente la 
sostanza della firma digitale da quella della firma tradizionale: se 
chiunque, fin da bambino, ha la propria firma — che è anche un 
elemento caratteristico, protetto in quanto indicativo della 
personalità — non altrettanto può dirsi quanto alla firma digitale, al 
cui possesso si è ammessi solo pagando. 
Al di là di ogni considerazione filosofica in merito, tuttavia, si 
deve valutare che la dematerializzazione dei documenti e delle loro 
sottoscrizioni realizzi nel complesso importanti risparmî, 
ricollegabili alla possibilità di inviarli ed archiviarli a costi 
estremamente ridotti, come sopra detto.  L’acquisto del dispositivo 
di firma appare dunque del tutto ragionevole dal punto di vista 
economico poiché, pure se impone una certa spesa nell’immediato, 
                                                          
211   A diverse conclusioni giunge Stefano PAGLIANTINI (“Forma e formalismo nel diritto 
europeo dei contratti”, Edizioni ETS, Pisa 2009, pag. 72 ss.), secondo cui « l’esigenza 
protettiva del consumatore, ostativa ad una piena equiparazione tra la scrittura privata 
cartacea e quella digitale vale per le fattispecie ove la forma scritta è richiesta ad 
substantiam, non anche quando la forma è solo informativa [cfr. supra, par. I.3.3].  Di talché, 
a questo fine, l’idea di una fungibilità, ov’anche la legge menzioni il solo supporto 
cartaceo, tra la nozione di scritto e quella di supporto (durevole) elettronico, è da 
ammettere per il documento informatico non sottoscritto così come per quello corredato 
di una firma elettronica semplice. » (pag. 78). 
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permette di evitarne altre ben più gravose nello svolgimento dei 
successivi rapporti giuridici. 
 
 
4. L’INVALIDITÀ DELLA SOTTOSCRIZIONE DIGITALE 
 
Come già si è detto, i certificati di firma perdono validità 
fisiologicamente, per scadenza, o patologicamente, per sospensione 
o revoca.  Il tema è già stato trattato nei capitoli precedenti (cfr. 
supra, par. III.5.5), evidenziando che il C.A.D. equipara alla mancata 
sottoscrizione l’apposizione ad un documento informatico di una 
firma digitale invalida212.  In questa sede, ci si limiti a considerare 
sinteticamente che, nell’ipotesi appena esposta, esiste il rischio che 
non si producano gli effetti voluti, con conseguente lesione degli 
interessi proprî e di coloro che facevano ragionevole affidamento sul 
negozio giuridico. 
Tuttavia, pericoli di questo tipo non devono allarmare.  È, 
infatti, compito dell’utilizzatore accertarsi dell’efficienza del proprio 
dispositivo di firma.  In caso contrario, la lesione dell’altrui legittimo 
affidamento sarà senz’altro fonte di responsabilità civile (cfr. infra, 
par. VI.3).  Peraltro, l’apposizione di una marca temporale al 
documento permette di dimostrare erga omnes che la firma digitale, 
benché non più valida al momento della verifica, lo era tuttavia al 
momento della sua apposizione (cfr. supra, par. IV.7).  Si ricordi 
anche che, qualora la firma digitale sia apposta ad un atto pubblico, 
il notaio rogante ha l’obbligo di verificarne ed attestarne la validità 
(cfr. supra, par. IV.5.2).   
In definitiva, dunque, il pericolo in oggetto è normalmente 
neutralizzato dalla diligenza e dalla correttezza che deve sempre 
ispirare il comportamento delle parti contraenti213. 
 
 
 
 
 
                                                          
212   Articolo 21 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
213   Cfr. articolo 1175 del Codice civile. 
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5. OBSOLESCENZA TECNICA E DIFFICOLTÀ DI CONSERVAZIONE 
 
È noto che, nell’àmbito tecnologico, le innovazioni si 
susseguano rapide e con ritmo sempre crescente.  Nell’esperienza di 
tutti, per esempio, è presente il caso dei cosiddetti floppy-disk, unità 
di memoria assai diffuse in passato ed ormai pressoché scomparse, 
tanto che i computer venduti negli ultimi anni sono privi dello 
strumento che ne permette la lettura.  In conseguenza 
dell’evoluzione tecnica, quindi, oggi non è più possibile conoscere il 
contenuto di un floppy-disk di cui si abbia il possesso, se non dopo 
un’impegnativa ricerca di sempre più rari computer capaci di 
leggerlo.  Il caso testé prospettato mette in luce uno dei più 
preoccupanti pericoli afferenti al sistema di documentazione 
informatica. 
In effetti, sembra opportuno chiedersi quali garanzie di 
accessibilità futura possano essere assicurate dal documento 
informatico.  I negozî giuridici da quest’ultimo contenuti possono 
esplicare i loro effetti per un tempo indeterminato e potenzialmente 
infinito.  Se l’esperienza umana dà fiducia sul fatto che il documento 
cartaceo, correttamente conservato, rimanga fruibile e consultabile 
per centinaia di anni, altrettanta esperienza non si ha — ovviamente 
— in merito alla resistenza temporale dei sistemi documentali 
informatizzati214.  In particolare, è possibile temere che il “formato” 
in cui un documento informatico viene registrato (cioè le sue 
caratteristiche tecniche) divenga sempre meno diffuso col passare 
del tempo in conseguenza dell’evoluzione tecnologica, fino a 
quando — come accaduto per i floppy-disk — i computer non 
saranno più in grado di leggerlo e trasformarlo in un output 
umanamente comprensibile.  Il problema può, peraltro, essere 
accentuato da dinamiche meramente commerciali: i produttori di un 
programma utilizzato per la lettura dei documenti potrebbero (e 
molto spesso l’hanno già fatto) rendere inservibile il programma 
                                                          
214   Cfr. AA.VV. “La conservazione dei documenti informatici”, in AA.VV. “Introduzione 
alla firma digitale dei notai italiani”, studio curato dal Consiglio Nazionale del Notariato, 
pag. 16 (http://ca.notariato.it/approfondimenti/firma_digitale.pdf): « Gli ostacoli 
normativi, o in genere attinenti la sfera giuridica, consistono nella imprecisione e 
lacunosità della normativa, e nella mancanza di precedenti giurisprudenziali, e quindi di 
casistica per i fenomeni patologici.  Ciò rende evidentemente più rischiosa la pratica della 
conservazione del documento elettronico. ». 
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stesso, in modo da stimolare l’acquisto dei suoi aggiornamenti al 
prezzo di mercato. 
Il rischio, quindi, è quello di affidare la memoria di importanti 
traffici giuridici a mezzi documentali che, in futuro, non potranno 
più attestarli con certezza215. 
Tale rischio può essere attenuato predisponendo stringenti 
requisiti e idonei controlli sui sistemi di conservazione (sia dei 
documenti che degli strumenti di verifica delle firme ad essi 
apposte).  Rimane, comunque, la grave e imprevedibile eventualità 
di inadempimento degli obblighi gravanti su 
certificatori/conservatori privati. 
Con riferimento agli atti pubblici, tuttavia, l’appropriata 
soluzione sembra essere stata trovata costituendo un soggetto ad hoc 
a cui affidare la cura della conservazione.  Si tratta di Notartel 
S.p.A., una società di stampo privatistico ma interamente 
partecipata da Consiglio nazionale del notariato e Cassa nazionale 
del notariato.  Tale ente ha tra l’altro l’obiettivo di « gestire 
l’informatizzazione dei processi documentali dei notai e 
l’interazione con la Pubblica Amministrazione »216.  La 
partecipazione azionaria riservata esclusivamente a soggetti 
pubblici permette di escludere le dinamiche ed i “giochi” 
commerciali sopra paventati.  L’interesse istituzionale del notariato 
alla corretta conservazione documentale, poi, permette di riporre 
un’adeguata fiducia sulla scrupolosa meticolosità con cui sarà curato 
il compito nell’avvenire: si potrebbe dire, infatti, che essa costituisca 
                                                          
215   Secondo Matteo MIRRIONE (“Profili conservativi dell’atto notarile informatico”, in 
Pietro SIRENA (a cura di) “L’atto pubblico notarile come strumento di tutela nella società 
dell’informazione”, collana I Quaderni della Fondazione italiana del notariato, Gruppo24Ore, 
Milano 2013, pag. 146), « Accade così che la tecnica […] da criterio neutrale di 
modernizzazione si trasforma in fattore modificativo dell’ordinamento, potendone 
compromettere la sicurezza giuridica. ». 
216   Tratto dal sito internet del Consiglio nazionale del notariato (http://www.notariato.it/ 
export/sites/default/it/notariato/chi-siamo/allegati-chi-siamo/Brochure_magazinexquartin 
o_v1.pdf , consultato il 28 agosto 2013). 
  Cfr. Elisabetta SMANIOTTO, Marcello PORFIRI “L’atto pubblico informatico”, in Immobili 
e proprietà, 3/2012, pag. 177 ss.: « La scelta della centralizzazione del sistema è stata 
giustificata da ragioni di sicurezza, omogeneità ed economicità nella gestione dei 
documenti e l’unico ente idoneo a garantire uniformemente detti principi è il Consiglio 
Nazionale del Notariato che deve garantire che siano rispettati “… la certezza, sicurezza e 
correttezza dello svolgimento della funzione notarile”, tra cui appunto gli obblighi di 
conservazione dei documenti.  Il sistema di conservazione, conforme al sistema 
individuato dal codice dell’amministrazione digitale, e volto a gestire l’intera 
documentazione relativa all’attività notarile, consiste pertanto nel mantenimento in un 
archivio dei relativi atti e documenti, originariamente formati su supporto informatico o 
derivanti dalla conservazione di documenti analogici. ». 
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un’obbligazione morale (o, quantomeno, una questione d’immagine) 
della categoria dei notaî, prima ancora che un suo dovere 
giuridico217.   
 
 
6. L’UTILIZZO DELLA FIRMA DA PARTE DI TERZI 
 
Come si è visto, il sistema di sottoscrizione digitale presenta 
svariati rischî.  Per essi, scienza tecnica e scienza giuridica si sono 
sforzate di elaborare più o meno validi rimedî.  Tuttavia, ve n’è uno 
che ha particolarmente allarmato la dottrina e continua tuttora ad 
inquietarla.  Si tratta della cosiddetta sottoscrizione digitale apocrifa. 
 
 
6.1. La firma digitale apocrifa 
 
In letteratura, con riferimento ai documenti tradizionali, si è 
definita “apocrifa”218 la sottoscrizione proveniente « da una mano 
diversa da quella del titolare del nome sottoscritto »219: quindi, in 
altri termini, apposta da una persona diversa dall’apparente autore 
del documento.  Il termine è senz’altro adatto ad indicare l’analogo 
fenomeno che si verifica allorché la firma digitale non è apposta da 
chi ne appare titolare.  Ciò può avvenire, sostanzialmente, in due 
eventualità.  La prima è che la chiave privata indichi un nome 
diverso (altrui o inesistente) da quello di colui che l’ha 
effettivamente richiesta, in ragione di una negligenza del 
certificatore, il quale ha emesso il certificato senza accertarsi 
dell’identità del richiedente (cfr. supra, par. III.5.3, e infra, par. 
VI.2.2).  La seconda possibile spiegazione di una firma digitale 
                                                          
217   In effetti, la conservazione del documento informatico richiede un impegno costante e 
dinamico, poiché comporta che la sua intellegibilità sia controllata a determinate 
scadenze: « Potrebbe essere necessario, per esempio, il trasferimento di quest’ultimo da un 
supporto ad un altro, il mutamento del suo formato, l’estensione della validità giuridica 
delle sottoscrizioni elettroniche e altre operazioni ancora.  Esse devono sempre attuarsi 
con l’adozione di determinate cautele e procedure. » (Matteo MIRRIONE “Profili 
conservativi dell’atto notarile informatico”, cit., pag. 152). 
  V. anche Michele NASTRI “La conservazione del documento notarile informatico”, in 
AA.VV. “L’atto notarile informatico: riflessioni sul D.lgs. 110/2010, profili sostanziali e 
aspetti operativi”, collana I Quaderni della Fondazione italiana del notariato, Gruppo24Ore, 
Milano 2011, pag. 31 ss. 
218   Dal greco ἀπόκρυϕος « occulto, segreto », derivato di ἀποκρύπτω « nascondere ». 
219   Mauro ORLANDI “La paternità delle scritture”, Giuffrè Editore, Milano 1997, pag. 7.  
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apocrifa è che il dispositivo di sottoscrizione — correttamente 
rilasciato a nome di chi l’ha richiesto — sia manovrato da un 
soggetto diverso dal titolare, e ciò a sua insaputa oppure col suo 
consenso. 
Tutte le eventualità testé riportate sono illecite.  Nei capitoli 
precedenti, infatti, abbiamo avuto modo di mettere in luce che il 
certificatore è tenuto a « provvedere con certezza alla identificazione 
della persona che fa richiesta della certificazione »220.  Superfluo è 
poi ricordare che la sottrazione della chiave privata al suo legittimo 
titolare è perseguibile a livello penale (cfr. infra, par. VI.4.3).  Se in 
passato la dottrina si interrogava sulla liceità della consegna ad altri 
del proprio dispositivo di firma221, la questione è oggi 
indiscutibilmente definita dal legislatore, il quale ha stabilito — 
come già visto — che « Il titolare del certificato di firma è tenuto […] 
ad utilizzare personalmente il dispositivo di firma. »222. 
L’impossibilità in diritto, tuttavia, non si accompagna 
all’impossibilità in fatto.  Come può succedere che la firma sia 
manoscritta da un impostore, così quest’ultimo può riuscire ad 
apporre anche una firma digitale.  Se la falsità della firma chirografa 
può essere accertata (seppure con un certo margine di errore) per 
mezzo di una perizia calligrafica, grazie alla quale mettere in luce 
caratteristiche e ed elementi grafici  difformi da quelli rinvenibili 
nelle firme comparative, la firma digitale, invece, si presenta più 
problematica.  La sua eventuale apposizione da parte di chi non ne è 
titolare, infatti, non determina alcuna evidente differenza né nel 
tratto grafico né in alcun’altra sua caratteristica.  Peraltro, il sistema 
a chiave segreta funziona solo se chi vuole firmare il documento 
                                                          
220   Articolo 32 comma 3 lettera a) del D.Lgs. 7 marzo 2005 n. 82. 
221   Taluni propendevano per la liceità del fatto.  In particolare, secondo Ermanno 
CALZOLAIO (“L’imputazione della dichiarazione nel documento informatico tra volontà e 
affidamento: spunti per una riflessione”, in Riv. trim. dir. proc. civ., 2005, 03, pag. 933 ss.), 
« la firma digitale può essere utilizzata da persona diversa dal titolare, come peraltro 
solitamente avviene (è noto, ad esempio, che gli amministratori di società consegnano le 
smart cards ai propri commercialisti!).  […] la redazione del documento informatico con 
firma digitale da parte di soggetti diversi da colui che risulta autore può ritenersi non una 
ipotesi eccezionale, ma un fatto frequente ed anzi ordinario. ».  V. anche Aurelio GENTILI 
“Le tipologie di documento informatico dopo il D.P.R. n. 137/03: effetti sostanziali ed 
effetti probatori”, in Dir. informatica, 4-5/2003, pag. 671 ss. 
  Contra, Daniele MINUSSI “Documento elettronico, firma digitale: crepuscolo o 
rinascimento del notariato?”, in Riv. notariato, 6/2002, pag. 1435 ss. 
222   Articolo 32 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
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informatico digita correttamente un pin o una password, ma è 
evidente che questo procedimento di sicurezza può facilmente 
essere aggirato: la “parola d’ordine” potrebbe essere stata sottratta 
al titolare o da questo comunicata a terzi. 
L’utilizzo di una firma digitale da parte di soggetti diversi dal 
titolare fa nascere immaginabili problemi sull’imputazione del 
documento ed anche sulla validità dell’eventuale contratto che 
quest’ultimo contiene (questione che sarà meglio approfondita nel 
prossimo capitolo: v. par. VI.5). 
 
 
6.2. I rimedî possibili: l’autenticazione della firma digitale 
 
Nonostante i gravi rischî, la prescrizione di uso personale della 
firma digitale non è direttamente accompagnata dalla 
comminazione di alcuna sanzione per il caso di sua inosservanza.  
Tuttavia, il legislatore non ignora l’esistenza del pericolo in esame.  
Lo strumento precauzionale previsto è, ancora una volta, 
l’intervento di una terza parte fidata.  Se un terzo (il certificatore), 
interviene al momento del rilascio per garantire che la firma sia 
consegnata proprio a colui che ne appare titolare, un altro soggetto 
può essere presente al momento della sottoscrizione, per attestare 
che il dispositivo di firma sia stato utilizzato dal suo titolare.  La 
struttura così delineata è quella dell’autenticazione da parte di un 
notaio o altro pubblico ufficiale.  Il Codice dell’amministrazione 
digitale, infatti, estende lo strumento giuridico dell’autenticazione di 
una sottoscrizione anche al caso del documento informatico: 
« L’autenticazione della firma elettronica, anche mediante 
l’acquisizione digitale della sottoscrizione autografa o di qualsiasi 
altro tipo di firma elettronica avanzata, consiste nell’attestazione, da 
parte del pubblico ufficiale, che la firma è stata apposta in sua 
presenza dal titolare, previo accertamento della sua identità 
personale »223. 
                                                          
223   Articolo 25 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
  La norma pretende che il pubblico ufficiale si accerti, oltre che dell’identità del 
sottoscrittore, anche « della validità dell’eventuale certificato elettronico utilizzato e del 
fatto che il documento sottoscritto non è in contrasto con l’ordinamento giuridico ».  Al 
riguardo, però, Gianluca NAVONE (“Il documento informatico con firma elettronica 
autenticata”, in Contratti, 10/2012, pag. 839 ss.) così si esprime: « Quanto all’espresso 
richiamo alla necessità che il pubblico ufficiale accerti la legalità del contenuto della 
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Quando la firma digitale è autenticata, anche il suo valore 
giuridico muta: « Si ha per riconosciuta, ai sensi dell’articolo 2703 
del Codice civile, la firma elettronica o qualsiasi altro tipo di firma 
avanzata autenticata dal notaio o da altro pubblico ufficiale a ciò 
autorizzato. »224.  Come abbiamo detto, in presenza di una firma 
digitale generalmente si presume — fino a prova contraria — che 
essa sia stata apposta dal suo titolare225 (cfr. supra, par. IV.4).  Nel 
caso in esame, invece, l’intervento del notaio permette di andare 
oltre: egli attesta che la sottoscrizione è stata apposta in sua presenza 
proprio dal titolare.  Ciò significa che l’autenticità della firma non è 
solo presunta, bensì è certa ed innegabile, a meno di un vittorioso 
esperimento della querela di falso contro l’attestazione resa dal 
notaio nel corso dell’autenticazione. 
Alla luce dell’ultima norma citata, il documento informatico 
munito di firma autenticata viene totalmente equiparato al 
corrispondente documento cartaceo.  Infatti, è stato rilevato226 che la 
redazione di un documento informatico con firma elettronica 
autenticata vale a perfezionare validamente anche quei negozî per i 
quali la legge richiede la forma minima della scrittura privata 
autenticata.  Esso è anche titolo per la trascrizione (che « non si può 
eseguire se non in forza […] di scrittura privata con sottoscrizione 
autenticata o accertata giudizialmente »227) e titolo esecutivo di 
natura stragiudiziale, sia pure — come per la scrittura privata 
autenticata cartacea — limitatamente alle obbligazioni pecuniarie in 
esso documentate. 
 
 
                                                                                                                                      
scrittura, va detto che esso non merita di essere sopravvalutato.  Sotto quest’ultimo 
aspetto, infatti, la disposizione normativa si rivela ridondante in quanto nulla aggiunge 
alla regola generale enunziata dall’art. 28 comma 1 n. 1 legge not., che (nell’attuale 
stesura) così recita: “Il notaro non può ricevere o autenticare atti […] se essi sono 
espressamente proibiti dalla legge, o manifestamente contrari al buon costume o all’ordine 
pubblico”.  In diverse parole, si può concludere che allo stato della legislazione vigente 
l’accertamento della legalità del contenuto negoziale non costituisce un tratto peculiare 
dell’attività di autenticazione delle firme elettroniche, ma il denominatore comune in cui 
si esprime la quintessenza di tutta la funzione notarile di autenticazione. ». 
224   Articolo 25 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
225   Articolo 21 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
226   Cfr. Gianluca NAVONE “Il documento informatico con firma elettronica autenticata”, 
in Contratti, 10/2012, pag. 839 ss. 
227   Articolo 2657 comma 1 del Codice civile. 
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6.3. I rimedî possibili: la biometria (rinvio) 
 
Come abbiamo detto, una possibile soluzione al pericolo che il 
documento informatico sia sottoscritto da un soggetto diverso 
dall’autore apparente è l’autenticazione notarile.  A ben guardare, 
tuttavia, l’autenticazione della firma permette di evitare soltanto che 
qualcuno dubiti dell’autenticità di essa.  Si scongiurano, così, due 
rischî: che il sottoscrittore apparente si liberi dalle obbligazioni 
nascenti dal contratto dimostrando di non averlo firmato lui; che la 
controparte si liberi dalle obbligazioni dimostrando che il 
sottoscrittore apparente non ha in realtà firmato di persona, e 
ottenendo così la declaratoria di nullità del contratto per il quale sia 
prevista la forma scritta ad substantiam (cfr. infra, nota 267 a pag. 
120). 
L’autenticazione della sottoscrizione, invece, non sottrae 
automaticamente il titolare della firma da un grave rischio (che si 
trova, per così dire, a monte di quelli appena citati): il rischio di 
sottrazione e fraudolento uso del dispositivo da parte di un terzo. 
Per liberarsi da tale problema, la soluzione sembra risiedere 
nell’impiego di sistemi di riconoscimento biometrico, che 
permettono soltanto a colui che è riconosciuto come titolare di 
utilizzare il dispositivo di firma.  L’argomento sarà oggetto di 
approfondimento nel capitolo ad esso dedicato (infra, cap. VII). 
 
 
Prima di studiare la questione, tuttavia, appare opportuno 
concentrarsi sull’analisi del valore giuridico della sottoscrizione 
digitale apocrifa, nell’àmbito del regime delle responsabilità in 
generale scaturenti dal sistema di firma elettronica. 
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CAPITOLO VI     
Obblighi e responsabilità 
dei soggetti interessati 
 
 
 
SOMMARIO   —   1. Introduzione  —  2. La responsabilità del 
certificatore  —  2.1. Una disciplina generale per tutti i certificatori  
—  2.2. Una disciplina particolare per i certificatori qualificati  —  
2.3. Il regime delle responsabilità per i certificatori qualificati  —  
3. La responsabilità del titolare di un certificato  —  4. La 
responsabilità dei terzi  —  4.1. I destinatarî del documento 
digitalmente sottoscritto  —  4.2. I titolari inconsapevoli di un 
dispositivo di firma  —  4.3. Gli utilizzatori di un altrui dispositivo 
di firma  —  5. Il regime delle responsabilità applicabile al caso di 
firma digitale apocrifa  —  5.1. Uso del dispositivo da parte di terzi 
autorizzati dal titolare: il principio dell’apparenza imputabile  —  
5.2. Uso del dispositivo da parte di terzi non autorizzati 
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1. INTRODUZIONE 
 
Il procedimento di firma elettronica, come abbiamo avuto 
occasione di mettere in luce nel corso della trattazione, coinvolge a 
vario titolo e in varie fasi diversi soggetti.  Ciascuno di essi è esposto 
ad un peculiare regime di responsabilità, che si collega agli obblighi 
a lui imposti sia dai principî generali dell’ordinamento che dalla 
normativa speciale relativa alla gestione documentale 
informatizzata. 
Dalla disamina delle prescrizioni contenute nel Codice 
dell’amministrazione digitale è possibile trarre approfondite 
indicazioni e interessanti spunti di riflessione per un sistematico 
inquadramento dei comportamenti richiesti al certificatore e al 
titolare del certificato.  È opportuno valutare, poi, la posizione dei 
terzi.  Essi, peraltro, possono recitare i più disparati ruoli: destinatarî 
del documento; titolari inconsapevoli di un certificato; utilizzatori — 
autorizzati o meno — di un altrui dispositivo di firma. 
 
 
2. LA RESPONSABILITÀ DEL CERTIFICATORE 
 
Le principali norme che si occupano degli obblighi e delle 
responsabilità del certificatore sono gli articoli 30 e 32, commi da 2 a 
5, del C.A.D., integrati da varî articoli delle “Regole tecniche”.  Tali 
disposizioni contengono, a ben vedere, una doppia disciplina 
relativa agli obblighi: una che potremmo definire generale, 
applicabile a qualunque certificatore, ed una particolare, applicabile 
ai certificatori qualificati. 
 
 
2.1. Una disciplina generale per tutti i certificatori 
 
La disciplina generale è estremamente sintetica: « Il 
certificatore è tenuto ad adottare tutte le misure organizzative e 
tecniche idonee ad evitare danno a terzi »228. 
                                                          
228   Articolo 32 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
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La dottrina si interroga sul valore di questa disposizione, come 
di quelle — analoghe — previgenti.  Il problema è quello di capire se 
le norme ordinarie sul risarcimento per fatto illecito (articolo 2043 e 
ss. del Codice civile) continuino o meno ad essere applicabili nella 
valutazione della responsabilità di un certificatore.  Taluni Autori229, 
infatti, hanno ravvisato nella norma un’ipotesi di responsabilità 
oggettiva e aggravata, sostanzialmente coincidente con il regime 
previsto dall’articolo 2050 del Codice civile.  L’attività di 
certificazione sarebbe, così, assimilata ad un’“attività pericolosa”, i 
cui rischî deriverebbero dalla delicatezza del fenomeno e dalla 
oggettiva difficoltà, per i terzi, di rilevarne anomalie e vizî.  Ed, in 
effetti, la struttura degli articoli 32 comma 2 del C.A.D. e 2050 del 
C.c. è simile, nella misura in cui impone all’esercente l’adozione di 
tutte le misure idonee ad evitare danni ai terzi.  Ma l’articolo 2050 
del C.c., come noto, non si limita a pretendere un comportamento 
attivo particolarmente oneroso, bensì prevede anche un’inversione 
dell’onere probatorio: chi esercita l’attività pericolosa è 
automaticamente responsabile del danno, salvo che provi di aver 
tenuto tutti i comportamenti necessarî.  L’articolo 32 comma 2 del 
C.A.D., invece, non contiene un’analoga disposizione.  Proprio 
questo elemento distingue nettamente le due ipotesi.  Sulla base di 
tale considerazione, quindi, altra dottrina230 ritiene che la norma non 
si discosti in maniera sostanziale dall’ordinaria disciplina della 
responsabilità per fatto illecito, riconducibile all’articolo 2043 del 
C.c.. 
In effetti, appare corretto ritenere che il regime 
responsabilistico codificato dal C.A.D. rimanga fondamentalmente 
quello ordinario.  La norma non ha altro obiettivo se non quello di 
fissare alcuni parametri, alla stregua dei quali valutare più 
agevolmente la condotta dannosa del certificatore: in loro assenza 
« assai complessa sarebbe stata la valutazione dell’elemento della 
colpa da parte dell’autore del fatto ingiusto; […] essa avrebbe infatti 
dovuto rapportarsi ad un criterio generale di comportamento senza 
che risultassero altrimenti definite le regole di diligenza, prudenza e 
                                                          
229   Cfr. Mario MICCOLI “Documento e commercio telematico.  Guida al regolamento 
italiano (D.P.R. 513/97)”, Ipsoa Wolters Kluwer, Milano 1998, pag. 78 ss. 
230   Cfr. Marco DOLZANI “Il regime delle responsabilità.  Obblighi dei soggetti interessati e 
spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed 
esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss. 
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perizia necessarie per la comparazione. »231.  Di fronte ad una siffatta 
disposizione, invece, è possibile « identificare il fenomeno fra le 
attività pericolose con la conseguente necessità di adozione di un 
metro diverso e più rigoroso nella valutazione delle cautele 
necessarie per limitare i rischi da ciò derivanti »232. 
Il legislatore, però, non soddisfa pienamente le aspettative 
dell’interprete.  Se il suo scopo è quello di semplificare l’analisi 
dell’elemento colposo, vi riesce solo parzialmente: obbligando il 
certificatore ad evitare danni per mezzo dell’adozione di tutte le 
idonee misure organizzative e tecniche, infatti, non conclude l’opera, 
in quanto omette qualunque definizione di tali comportamenti 
attivi233.  La certezza del diritto, ancora una volta, è quindi in balìa 
delle mutevoli opinioni dottrinali e dell’abile magniloquenza dei 
prìncipi del foro.  Sembra chiaro, comunque, che le suddette misure 
organizzative e tecniche siano da considerare intermedie tra quelle 
previste dalla normale diligenza e quelle, più elevate, richieste ai 
certificatori qualificati. 
 
 
2.2. Una disciplina particolare per i certificatori qualificati 
 
Ben più attento è il legislatore quando si occupa di quella che 
abbiamo sopra definito “disciplina particolare”.  Gli obblighi a 
carico del certificatore qualificato sono, infatti, esaurientemente 
elencati all’articolo 32 commi 3 e 4 del Codice dell’amministrazione 
digitale, nonché in varie disposizioni delle “Regole tecniche”.  Essi 
possono essere suddivisi in tre insiemi: di identificazione, 
organizzativi e di informazione. 
Abbiamo già avuto modo di vedere (cfr. supra, par. III.5.3) che 
il certificatore deve « provvedere con certezza alla identificazione 
della persona che fa richiesta della certificazione »234 e ne rimane 
                                                          
231   Ibidem. 
232   Ibidem. 
233   Cfr. Giovanni ZICCARDI (“Crittografia e diritto”, G. Giappichelli Editore, Torino 2003, 
cap. 3 par. 3), secondo cui la norma « Non è di facile interpretazione […] nel punto in cui 
richiama “tutte le misure…idonee”, poiché non si dice quale livello di efficienza sia 
richiesto, anzi, letteralmente, il soggetto responsabile deve avvalersi di “tutte” le misure 
suggerite come idonee sia dalla scienza informatica, che dall’organizzazione aziendale 
(sembrerebbe però, in questo modo, obbligato ad adottare anche le misure di sicurezza 
solo “astrattamente idonee”). ». 
234   Articolo 32 comma 3 lettera a) del D.Lgs. 7 marzo 2005 n. 82. 
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responsabile anche se delega a terzi tale incombenza235.  Nel 
certificato devono essere specificati i poteri di rappresentanza o altri 
titoli relativi all’attività professionale o a cariche rivestite, « previa 
verifica della documentazione presentata dal richiedente che attesta 
la sussistenza degli stessi »236. 
Tra gli obblighi organizzativi è quello di utilizzare sistemi 
affidabili per la gestione del registro dei certificati con modalità tali 
da garantire che soltanto le persone autorizzate possano effettuare 
inserimenti e modifiche, che l’autenticità delle informazioni sia 
verificabile, che i certificati siano accessibili alla consultazione del 
pubblico soltanto nei casi consentiti dal titolare del certificato e che 
l’operatore possa rendersi conto di qualsiasi evento che 
comprometta i requisiti di sicurezza. 237  Il certificatore deve anche: 
a)  garantire il corretto funzionamento e la continuità del 
sistema e comunicare immediatamente all’AgID e agli utenti 
eventuali malfunzionamenti che determinano disservizio, 
sospensione o interruzione del servizio; 238 
b)  garantire un servizio di revoca e sospensione dei certificati 
elettronici sicuro e tempestivo; 239 
c)  garantire il funzionamento efficiente, puntuale e sicuro 
degli elenchi dei certificati di firma emessi, sospesi e revocati; 240 
d)  assicurare la precisa determinazione della data e dell’ora di 
rilascio, di revoca e di sospensione dei certificati elettronici; 241 
e)  tenere registrazione, anche elettronica, di tutte le 
informazioni relative al certificato qualificato, dal momento della 
sua emissione per almeno venti anni, anche al fine di fornire prova 
della certificazione in eventuali procedimenti giudiziari. 242 
Sono richiesti anche precisi requisiti di competenza del 
personale addetto al servizio di certificazione, che « deve aver 
maturato una esperienza professionale nelle tecnologie informatiche 
e delle telecomunicazioni almeno quinquennale »243. 
                                                          
235   Articolo 32 comma 4 del D.Lgs. 7 marzo 2005 n. 82. 
236   Articolo 32 comma 3 lettera c) del D.Lgs. 7 marzo 2005 n. 82. 
237   Articolo 32 comma 3 lettera m) del D.Lgs. 7 marzo 2005 n. 82. 
238   Articolo 32 comma 3 lettera m-bis) del D.Lgs. 7 marzo 2005 n. 82. 
239   Articolo 32 comma 3 lettera h) del D.Lgs. 7 marzo 2005 n. 82. 
240   Articolo 32 comma 3 lettera h) del D.Lgs. 7 marzo 2005 n. 82. 
241   Articolo 32 comma 3 lettera i) del D.Lgs. 7 marzo 2005 n. 82. 
242   Articolo 32 comma 3 lettera j) del D.Lgs. 7 marzo 2005 n. 82. 
243   Articolo 39 comma 1 del D.P.C.M. 22 febbraio 2013. 
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Infine, gli obblighi di informazione si sostanziano nella 
pubblicazione del certificato e delle liste dei certificati revocati e 
sospesi, con tutte le informazioni che li riguardano (titolare, limiti 
d’uso, scadenza, eccetera). 
 
 
2.3. Il regime delle responsabilità per i certificatori qualificati 
 
Dopo aver brevemente esposto i comportamenti richiesti al 
certificatore, possiamo ora analizzare il regime di responsabilità a 
cui è soggetto.  A tal fine, è opportuno riflettere sulla configurabilità 
di varî rapporti in cui il certificatore viene ad essere coinvolto.  Vi è 
un legame tra lui e il titolare delle chiavi di firma; uno tra lui e gli 
eventuali titolari inconsapevoli di un dispositivo di firma; uno tra 
lui e i destinatarî del documento firmato.  Ciascuno di questi 
rapporti dà vita ad una responsabilità differentemente configurabile. 
Tra il certificatore e i titolari il rapporto è di tipo contrattuale.  
Come tale, esso è assoggettato a tutta la relativa disciplina del 
Codice civile.  La responsabilità contrattuale nasce essenzialmente 
dall’inadempimento agli obblighi contenuti nel contratto di 
certificazione e può anche essere preventivamente esclusa o limitata 
— ma solo per i casi di colpa lieve — secondo il disposto 
dell’articolo 1229 del C.c.. 
Tra il certificatore ed un eventuale soggetto inconsapevolmente 
titolare di un dispositivo di firma, invece, la relazione non ha natura 
negoziale.  In un’ipotesi simile, il certificato dev’essere stato 
richiesto da un terzo che ha simulato di essere il soggetto in 
questione.  Il rapporto contrattuale, quindi, si è instaurato solo con 
l’impostore.  La responsabilità nei confronti del soggetto 
inconsapevole è, di conseguenza, certamente extracontrattuale 
(articolo 2043 del C.c.), aggravata in particolare dall’esplicita 
previsione dell’obbligo — qui evidentemente disatteso — di 
« provvedere con certezza alla identificazione della persona che fa 
richiesta della certificazione »244. 
Più complessa, infine, è la situazione relativa al rapporto tra il 
certificatore e i terzi, destinatarî del documento elettronicamente 
                                                          
244   Articolo 32 comma 3 lettera a) del D.Lgs. 7 marzo 2005 n. 82 (cfr supra, par. VI.2.2). 
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sottoscritto.  In letteratura ci si è chiesti, infatti, se la responsabilità 
abbia natura contrattuale o extracontrattuale. 
Nel primo senso, è possibile immaginare che si stipuli un 
contratto tra il certificatore e chi accede ai servizî di certificazione 
per verificare la validità del certificato ed i dati ad esso collegati: ciò, 
sia se si ritiene l’accesso ai servizî un fatto concludente, sia se prima 
della verifica viene richiesto ai terzi di prendere visione e dare il 
consenso alle condizioni generali di contratto245.  Ma si può anche 
sostenere che il contratto di certificazione « produca effetti come un 
contratto a favore di terzo »246 (articoli 1411 ss. del C.c.).  Un 
contratto di questo tipo può rivolgersi ad un terzo inizialmente 
indeterminato, successivamente determinabile « per l’essersi riferite 
le parti a determinati eventi o circostanze in funzione dei quali 
debba avvenire la designazione »247.  Nell’esempio in esame, il terzo 
sarebbe chiunque accede ai servizî di verifica del certificato, 
designato — proprio in funzione di tale evento — nel contratto a suo 
favore stipulato tra certificatore e titolare.  Se si accoglie questo 
assetto, se ne deve dedurre che sul certificatore grava una 
responsabilità di tipo contrattuale, nascente dall’inadempimento 
agli obblighi contenuti nel contratto stipulato, rispettivamente, con il 
terzo che accede per la verifica o con il titolare del certificato.  In 
entrambe le ipotesi, comunque, sarebbe senz’altro applicabile 
l’articolo 1229 C.c. che, anche in questo caso, consentirebbe al 
certificatore di limitare o escludere la sua responsabilità almeno per 
i casi di colpa lieve. 
In alternativa, il rapporto fra certificatore e chi accede per la 
verifica può essere considerato extracontrattuale.  In tal caso, 
sembrerebbero inapplicabili limitazioni di responsabilità nei 
                                                          
245   Raimondo ZAGAMI (“Firma digitale e sicurezza giuridica”, Cedam, Padova 2000, pag. 
134) riporta l’esempio di un importante certificatore statunitense: « In tal senso Verisign, 
certificatore riconosciuto dallo Stato dello Utah, al fine di limitare la propria responsabilità 
in via contrattuale, adotta un modello di Relying Party Agreement (rivolto ai terzi), nel 
quale si prevede che “This relying party agreement (this ‘Agreement’) becomes effective when 
you submit a query to search for a certificate, or to verify a digital signature created with a private 
key corresponding to a public key contained in a certificate, or when you otherwise use or rely upon 
any information or services provided by VeriSign’s Repository or website” ». 
246   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 134. 
247   Giorgio CIAN, Alberto TRABUCCHI “Commentario breve al Codice civile”, Cedam, 
Padova 1992, pag. 1040. 
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confronti dei terzi che accedessero ai servizî di verifica dei 
certificati248. 
Sennonché, l’intera “disputa” appare ormai priva di utilità 
pratica, alla luce di quanto disposto dall’articolo 30 del Codice 
dell’amministrazione digitale.  Il 3° comma di tale norma, infatti, 
stabilisce che « Il certificato qualificato può contenere limiti d’uso 
ovvero un valore limite per i negozi per i quali può essere usato il 
certificato stesso, purché i limiti d’uso o il valore limite siano 
riconoscibili da parte dei terzi e siano chiaramente evidenziati nel 
certificato ».  A questo punto, è incontestabile che la responsabilità 
del certificatore verso i terzi possa essere limitata, a prescindere 
dalla sua natura contrattuale o extracontrattuale.  Il C.A.D., infatti, 
esplicitamente dispone che « Il certificatore non è responsabile dei 
danni derivanti dall’uso di un certificato qualificato che ecceda i 
limiti posti dallo stesso o derivanti dal superamento del valore 
limite. »249. 
Comunque sia, sembra corretto ritenere che l’inquadramento 
sistematico rimanga quello previsto per ogni certificatore: 
responsabilità aquiliana per fatto illecito (articolo 2043 del C.c.), 
aggravata dalla previsione di specifici obblighi250 che innalzano il 
livello di diligenza richiesto all’esercente.  L’obiettivo è quello di 
« rendere tale delicata attività quanto più possibile affidabile e certa, 
                                                          
248   Cfr. Marco DOLZANI (“Il regime delle responsabilità.  Obblighi dei soggetti interessati 
e spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed 
esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss.):  « Ci si chiede in 
sostanza se tali limiti siano validi anche nei confronti dei terzi che abbiano avuto a subire 
un danno per la illecita o non corretta attività del certificatore, ovvero se essi rilevino solo 
nel rapporto fra certificatore e titolare della carta.  Noi riteniamo che tali limitazioni non 
siano di norma opponibili ai terzi, volendosi preferire la tesi che ritiene che non si possa 
vedere instaurato un rapporto di natura contrattuale fra certificatore ed il terzo che 
secondo alcuni sorgerebbe nel momento in cui viene fatta richiesta delle verifica del 
certificato o vengono interrogate le liste di revoca o sospensione.  Infatti sembrerebbe 
eccessivamente oneroso imporre in capo al terzo contraente l’obbligo di dover consultare 
nel dettaglio i voluminosi manuali operativi delle singole autorità di certificazione, per 
scoprire le limitazioni di responsabilità e le altre clausole particolari in essi contenute.  La 
normativa europea sulla tutela del consumatore ed in particolare quella fatta propria dal 
nostro legislatore sono orientate a non consentire limitazioni di responsabilità unilaterali 
che non siano state espressamente oggetto di specifica trattativa con il consumatore o sulle 
quali non sia stata focalizzata espressamente l’attenzione del medesimo. ». 
249   Articolo 30 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
  Ciò non toglie, comunque, che il certificatore rimane responsabile dei danni da lui 
cagionati, qualunque sia la loro entità.  Documenti contenenti un contratto di valore 
inferiore al limite prestabilito, infatti, possono dare origine a danni di entità anche 
superiore a quel limite. 
250   V. articolo 32 commi 3 e 4 del D.Lgs. 7 marzo 2005 n. 82 e articolo 39 comma 1 del 
D.P.C.M. 22 febbraio 2013 (cfr supra, par. VI.2.2). 
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garantendo di conseguenza il definitivo decollo delle procedure 
negoziali e di commercio a distanza tramite le nuove tecnologie 
telematiche. »251.  A questa responsabilità aggravata, però, si 
accompagna un’inversione dell’onere probatorio: « Il certificatore 
che rilascia al pubblico un certificato qualificato o che garantisce al 
pubblico l’affidabilità del certificato è responsabile, se non prova 
d’aver agito senza colpa o dolo, del danno cagionato »252.  Se ne 
conclude che il certificatore può liberarsi dalla responsabilità solo 
attivandosi per fornire la dimostrazione dell’avvenuta adozione di 
tutte le misure organizzative e tecniche idonee ad evitare danno a 
terzi, e in particolare di quelle previste dalla normativa poc’anzi 
approfondita  (cfr supra, par. VI.2.2). 
 
 
3. LA RESPONSABILITÀ DEL TITOLARE DI UN CERTIFICATO 
 
La disciplina degli obblighi del titolare di un certificato è 
piuttosto sintetica: « Il titolare del certificato di firma è tenuto ad 
assicurare la custodia del dispositivo di firma e ad adottare tutte le 
misure organizzative e tecniche idonee ad evitare danno ad altri »253.  
Come si vede, la regolamentazione sostanzialmente coincide con 
quella che il C.A.D. riserva agli obblighi dei certificatori (cfr. supra, 
par. VI.2.1).  La responsabilità del titolare è aggravata, quindi, dalla 
previsione di un generale obbligo organizzativo volto ad evitare il 
prodursi di danni per i terzi. 
Diversamente da quanto previsto per i certificatori, tuttavia, 
qui è presente l’ulteriore obbligo di custodire le chiavi e di 
« utilizzare personalmente il dispositivo di firma »254.  Le 
conseguenze del mancato rispetto di queste condizioni sono, 
tuttavia, indeterminate.  È opportuno chiedersi se gli atti sottoscritti 
per mezzo di un dispositivo di firma sfuggito al controllo del suo 
titolare siano comunque idonei a modificare le situazioni giuridiche 
soggettive anche dal punto di vista sostanziale.  In caso di risposta 
                                                          
251   Marco DOLZANI “Il regime delle responsabilità.  Obblighi dei soggetti interessati e 
spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed 
esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss. 
252   Articolo 30 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
253   Articolo 32 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
254   Articolo 32 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
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affermativa, il titolare del certificato sarebbe vincolato ad adempiere 
alle obbligazioni nascenti dal contratto; in caso di risposta negativa, 
sorgerebbe a suo carico una responsabilità risarcitoria per i danni 
prodottisi alle controparti incolpevolmente contraenti.  La questione 
sarà più attentamente e convenientemente analizzata tra poco (v. 
infra, par. VI.5). 
Sul titolare della firma grava, poi, l’onere di verificare che il 
suo certificato sia perfettamente valido, prima di procedere alla 
sottoscrizione di un atto.  Se fosse sopravvenuta la scadenza, revoca 
o sospensione della firma, infatti, essa non avrebbe alcun valore e si 
dovrebbe considerare come non apposta255.  Ne discenderebbe una 
possibile violazione di eventuali obblighi a contrarre, dai quali 
scaturisse la necessità di sottoscrivere l’atto in parola. 
Rimane da precisare cosa accada quando titolare della firma 
sia un notaio.  Come già si è visto, i notaî possono esercitare la loro 
funzione solo possedendo (ma, si è detto, non necessariamente 
utilizzando: cfr. supra, par. IV.5.2) una chiave digitale rilasciata dal 
Consiglio nazionale del notariato256, nella quale è indicata anche la 
loro qualifica di pubblico ufficiale.  Con riferimento a questo 
dispositivo di firma, la sua consegna o mancata custodia costituisce 
un « fatto gravissimo che consente l’esercizio abusivo della pubblica 
funzione da parte di soggetti estranei, i quali sarebbero messi in 
grado di sostituirsi perfettamente al notaio. »257. 
 
 
4. LA RESPONSABILITÀ DEI TERZI 
 
4.1. I destinatarî del documento digitalmente sottoscritto 
 
Dall’analisi delle responsabilità finora condotta risulta chiaro 
che il destinatario di un documento sottoscritto con firma digitale 
viene considerato un soggetto debole da parte del legislatore.  Dalla 
sua posizione, infatti, si rivela estremamente difficile riuscire a 
capire se il documento sia autentico, cioè integro e imputabile a chi 
                                                          
255   Articolo 21 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
256   Articolo 23-bis della L. 16 febbraio 1913 n. 89 “Legge notarile”. 
257   Lorenzo Vito DE SANTIS “Firma digitale e responsabilità civile del notaio”, in Luciano 
BRUSCUGLIA, Roberto ROMBOLI “Diritto pubblico e diritto privato nella rete delle nuove 
tecnologie”, Edizioni Plus, Pisa 2010, pag. 225. 
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ne appare l’autore.  È per questo motivo che egli si affida all’attività 
del certificatore. 
Ciononostante, l’affidamento che il terzo ripone nel 
certificatore e nel certificato deve essere legittimo: « il soggetto terzo 
è obbligato ad adottare quelle opportune cautele idonee a consentire 
l’attribuzione in suo capo di un comportamento “incolpevole” »258.  
Lo si evince, implicitamente, dai principî generali del diritto ed, 
esplicitamente, dal Codice dell’amministrazione digitale.  Questo, 
infatti, stabilisce che: « Il certificatore che rilascia al pubblico un 
certificato qualificato o che garantisce al pubblico l’affidabilità del 
certificato è responsabile, se non prova d’aver agito senza colpa o 
dolo, del danno cagionato a chi abbia fatto ragionevole affidamento: 
a)  sull’esattezza e sulla completezza delle informazioni 
necessarie alla verifica della firma in esso contenute alla data del 
rilascio e sulla loro completezza rispetto ai requisiti fissati per i 
certificati qualificati; 
b)  sulla garanzia che al momento del rilascio del certificato il 
firmatario detenesse i dati per la creazione della firma 
corrispondenti ai dati per la verifica della firma riportati o 
identificati nel certificato; 
c)  sulla garanzia che i dati per la creazione e per la verifica 
della firma possano essere usati in modo complementare, nei casi in 
cui il certificatore generi entrambi; 
d)  sull’adempimento degli obblighi a suo carico previsti 
dall’articolo 32. »259. 
In altri termini, perché la posizione del terzo danneggiato sia 
meritevole di tutela, è necessario che egli si sia comportato secondo 
buona fede, cioè con la cautela che rientra nell’obbligo di diligenza e 
correttezza richiesto dall’ordinamento nell’esecuzione di qualsiasi 
attività contrattuale260. 
La cautela richiesta al destinatario di un documento 
sottoscritto con firma digitale si sostanzia nell’effettuazione delle 
opportune verifiche sul certificato.  In particolare, sarà suo onere 
accedere ai servizî messi a disposizione dal certificatore per 
                                                          
258   Marco DOLZANI “Il regime delle responsabilità.  Obblighi dei soggetti interessati e 
spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed 
esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss. 
259   Articolo 30 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
260   Cfr. articolo 1175 del Codice civile. 
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accertarsi che, al momento della sottoscrizione, il certificato fosse 
valido — cioè regolarmente emesso e non revocato né sospeso — e 
adatto alla firma del documento in oggetto, il cui valore non deve 
superare quello eventualmente stabilito dal certificatore.  Abbiamo, 
infatti, già visto che, una volta pubblicata la lista dei certificati 
revocati o sospesi, i terzi che abbiano fatto affidamento su una firma 
digitale apposta benché invalida non possono invocare la mancata 
conoscenza di fatto261 (cfr. supra, par. III.5.5.). 
Peraltro, quando chi fa uso di un documento digitalmente 
sottoscritto non pone in essere le summenzionate cautele e gliene 
deriva un danno, è certamente applicabile l’articolo 1227 del Codice 
civile: il fatto colposo del danneggiato, che ha concorso a cagionare 
il danno, determina la diminuzione o l’azzeramento del 
risarcimento.  Né si può pensare che nasca una responsabilità del 
titolare della firma per lesione dell’affidamento della controparte.  
Tale affidamento, infatti, non è incolpevole; pertanto la fattispecie 
non è idonea ad integrare la previsione dell’articolo 1338 del C.c.: 
« La parte che, conoscendo o dovendo conoscere l’esistenza di una 
causa d’invalidità del contratto, non ne ha dato notizia all’altra parte 
è tenuta a risarcire il danno da questa risentito per avere confidato, 
senza sua colpa, nella validità del contratto. ». 
 
 
4.2. I titolari inconsapevoli di un dispositivo di firma 
 
Il titolare di un dispositivo di firma, da altri fraudolentemente 
attivato a suo nome, non può certamente essere considerato di ciò 
responsabile: ne risponde il certificatore, che ha evidentemente 
disatteso l’obbligo di « provvedere con certezza alla identificazione 
della persona che fa richiesta della certificazione »262. 
A carico dell’involontario titolare che venga a conoscenza del 
fatto, tuttavia, è l’onere di attivarsi per far cessare l’illecito, 
comunicando immediatamente con il certificatore.  In difetto, egli 
sarà soggetto alle medesime conseguenze tipicamente a carico di un 
qualunque titolare di analogo certificato, che ne abbia perso il 
                                                          
261   Cfr. articolo 36 comma 3 del D.Lgs. 7 marzo 2005 n. 82. 
262   Articolo 32 comma 3 lettera a) del D.Lgs. 7 marzo 2005 n. 82. 
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possesso e si sia visto conseguentemente imputare documenti da 
altri illecitamente sottoscritti con esso. 
 
 
4.3. Gli utilizzatori di un altrui dispositivo di firma 
 
L’utilizzo di un dispositivo di firma da parte di un soggetto 
diverso dal titolare deve senz’altro essere considerato patologico.  
Ciò è vero non solo quando il terzo tenga tale comportamento 
“clandestinamente”, cioè all’insaputa o contro la volontà del titolare, 
ma anche quando il fatto sia tollerato da quest’ultimo. 
Si è già detto che il C.A.D., al riguardo, è netto: « Il titolare del 
certificato di firma è […] tenuto ad utilizzare personalmente il 
dispositivo di firma. »263. 
Quid juris in caso di mancato rispetto dell’obbligo?  
Certamente il fatto può avere rilevanza penale se il terzo ha sottratto 
senza consenso la firma al suo titolare: l’articolo 621 del Codice 
penale (“Rivelazione del contenuto di documenti segreti”) stabilisce 
che « 1. Chiunque, essendo venuto abusivamente a cognizione del 
contenuto, che debba rimanere segreto, di altrui atti o documenti, 
pubblici o privati, non costituenti corrispondenza, […] l’impiega a 
proprio o altrui profitto, è punito, se dal fatto deriva nocumento, con 
la reclusione fino a tre anni o con la multa da € 103 a € 1.032.  2. Agli 
effetti della disposizione di cui al primo comma è considerato 
documento anche qualunque supporto informatico contenente dati, 
informazioni o programmi. » e, dunque, anche la chiave segreta di 
firma.  In alternativa, con riferimento al dispositivo che contiene la 
firma digitale, si può applicare l’articolo 624 del C.p. (“Furto”): 
« Chiunque si impossessa della cosa mobile altrui, sottraendola a chi 
la detiene, al fine di trarne profitto per sé o per altri, è punito con la 
reclusione da sei mesi a tre anni e con la multa da € 154 a € 516. ». 
Dal punto di vista degli effetti sostanziali, tuttavia, la 
questione è complessa e riguarda il caso, in parte già trattato, della 
firma digitale apocrifa.  
 
 
                                                          
263   Articolo 32 comma 1 del D.Lgs. 7 marzo 2005 n. 82. 
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5. IL REGIME DELLE RESPONSABILITÀ APPLICABILE AL CASO DI 
FIRMA DIGITALE APOCRIFA 
 
Nel corso della trattazione abbiamo più volte avuto occasione 
di illustrare il caso in cui una firma digitale sia apposta da un 
soggetto diverso dall’effettivo titolare.  Come si è detto, un simile 
evento può avere svariate cause: la chiave privata può essere ab 
origine rilasciata — per negligenza del certificatore — ad una 
persona diversa da quella a cui è intestata (che, eventualmente, può 
anche essere fittizia), oppure può essere sottratta al suo possessore, 
o ancora essere da quest’ultimo consegnata a terzi, insieme ai codici 
segreti necessarî per il suo funzionamento.  In tutti questi casi, è 
opportuno chiedersi a chi sia imputabile il documento così 
sottoscritto: le eventuali obbligazioni contrattuali nascono in capo al 
titolare o all’utilizzatore?  E, ancor più a monte, il negozio giuridico 
così documentato è idoneo a far nascere un’obbligazione 
contrattuale? 
La questione è stata oggetto di appassionati dibattiti in 
letteratura, che hanno messo in luce le notevoli debolezze 
dell’impianto normativo, tanto che un’autorevole dottrina ha parlato 
di « un modello legale aperto »264: ci troveremmo, secondo l’Autore 
citato, « ormai immersi nel vivo di un costante laboratorio di 
chiarimento in progress, quale si addice a una materia che, “per sua 
essenza, non è destinata a risolversi ‘ora e per sempre’” »265. 
 
 
5.1. Uso del dispositivo da parte di terzi autorizzati dal titolare:  
il principio dell’apparenza imputabile 
 
Solo a partire dal 2006 è espressamente previsto che « Il 
titolare del certificato di firma è […] tenuto ad utilizzare 
personalmente il dispositivo di firma. »266.  Prima di allora, il Codice 
dell’amministrazione digitale si limitava a stabilire che « Il titolare 
                                                          
264   Umberto BRECCIA “La forma”, in Vincenzo ROPPO (a cura di) “Trattato del contratto”, 
Giuffrè Editore, Milano 2006, vol. I, pag. 621. 
265   Ibidem, con una citazione tratta da Salvatore SICA “Atti che devono farsi per iscritto.  
Art. 1350”, Giuffrè Editore, Milano 2003. 
266   Articolo 32 comma 1 del D.Lgs. 7 marzo 2005 n. 82, come modificato dall’articolo 14 
del D.Lgs. 4 aprile 2006 n. 159. 
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del certificato di firma è tenuto ad adottare tutte le misure 
organizzative e tecniche idonee ad evitare danno ad altri ed a 
custodire e utilizzare il dispositivo di firma con la diligenza del 
buon padre di famiglia. ».  La dottrina, allora, si interrogava 
sull’ammissibilità di una delega nell’uso del dispositivo di firma. 
La situazione di fatto era caratterizzata da un’alta frequenza 
del caso in esame: si scriveva che « è noto, ad esempio, che gli 
amministratori di società consegnano le smart cards ai propri 
commercialisti!  […] la redazione del documento informatico con 
firma digitale da parte di soggetti diversi da colui che risulta autore 
può ritenersi non una ipotesi eccezionale, ma un fatto frequente ed 
anzi ordinario. »267.  Il fenomeno veniva ricondotto all’istituto della 
rappresentanza, ciò determinando che il contratto, stipulato dal 
terzo (in qualità di procuratore), producesse i suoi effetti 
direttamente in capo al titolare della firma (rappresentato)268. 
Sennonché, l’inquadramento della fattispecie nell’àmbito della 
rappresentanza appariva ed appare problematico.  Infatti, se la 
rappresentanza ordinaria può avvenire con o senza contemplatio 
domini, nel caso in parola, invece, il nome del rappresentato sarebbe 
sempre speso (essendo a lui intestata la firma apposta al contratto), 
mentre sarebbe il nome del rappresentante ad essere eventualmente 
taciuto.  In altre parole, sarebbe possibile — per così dire — evitare 
la contemplatio procuratoris: la controparte contratterebbe col 
procuratore, credendo di contrattare direttamente col titolare della 
firma.  Si può dire che il rappresentante, anziché agire in nome del 
rappresentato, agirebbe sotto il nome di lui269. 
                                                          
267   Ermanno CALZOLAIO “L’imputazione della dichiarazione nel documento informatico 
tra volontà e affidamento: spunti per una riflessione”, in Riv. trim. dir. proc. civ., 2005, 03, 
pag. 933 ss. 
268   Cfr. Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 281 ss.; 
Marco DOLZANI “Il regime delle responsabilità.  Obblighi dei soggetti interessati e spunti 
per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed 
esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss. 
269   Ciononostante, secondo Mario MICCOLI (“Documento e commercio telematico.  Guida 
al regolamento italiano (D.P.R. 513/97)”, Ipsoa Wolters Kluwer, Milano 1998, pag. 35 ss.) si 
trattava comunque di « un’ipotesi di mandato, sia pure con un tipo di rappresentanza sui 
generis: […] nel nostro caso, sarà l’identità del mandatario a rimanere sconosciuta alla 
controparte, essendo quest’ultima convinta di trattare direttamente con il mandante e non 
con colui cui è stato confidato il mandato per mezzo del relativo affidamento del sigillo 
informatico di pertinenza del mandante.  Non potrà, quindi, parlarsi di rappresentanza 
diretta poiché è pur vero che non manca la contemplatio domini, la spendita del nome del 
rappresentato, manca però, quella del rappresentante, che non appare agli occhi della 
controparte, né può tantomeno parlarsi di rappresentanza indiretta, in quanto gli effetti si 
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In ogni caso, l’intervento legislativo del 2006 ha spazzato via la 
possibilità di un consenso all’uso del proprio dispositivo di firma da 
parte di terzi.  La norma, tuttavia, non chiarisce quali siano le 
conseguenze — sul piano sostanziale — di un’eventuale violazione 
del divieto.  Il tema non è nuovo, giacché anche una tradizionale 
sottoscrizione chirografa può essere apposta da un terzo, su incarico 
del firmatario apparente; ma in tal caso soccorre la possibilità di una 
perizia calligrafica, che permetta di accertare la falsità della firma e 
la conseguente nullità del contratto270.  Nondimeno, nel caso in 
esame sembra corretto applicare il cosiddetto principio 
dell’apparenza imputabile271. 
L’apparenza imputabile è « una situazione di fatto che 
manifesta come reale una situazione giuridica non reale »272.  In base 
a tale principio, « se taluno lascia che una dichiarazione appaia da 
lui emessa, subisce gli effetti della dichiarazione, nei confronti di chi, 
senza colpa, abbia confidato nella dichiarazione medesima »273.  Se 
                                                                                                                                      
producono direttamente in capo al rappresentato e, pur mancando la conoscibilità del 
rappresentante, quella del rappresentato esiste molto chiaramente ». 
  Contra, Marco DOLZANI (“Il regime delle responsabilità.  Obblighi dei soggetti 
interessati e spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  
Questioni ed esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss.): « A 
noi sembra invece che, nell’ipotesi considerata, non si rientri più nell’ambito della 
rappresentanza in quanto manca la distinzione formale tra rappresentante e 
rappresentato.  La dottrina ha già ampiamente in passato posto il luce tale differenza 
chiarendo che altra cosa è agire in nome altrui ed altra è agire sotto nome o veste altrui: 
nel primo caso si rientra nel campo della rappresentanza diretta, nel secondo no.  Di 
norma infatti colui che avesse ricevuto un incarico, anche tacito, da parte di un altro 
soggetto, spende il nome di quest’ultimo; ma nel mondo informatico, se ciò non avviene il 
terzo rimane oggettivamente persuaso di contrarre direttamente con il soggetto in capo al 
quale sono indirizzati gli effetti dell’atto.  In sostanza il terzo contraente non sa, né può 
sapere, che chi appone la firma è persona diversa dal suo titolare e pertanto non è neppure 
tenuto ad effettuare quelle verifiche che la presenza di un potere di rappresentanza 
determinerebbero. ». 
270   Cfr. Stefano PAGLIANTINI, commento all’articolo 1350, in Enrico GABRIELLI (a cura di) 
“Commentario del Codice civile”, Utet, Torino 2011, sezione “Dei contratti in generale” 
diretta da Emanuela NAVARRETTA e Andrea ORESTANO, vol. II, pag. 98), il quale ricorda 
che « nel caso di “firma apocrifa” apposta da un terzo su incarico del firmatario 
apparente, la giurisprudenza è costante: il contratto è nullo, stante il difetto di valore di 
una firma da qualificarsi comunque come “falsa”, e non rileva il fatto che il soggetto 
ratifichi poi per iscritto l’operato del firmatario apparente (non avendo costui partecipato 
all’atto neppure a titolo personale). » e cita le sentenze della Corte d’Appello di Milano 
11/01/2005 e del Tribunale di Catania 12/02/2002. 
271   Cfr., ex multis, Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 283 
ss.; Marco DOLZANI “Il regime delle responsabilità.  Obblighi dei soggetti interessati e 
spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed 
esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss.; Cesare Massimo 
BIANCA “Documento digitale e atto notarile”, in Vita notarile, 1/2009, pag. 449. 
272   Angelo FALZEA “Apparenza”, in Enciclopedia del diritto, vol. II,  Milano 1958, pag. 682 
ss. 
273   Rodolfo SACCO, Giorgio DE NOVA “Il contratto”, Utet,  Torino 1993, vol. 2, pag. 182. 
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ne deduce, in conclusione, che il titolare della firma digitale rimane 
soggetto alle obbligazioni contrattuali nascenti dal documento 
firmato, con un dispositivo a lui riconducibile, da terzi a ciò da lui 
(illecitamente) autorizzati. 
Il principio, naturalmente, opera solo se l’affidamento della 
controparte (o, comunque, del destinatario del documento) è 
incolpevole.  Ciò in quanto la fattispecie dell’apparenza è integrata 
esclusivamente in presenza di tutti i seguenti elementi274: 
a)  una situazione di fatto non corrispondente allo stato di 
diritto; 
b)  una serie di circostanze oggettive ed univoche, idonee a 
trarre in inganno il terzo; 
c)  un ragionevole convincimento del terzo che lo stato di fatto 
sia conforme ad una realtà giuridica; 
d)  un errore scusabile del terzo. 
È, pertanto, da escludere in radice l’applicabilità 
dell’apparenza nel caso in cui la controparte sia stata informata, 
prima della stipula, della discrasia tra titolare della firma e soggetto 
che materialmente l’appone, non essendoci alcun ragionevole 
convincimento di identità tra sottoscrittore e titolare del dispositivo 
di firma.  In simile ipotesi il contratto è valido, ma annullabile su 
istanza del titolare della firma, se quest’ultimo riesce a vincere in 
giudizio la presunzione di paternità del documento che il C.A.D. 
collega all’uso di una firma digitale.  Se la controprova riesce (e il 
rappresentante non riesce a dimostrare l’esistenza di una procura), il 
titolare è liberato da qualsiasi obbligazione, sia contrattuale che 
risarcitoria; conseguentemente, la controparte non potrà chiedere né 
l’adempimento né un risarcimento — neppure a chi ha 
effettivamente firmato! — in quanto con l’ordinaria diligenza e 
correttezza avrebbe potuto evitare il danno. 
 
 
 
 
 
                                                          
274   Cfr. Mario BESSONE, Massimo DI PAOLO “Apparenza”, in Enciclopedia giuridica 
Treccani,  vol. II, Roma 1988, vol. 2. 
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5.2. Uso del dispositivo da parte di terzi non autorizzati 
 
Alle medesime conclusioni da ultimo prospettate si deve 
giungere anche se il terzo ha utilizzato la firma digitale altrui senza 
il consenso del titolare, ma rendendo edotta di tale circostanza la 
controparte.  Infatti, anche in questo caso non si può ritenere 
integrata la fattispecie dell’apparenza imputabile, in quanto 
mancano — in capo alla controparte — ragionevolezza del 
convincimento e scusabilità dell’errore (o meglio, è proprio l’errore 
in sé a non essersi verificato). 
Ben più complessa, invece, è l’ipotesi di un impostore che 
sottragga l’altrui dispositivo di firma digitale e lo utilizzi 
all’insaputa sia del titolare sia della controparte.  In tal caso, è 
necessario operare un doloroso bilanciamento fra due contrapposti 
interessi: quello del titolare della firma (che ne abbia incolpevolmente 
perso il possesso), a non essere vincolato da un documento che non 
ha personalmente sottoscritto, e quello della controparte, ad ottenere 
l’adempimento delle obbligazioni contrattuali risultanti dal 
documento (della cui sottoscrizione incolpevolmente ignorava 
l’apocrifia). 
In prima battuta, ha immediatamente effetto la presunzione di 
paternità dell’atto in capo al titolare della firma, prevista 
dall’articolo 21 comma 2 del C.A.D. (cfr. supra, par. IV.4).  Si tratta, 
come già visto, di una presunzione juris tantum: il titolare può 
fornire la prova contraria, dimostrando la sua estraneità all’atto.  
Egli, poi, sarà certamente liberato a partire dal momento in cui la 
sospensione o revoca del certificato di firma sarà pubblicata (in 
conseguenza della sua doverosa richiesta, da presentarsi non 
appena avuta contezza dello spossessamento).  Bisogna però capire 
cosa succeda nel periodo intermedio: quali obbligazioni nascano, 
cioè, dai documenti eventualmente sottoscritti prima della revoca 
della firma, ma in relazione ai quali l’autore apparente possa 
provare la sua estraneità. 
Taluni hanno ritenuto applicabile, anche in questo caso, il 
principio dell’apparenza imputabile: « infatti il soggetto che accetta 
le regole del commercio elettronico, dotandosi di un valido 
certificato di firma, concorre a creare situazioni di apparenza 
talmente forti ed ingannevoli da essere considerate idonee a creare 
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falsi affidamenti; la conseguenza che ne deriva è l’imputazione delle 
dichiarazioni effettuate al titolare del dispositivo abusivamente 
utilizzato da terzi, il quale deve rispondere secondo il principio 
dell’apparenza imputabile. »275.  Se ne trarrebbe l’idoneità del 
documento a far nascere obbligazioni contrattuali in capo all’autore 
apparente. 
Talaltri276, invece, pur ritenendo applicabile il principio 
dell’apparenza imputabile, affermano che esso faccia nascere in capo 
al titolare della firma un’obbligazione esclusivamente risarcitoria, e 
sempre che vi sia stata negligenza da parte sua nella conservazione 
della chiave. 
Sembra, in effetti, che questa seconda soluzione realizzi meglio 
il contemperamento tra gli opposti interessi in gioco nella situazione 
patologica descritta.  Quando il titolare ha incolpevolmente perso 
possesso del suo dispositivo di firma, l’uso da parte di terzi può far 
apparire che il documento sia sottoscritto proprio dal titolare.  Si 
sarebbe, così, in presenza di un’apparenza; questa, tuttavia, non 
potrebbe essere considerata un’apparenza imputabile, in quanto non 
sarebbe in alcun modo derivata dalla condotta del titolare della 
chiave.  Per questo motivo, si ritiene ragionevole che nella 
situazione descritta l’apparente autore del documento non sia da 
questo vincolato, né sia gravato da un’obbligazione risarcitoria per i 
danni eventualmente subiti da chi abbia fatto affidamento (seppur 
ragionevole) sul documento. 
La soluzione prospettata è motivata dall’impossibilità, prevista 
come principio generale dell’ordinamento, che un soggetto possa 
vincolarne un altro, se non in presenza di una disposizione legale o 
di un valido rapporto di mandato con rappresentanza277.  Del danno, 
ovviamente, risponde (se identificabile!) colui che ha abusivamente 
                                                          
275   Lo afferma Marco DOLZANI (“Il regime delle responsabilità.  Obblighi dei soggetti 
interessati e spunti per un inquadramento sistematico”, in AA.VV. “Firme elettroniche.  
Questioni ed esperienze di diritto privato”, Giuffrè Editore, Milano 2003, pag. 65 ss.), 
aderendo all’idea di Cesare Massimo BIANCA “I contratti digitali”, in Studium Iuris, 
10/1998, pag. 1038. 
  Nello stesso senso Aurelio GENTILI (“Documento informatico e tutela 
dell’affidamento”, in Rivista di diritto civile, 1998, pag. 175 ss.), secondo cui la tutela 
dell’affidamento dei terzi impone la vincolatività dell’atto in capo al titolare della firma, a 
meno che quest’ultimo non provi l’abuso della chiave e la conoscenza dell’abuso da parte 
del terzo. 
276   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 287 ss. 
277   Cfr. articolo 1372 comma 2 del Codice civile, in virtù del quale « Il contratto non 
produce effetto rispetto ai terzi che nei casi previsti dalla legge. ». 
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sottoscritto il documento con una firma non sua.  Egli, comunque, 
non rimane vincolato dal contenuto dell’atto: ciò non è previsto, 
infatti, dal Codice civile il quale, per il caso del falsus procurator, si 
limita a disporre la responsabilità risarcitoria278. 
Viceversa, se il dispositivo di firma è stato abusivamente 
utilizzato da altri, che ne siano venuti in possesso sfruttando una 
negligenza nella sua conservazione, può ritenersi che vi sia una reale 
apparenza imputabile, poiché derivata dalla condotta colposa del 
titolare.  Quest’ultimo quindi, pur non essendo vincolato dal 
documento (in quanto è libero di fornire la prova che la 
sottoscrizione non è stata apposta da lui) è comunque responsabile 
del danno cagionato — a chi vi abbia fatto ragionevole affidamento — 
dall’omissione delle necessarie cautele conservative.  
 
                                                          
278   Cfr. articolo 1398 del Codice civile, a mente del quale « Colui che ha contrattato come 
rappresentante senza averne i poteri […] è responsabile del danno che il terzo contraente 
ha sofferto per avere confidato senza sua colpa nella validità del contratto. ». 
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1. INTRODUZIONE 
 
Come si è visto nei capitoli precedenti, tra i più gravi rischî a 
cui è esposto l’intero sistema di firma digitale, è quello di un suo 
utilizzo da parte di chi non ne sia il titolare.  Abbiamo detto che, ai 
sensi dell’articolo 21 comma 2 del C.A.D., la presenza di una 
sottoscrizione digitale su un documento informatico non costituisce 
un vincolo insolubile per l’autore apparente, bensì solo una 
presunzione juris tantum: il titolare della firma, infatti, può in teoria 
dimostrare che la firma non è stata da lui apposta, liberandosi così 
da qualunque obbligazione a suo carico, sia contrattuale che 
risarcitoria (cfr. supra, par. VI.5).  Questa possibilità teorica, tuttavia, 
nei fatti è di ben difficile realizzazione.  A differenza di una firma 
chirografa, infatti, la firma digitale di cui si è trattato finora non 
presenta alcuna caratteristica particolare che la colleghi in modo 
univoco ad una persona.  Non è possibile, in particolare, 
dimostrarne l’apocrifia per mezzo di una perizia calligrafica, non 
essendoci elementi calligrafici personali da valutare e riferire ad un 
soggetto piuttosto che ad un altro.  La prova di apocrifia della 
sottoscrizione digitale si riduce, dunque, ai soli casi in cui sia 
possibile attestare l’impossibilità materiale che il titolare del 
dispositivo lo abbia utilizzato personalmente: ad esempio, per un 
impedimento fisico o perché taluni possano testimoniare che egli, 
nel momento in cui il documento è stato sottoscritto, era impegnato 
in altre attività. 
Sia che la prova riesca, sia che non riesca, un danno si produce 
comunque: nel primo caso, per chi ha fatto ragionevole affidamento 
sulla validità della firma e dunque dell’atto; nel secondo caso per chi 
appare autore del documento, che si trova tenuto al rispetto di un 
contratto al quale non aveva intenzione di partecipare.  Ecco perché 
appare opportuno che i dispositivi di firma digitale siano resi più 
sicuri, in modo che divenga ragionevolmente impossibile un loro 
utilizzo abusivo.  La soluzione auspicabile è l’utilizzo di strumenti 
di riconoscimento biometrico.  Si tratta sostanzialmente di rendere 
necessario, per l’apposizione della sottoscrizione, non solo che il 
titolare possieda il dispositivo di firma e sappia il pin o la password, 
ma anche che « sia », cioè che presenti delle caratteristiche personali 
esclusive e distintive. 
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2. LA BIOMETRIA 
 
La tecnologia biometrica279 è « qualunque tecnica che usi in 
modo affidabile caratteristiche fisiologiche o comportamentali per 
distinguere una persona da un’altra »280. 
È, quindi, preliminarmente possibile operare una distinzione 
tra il riconoscimento biometrico “fisiologico” ed il riconoscimento 
biometrico “comportamentale”281: il primo è basato su dati derivati 
da caratteristiche fisiche dell’individuo, quali ad esempio le 
impronte digitali, le caratteristiche del viso, dell’iride o della 
geometria della mano, il riconoscimento della forma dell’orecchio, il 
rilevamento dell’odore del corpo, l’analisi della struttura del DNA; il 
secondo è basato sulla valutazione di caratteristiche 
comportamentali dell’individuo quali, ad esempio, la dinamica di 
apposizione della firma, la misurazione del tempo di battitura della 
tastiera, il tipo di andatura o anche il timbro o la tonalità della 
voce282. 
L’elemento biometrico considerato deve essere universale 
(presente in tutte le persone), unico (distintivo per ogni persona) e 
permanente (ogni persona conserva il proprio elemento biometrico 
nel corso del tempo); in particolare, l’attendibilità del sistema è 
fondata sul fatto che le caratteristiche fisiche o comportamentali 
prese in esame si presentino come tratti distintivi univoci, differenti 
per ogni individuo e quindi idonei a distinguerlo dagli altri 
soggetti283. 
                                                          
279   Dal greco -βίος « che vive » + -μετρία, derivato di μέτρον « misura ». 
280   Qinghan XIAO “Biometria”, in Enciclopedia della Scienza e della Tecnica, Treccani, Roma 
2007. 
281   Cfr. AA.VV. “Linee guida per l’impiego delle tecnologie biometriche nelle pubbliche 
amministrazioni”, in I Quaderni, pubblicazione a cura del CNIPA, Roma 9/2004, pag. 9 
(disponibile su http://www.digitpa.gov.it/sites/default/files/Pubblicazioni/Linee%20Guida 
%20per%20l%E2%80%99impiego%20delle%20tecnologie%20biometriche%20nelle%20PA
%20%E2%80%93%20Quaderno%209%20%282004%29.pdf); Telesio PERFETTI “Biometria, 
tra privacy e sicurezza”, in Computerlaw del 3 novembre 2005 (disponibile su 
http://www.computerlaw.it/entry.asp?ENTRY_ID=150). 
282   Come si vede, si tratta di una casistica ampia ed eterogenea, tanto che è stato 
osservato che « il termine “biometrici” è attualmente fuorviante, principalmente perché 
eccessivamente onnicomprensivo.  La fattispecie delle misure biometriche, infatti, 
abbraccia tali e tante accezioni che il loro utilizzo indistinto rappresenta obbligatoriamente 
una generalizzazione tanto vasta quanto imprecisa. » (Matteo Giovanni Paolo FLORA 
“Biometria e clonazione delle impronte digitali”, in Dir. Internet, 6/2006, pag. 627 ss.). 
283   Cfr. Giovanni DUNI (“L’autenticità degli atti in forma elettronica”, in Rivista giuridica 
sarda,  2001, pag. 296), secondo cui « possiamo dire che la chiave biometrica ha il pregio di 
garantire, con sicurezza quasi assoluta, in quanto assicura che l’intervento al computer o 
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La tecnologia biometrica può essere utilizzata a scopo di 
identificazione (cioè per conoscere l’identità del soggetto, 
comparando i dati acquisiti sul momento dal sensore biometrico con 
un insieme di dati biometrici contenuti in un archivio) o a scopo di 
autenticazione (cioè per verificare che l’identità dichiarata dal 
soggetto sia esatta).  Nel secondo caso, i dati acquisiti sul momento 
dal sensore biometrico vengono comparati con un unico dato 
depositato dall’utente nella fase di registrazione (che può trovarsi in 
un archivio, ma anche in un dispositivo detenuto direttamente 
dall’utente).  Ai fini della presente analisi, interessa soprattutto 
l’aspetto di autenticazione: come premesso, infatti, la biometria 
applicata al dispositivo di firma digitale ha il solo obiettivo di 
garantire corrispondenza tra il titolare e l’utilizzatore, mentre non si 
intende predisporre uno strumento finalizzato, in sé, 
all’identificazione del firmante284.  Tale utile e meritorio intento, 
tuttavia, deve essere bilanciato prendendo in attenta considerazione 
le varie problematiche che la tecnologia in esame fa insorgere. 
 
 
3. I PERICOLI DELLA BIOMETRIA 
 
3.1. Una potenziale lesione della privacy 
 
Tra i rischî che più preoccupano, con riferimento all’utilizzo di 
dispositivi di riconoscimento biometrico, vi sono quelli ricollegabili 
a potenziali lesioni della riservatezza.  In effetti, gli elementi 
biometrici analizzati dal sistema di riconoscimento possono rivelare 
anche importanti indicazioni su dati sensibili della persona: per 
esempio, le condizioni di salute285, lo stile di vita, le origini razziali o 
                                                                                                                                      
al terminale è avvenuto ad opera della persona che il sistema conosceva. […]  Il quasi è 
d’obbligo per la precisione scientifica, ma la probabilità di trovare un soggetto con la 
stessa impronta digitale o altra caratteristica simile è talmente bassa, da renderla 
praticamente pari a zero, soprattutto se si tiene conto che questo potenziale sosia 
d’impronta dovrebbe essere trovato e pronto nel momento e nel luogo in cui appare utile 
commettere un falso informatico. ». 
284   « I sistemi di riconoscimento biometrici effettuano un confronto tra una misurazione 
effettuata con un sensore al momento della richiesta di accesso e la misurazione 
preregistrata (template) nel dispositivo di firma quale termine di confronto, autorizzando 
in caso positivo il sistema di cifratura a generare la firma. » (Raimondo ZAGAMI “Firma 
digitale e sicurezza giuridica”, Cedam, Padova 2000, pag. 272). 
285   Si pensi alle numerose informazioni che possono essere tratte dall’analisi del DNA, o 
agli indizî su eventuali patologie del movimento, rilevabili dall’esame dell’andatura o 
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etniche.  È vero che il processo di riconoscimento biometrico non si 
basa sul confronto tra le immagini del dato fisico o comportamentale 
in sé (dette “dati biometrici grezzi”, che sono cancellati entro breve 
tempo dalla rilevazione), bensì tra puri modelli matematici (detti 
“template”), nei quali le immagini sono convertite.  Non si può a 
priori escludere, tuttavia, che tali elementi — raccolti ed archiviati 
per permettere il successivo riconoscimento del soggetto — siano 
comunque in grado di fornire informazioni ulteronee, utilizzabili 
abusivamente e all’insaputa del loro titolare per scopi differenti da 
quelli inizialmente dichiarati286. 
Il problema è stato ampiamente dibattuto in dottrina287; mentre 
in sede europea ha avuto modo di occuparsene anche il “Gruppo 
per la tutela delle persone con riguardo al trattamento dei dati 
personali”288, che nel 2003 ha adottato un “Documento di lavoro 
sulla biometria” nel quale i Garanti hanno rilevato che « se la società 
incoraggia lo sviluppo di basi di dati contenenti impronte digitali o 
altri dati biometrici […], le possibilità di un loro reimpiego da parte 
di terzi a scopo di confronto e ricerca per fini propri potrebbero 
aumentare, pur non essendo questo l’obiettivo inizialmente 
                                                                                                                                      
della sottoscrizione.  Le caratteristiche dell’iride, poi, secondo l’“iridologia” (una forma di 
medicina alternativa, non riconosciuta dalla medicina ufficiale) consentirebbero di risalire 
a determinate malattie e di prevederne le evoluzioni (ne dà atto Giuditta GERRA “Alcune 
tecniche di identificazione biometrica di pratica attuabilità”, in Rivista giuridica sarda,  
2001, pag. 306). 
286   « Questo non significa che qualsiasi trattamento di dati biometrici debba includere 
necessariamente dati di natura delicata.  Stabilire se un trattamento comprende dati di 
natura delicata è una questione di valutazione legata alle caratteristiche biometriche 
specifiche utilizzate nonché all’applicazione biometrica stessa.  È maggiormente probabile 
che sia il caso quando vengono trattati dati biometrici sotto forma di immagini dato che in 
linea di massima i dati grezzi non possono essere ricostruiti a partire dal modello. » 
(“Documento di lavoro sulla biometria”, 1° agosto 2003 – WP 80, pag. 11). 
287   Cfr. ex multis Elisabetta SANNA “Le garanzie di sicurezza e autenticità delle 
informazioni in rete: in particolare del mandato di pagamento”, in Rivista giuridica sarda,  
2001, pag. 314; Telesio PERFETTI “Biometria, tra privacy e sicurezza”, in Computerlaw del 3 
novembre 2005 (disponibile su http://www.computerlaw.it/entry.asp?ENTRY_ID=150); 
Marianna PULICE “Sistemi di rilevazione di dati biometrici e privacy”, in Lavoro nella 
giurisprudenza,  10/2009, pag. 994 ss.; Sabina GIROTTO “Trattamento di dati biometrici e 
dignità della persona”, Nuova giurisprudenza civile, 3/2012, pag. 248 ss. 
288   Si tratta dell’organo consultivo dell’Unione europea in tema di tutela dei dati e della 
vita privata, istituito dall’articolo 29 della Direttiva 24 ottobre 1995 n. 1995/46/CE, del 
Parlamento europeo e del Consiglio.  È un organismo indipendente, composto da un 
rappresentante delle autorità di protezione dei dati personali designate da ciascuno Stato 
membro, dal Garante europeo della protezione dei dati, nonché da un rappresentante 
della Commissione.  Il presidente è eletto dal Gruppo al suo interno ed ha un mandato di 
due anni, rinnovabile una volta. 
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perseguito; tra questi terzi potrebbero figurare le autorità incaricate 
di applicare la legge. »289. 
Poiché l’utilizzo di dati biometrici è un vero e proprio 
“trattamento di dati personali”290, ad esso si applicano tutti i principî 
sanciti dalla relativa Direttiva (1995/46/CE) e dal “Codice in materia 
di protezione dei dati personali” (D.Lgs. 30 giugno 2003 n. 196) tra i 
quali, in particolare, la proporzionalità: è necessario identificare con 
chiarezza le finalità del ricorso a sistemi biometrici e valutare se tale 
uso sia equilibrato rispetto alle finalità stesse, ossia se lo scopo 
prefissato possa essere raggiunto egualmente attraverso modalità 
meno invasive. 
 
 
3.2. La possibilità di rilevazioni indesiderate 
 
Altro elemento delicato, nell’uso di dati biometrici a scopo di 
autenticazione, risiede nel fatto che alcuni di essi possono essere 
rilevati all’insaputa ed anche contro la volontà della persona a cui si 
riferiscono.  Gli esempî sono molteplici: si pensi alle impronte 
digitali o alle tracce di DNA, che possono essere lasciate su un 
bicchiere usato per bere, magari in un bar o un ristorante; oppure 
alla geometria del volto e alle caratteristiche dell’andatura, che 
possono essere captati al semplice passaggio del soggetto in 
questione nei pressi di un rilevatore appositamente e segretamente 
predisposto su una strada pubblica. 
Ciò può dare luogo a due problematiche, quando l’elemento 
biometrico sia utilizzato per permettere l’apposizione di una firma 
digitale.  Il primo è che il dispositivo di sottoscrizione si attivi a 
prescindere dalla volontà del suo titolare, nel momento in cui rilevi 
casualmente l’elemento biometrico richiesto (per esempio, 
l’impronta della retina o la geometria del volto, mentre il soggetto 
guarda per caso l’apparecchio); il secondo è che il dispositivo di 
sottoscrizione sia fraudolentemente attivato da terzi, attraverso 
l’inserimento di un dato biometrico raccolto all’insaputa del titolare. 
                                                          
289   “Documento di lavoro sulla biometria”, 1° agosto 2003 – WP 80, pag. 2. 
290   È “dato personale” « qualunque informazione relativa a persona fisica, identificata o 
identificabile, anche indirettamente, mediante riferimento a qualsiasi altra informazione, 
ivi compreso un numero di identificazione personale », secondo la definizione data 
dall’articolo 4 comma 1 lettera b) del D.Lgs. 30 giugno 2003 n. 196. 
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In entrambi i casi, rimarrebbe irrisolto il rischio di fondo, a 
contrasto del quale si propone l’utilizzo della tecnologia biometrica, 
ossia la possibilità che l’utilizzo del dispositivo di firma digitale non 
sia riconducibile al titolare. 
 
 
3.3. Falsi positivi e falsi negativi 
 
Come si è detto, si può ragionevolmente ritenere che i caratteri 
biologici presi in esame siano univoci, cioè differenti da un 
individuo all’altro.  Inoltre, altro elemento importante nella scelta 
della caratteristica fisiologica o comportamentale selezionata come 
mezzo di autenticazione è la sua permanenza: deve, in altri termini, 
prevedersi che l’elemento biometrico scelto si conservi nel tempo. 
Ciononostante, le misurazioni biometriche non possono 
garantire una certezza assoluta, in ragione delle minime, costanti ed 
inevitabili variazioni a cui è soggetto il corpo umano.  Ecco perché 
esiste un più o meno ampio margine di errore, dal quale può 
derivare o l’errata autenticazione di chi, in realtà, non corrisponde 
alla persona titolare della firma (è il cosiddetto “falso positivo”), o la 
mancata autenticazione di chi, invece, è ben il titolare del dispositivo 
(c.d. “falso negativo”).  È stato notato che « Queste due grandezze 
[la percentuale di falsi positivi e falsi negativi] sono strettamente 
correlate da una semplice proprietà: al diminuire dell’una cresce 
l’altra e ogni sistema biometrico ha la possibilità di regolare il 
rapporto [tra falsi positivi e falsi negativi] e quindi aumentare o 
diminuire la sensibilità complessiva del sistema. »291. 
I casi di falso positivo permettono che la sottoscrizione digitale 
sia apposta da un impostore.  Tale evento avviene raramente in 
modo casuale: sarebbe necessario che si trovasse in possesso 
dell’altrui dispositivo di firma proprio una persona dotata di 
caratteristiche fisiche estremamente somiglianti a quelle del titolare.  
È possibile, però, immaginare che un simile errore di riconoscimento 
sia causato dall’intervento doloso umano: un sistema biometrico 
potrebbe essere circuìto riproducendo ad arte le caratteristiche da 
individuare, per esempio mostrando al sensore la foto di un volto o 
il calco di un’impronta digitale previamente estratto da un oggetto.  
                                                          
291   Marianna PULICE “Sistemi di rilevazione di dati biometrici e privacy” (cit.). 
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Più difficile sarebbe, invece, riprodurre caratteristiche 
comportamentali: l’andatura e la firma autografa sono influenzate, 
ad un tempo, dai connotati fisici e da aspetti psicologici.  A 
prescindere dalla causa del problema, l’effetto pratico sarebbe quello 
di trovarsi — ancora una volta — di fronte ad un documento 
informatico sottoscritto da un soggetto diverso dal suo autore 
apparente, al quale sono tuttavia imputati gli effetti (almeno fino a 
che egli non fornisca prova, che grava su di lui, della sua estraneità). 
Ma anche il caso opposto non è scevro di rischî.  Un sistema 
tarato troppo rigidamente, al punto da dar luogo a non infrequenti 
risultati di falso negativo, è ugualmente capace di ostacolare il 
corretto e sereno svolgimento degli affari, ogni volta che impedisce 
la valida sottoscrizione di un atto a causa del mancato 
riconoscimento del firmante292. 
 
 
3.4. L’eccessività di costi e tempi di gestione 
 
Si ricordi brevemente anche un altro problema, consistente 
negli alti costi di acquisto e di gestione delle apparecchiature 
necessarie per rilevare alcuni elementi biometrici.  Tali strumenti, 
inoltre, possono richiedere anche competenze specialistiche per il 
loro corretto uso.  Infine, taluni mezzi non permettono 
un’autenticazione immediata: « si pensi che un’analisi del DNA 
richiede obbligatoriamente tempistiche importanti, non utilizzabili 
in ambito pratico per autenticazioni eseguite di sovente, magari più 
volte nel corso di una giornata. »293. 
Tutto ciò porta a concludere che molte delle tecnologie 
biometriche teoricamente a disposizione sono inutilizzabili nella 
                                                          
292   « Gli errori dei sistemi biometrici possono avere pesanti conseguenze per le persone 
interessate: in particolare il rifiuto erroneo di persone autorizzate e l’accettazione indebita 
di persone non autorizzate possono dar luogo a gravi problemi a diversi livelli.  A priori 
l’uso di dati biometrici dovrebbe ridurre il rischio di errori del genere, ma esso potrebbe 
anche creare l’illusione che l’identificazione o l’autenticazione/verifica della persona 
interessata sia sempre corretta.  Può essere difficile o addirittura impossibile per la 
persona interessata provare il contrario.  Un sistema, ad esempio, potrebbe erroneamente 
identificare una persona come un individuo che non deve essere autorizzato a prendere 
un aereo o ad entrare nel territorio di un determinato paese: la persona disporrebbe allora 
di scarsi mezzi per risolvere il problema di fronte a tali prove “irrefutabili” a suo 
sfavore. » (“Documento di lavoro sulla biometria”, 1° agosto 2003 – WP 80, pag. 10). 
293   Matteo Giovanni Paolo FLORA “Biometria e clonazione delle impronte digitali”, in Dir. 
Internet, 6/2006, pag. 627 ss. 
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realtà quotidiana, almeno per lo scopo sul quale si sta qui 
ragionando (aumento della sicurezza dei dispositivi di firma 
digitale). 
 
 
4. SULL’AMMISSIBILITÀ ATTUALE DELLA FIRMA BIOMETRICA 
 
Prima di procedere nel ragionamento, sembra opportuno 
chiedersi se il diritto vigente sia pronto ad accogliere una nuova 
tecnica di sottoscrizione del documento informatico, basata 
sull’impiego di dati biometrici. 
Al riguardo, è necessario liberarsi da un possibile 
fraintendimento.  La biometria, di per sé, non muta la sostanza della 
chiave di cifratura.  Quando si applica un sistema di riconoscimento 
biometrico ad un dispositivo di firma digitale, quest’ultimo rimane 
comunque una “firma digitale”: l’unica differenza è che, per la sua 
attivazione, non è sufficiente inserire un pin, bensì è necessario 
(anche) il riconoscimento delle predeterminate caratteristiche 
fisiologiche e/o comportamentali. 
È chiaro allora che nulla osta, dal punto di vista teorico, 
all’ammissibilità attuale della “firma biometrica”.  Ciò in quanto 
l’inquadramento sistematico dell’istituto porta a ricondurlo 
all’interno di una fattispecie (la firma digitale) già disciplinata ed 
ammessa dall’ordinamento, e non a considerarlo una fattispecie 
nuova e distinta da quelle esistenti.  Com’è noto, infatti, all’interno 
del Codice dell’amministrazione digitale è presente un’elencazione, 
corredata dalle relative definizioni, di tutte le categorie di firma 
elettronica ad oggi utilizzabili.  In un rapporto da genere a specie, il 
legislatore cataloga la firma elettronica, la firma elettronica 
avanzata, quella elettronica qualificata e — come ultimo anello della 
catena — la firma digitale294.  Si ritiene che l’utilizzo di una 
tecnologia biometrica non muti la sostanza della sottoscrizione 
digitale, bensì si limiti a creare un nuovo insieme, species di quello 
“firma digitale”. 
Ecco perché si propone, per l’istituto in esame, la 
denominazione di “firma digitale biometrica”: innanzitutto, infatti, 
                                                          
294   Cfr. articolo 1 comma 1 lettere da q) a s) del D.Lgs. 7 marzo 2005 n. 82. 
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si tratta di una firma digitale, la quale è però dotata di un quid pluris 
consistente nella procedura di identificazione biometrica295. 
Peraltro, la normativa vigente — pur non regolamentando 
espressamente la firma biometrica — non solo non la esclude, ma 
contiene anche alcune rilevanti allusioni alla sua esistenza e liceità.  
Per esempio, quando nelle “Regole tecniche” si prescrive che « Le 
soluzioni di firma elettronica avanzata garantiscono […] il controllo 
esclusivo del firmatario del sistema di generazione della firma, ivi 
inclusi i dati biometrici eventualmente utilizzati per la generazione della 
firma medesima »296, se ne ammette (implicitamente ma 
inequivocabilmente) l’immediata ammissibilità. 
 
 
5. UNA TECNOLOGIA RAGIONEVOLMENTE CONCRETIZZABILE:  
LA “FIRMA DIGITALE AUTOGRAFA” 
 
Molte delle tecnologie biometriche a cui si è fatto cenno nei 
paragrafi precedenti — lo si è visto — presentano svariati 
inconvenienti.  Tuttavia, alcune fra esse sembrano rivelarsi più 
idonee di altre per la finalità di rendere sicura la firma digitale.  In 
particolare, si può ritenere che l’analisi della dinamica di 
apposizione della firma chirografa sia tra i metodi più adatti allo 
scopo. 
L’analisi di un esempio concreto può aiutare a comprendere 
meglio la questione. 
 
 
 
 
                                                          
295   Diversa la proposta di Gianluca LA MARCA (“La sicurezza dell’atto notarile 
informatico”, in Pietro SIRENA (a cura di) “L’atto pubblico notarile come strumento di 
tutela nella società dell’informazione”, collana I Quaderni della Fondazione italiana del 
notariato, Gruppo24Ore, Milano 2013, pag. 124), il quale parla di “firma biometrica 
qualificata”, distinguendola dalla semplice “firma biometrica”.  Tale denominazione mette 
in luce innanzi tutto l’elemento biometrico, e solo in una secondaria posizione contiene 
l’indicazione della tipologia di firma.  Si ritiene, invece, più corretto che prima di tutto sia 
indicata la natura dell’istituto (firma digitale) e che solo in seconda posizione sia presente 
l’indicazione dello strumento che garantisce l’identificazione certa del sottoscrittore: 
prima il concetto, poi le modalità operative. 
296   Articolo 56 comma 1 lettera c) del D.P.C.M. 22 febbraio 2013. 
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5.1. Il funzionamento del sistema 
 
Un istituto bancario italiano sta predisponendo un servizio di 
sottoscrizione dei documenti con firma digitale, basato su una 
procedura di autenticazione biometrica volta a conferire maggiore 
sicurezza nello svolgimento delle operazioni allo sportello297.  Il 
sistema si basa sulla raccolta e analisi di caratteristiche di natura 
comportamentale del cliente relative alla sua firma chirografa. 
In sintesi, il sistema funziona nel modo seguente.  Durante una 
prima fase di registrazione (detta “enrollment”), il cliente della banca 
firma a mano diverse volte su un apposito schermo tattile 
(“signpad”) per mezzo di una penna speciale.  Il sistema raccoglie 
varie caratteristiche tipiche della firma di quell’individuo — in 
particolare ritmo, velocità, pressione, accelerazione e movimento — 
che vengono immediatamente convertite, attraverso un algoritmo di 
hash, in una sequenza di caratteri (“stringa” o “template”) 
immodificabile.  La “stringa” così creata costituisce l’equivalente 
dello specimen: ad essa saranno confrontate le firme chirografe in 
seguito apposte dal cliente.  La fase di autenticazione, propedeutica 
all’effettuazione di operazioni allo sportello, prevede infatti che il 
cliente apponga una firma sullo schermo: i dati biometrici così 
ricavati vengono confrontati con quelli precedentemente 
memorizzati dal sistema il quale, solo in caso di riscontro positivo, 
consente l’avvio delle procedure di sottoscrizione digitale del 
documento visionato dal cliente. 
 
 
 
                                                          
297   Le informazioni sul funzionamento del sistema sono tratte dalla motivazione del 
provvedimento del Garante per la protezione dei dati personali del 31 gennaio 2013 n. 37.  
L’istituto bancario in questione è UniCredit S.p.A. che, per il sistema in esame, ha richiesto 
il parere del Garante ai sensi dell’articolo 17 del D.Lgs. 30 giugno 2003 n. 196 (Codice in 
materia di protezione dei dati personali”.  Tale norma prevede che: « 1. Il trattamento dei 
dati diversi da quelli sensibili e giudiziari che presenta rischi specifici per i diritti e le 
libertà fondamentali, nonché per la dignità dell’interessato, in relazione alla natura dei 
dati o alle modalità del trattamento o agli effetti che può determinare, è ammesso nel 
rispetto di misure ed accorgimenti a garanzia dell’interessato, ove prescritti.  2. Le misure 
e gli accorgimenti di cui al comma 1 sono prescritti dal Garante in applicazione dei 
princìpi sanciti dal presente codice, nell’àmbito di una verifica preliminare all’inizio del 
trattamento, effettuata anche in relazione a determinate categorie di titolari o di 
trattamenti, anche a seguito di un interpello del titolare. ». 
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5.2. I vantaggî della tecnologia in esame 
 
Una prima delibazione del sistema permette facilmente di 
comprenderne interessanti aspetti positivi, anche alla luce della 
nostra precedente analisi sui potenziali pericoli collegati alla 
biometria. 
Innanzitutto, sono innegabili semplicità e rapidità di 
funzionamento dell’intero apparato che, a regime, non richiede altro 
se non la medesima gestualità tipica della sottoscrizione chirografa, 
alla quale normalmente si è già abituati.  Anche la fase preliminare 
di enrollment non necessita di tempi rilevanti, essendo sufficiente 
apporre alcune firme su uno schermo sensibile, nello stesso modo in 
cui le si apporrebbe su un foglio di carta.  Non sembra neppure 
rilevante l’aspetto economico: il costo iniziale di acquisto del signpad 
e quello di successiva manutenzione non dovrebbe rivelarsi 
eccessivamente gravoso, in quanto simile a quello di gestione di un 
normale computer personale.  Peraltro, il dispositivo di firma non 
presenta necessariamente caratteristiche differenti da quelle dei 
normali e popolarissimi computer palmari e tablet attualmente in 
commercio: ciò che non rende di certo problematica la loro 
reperibilità sul mercato. 
Tra i rischî della biometria in generale, che in precedenza 
avevamo esaminato, vi era quello di attivazione involontaria del 
dispositivo di sottoscrizione digitale.  Per esempio, si è detto, la 
rilevazione delle impronte digitali non presuppone un gesto di 
natura differente da quello del toccare, che — di per sé — non 
esprime la volontà di sottoscrivere un documento; lo stesso può 
dirsi per l’analisi della retina o dell’iride, o per la rilevazione 
dell’andatura.  Ebbene, nel caso in oggetto si può ritenere pressoché 
nulla un’eventualità di attivazione accidentale: in primo luogo 
poiché il gesto della scrittura della propria firma deve di necessità 
essere volontario (mentre, ad esempio, il guardare in direzione del 
rilevatore della retina può essere frutto della reazione involontaria 
ad un rumore improvviso) e richiede anche una certa 
concentrazione; in secondo luogo perché tale azione ha un 
significato univoco, riconducibile esclusivamente alla volontà di 
apporre la sottoscrizione. 
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Si è accennato anche al rischio che il dato biometrico sia 
riprodotto artificialmente per fuorviare il sensore, per esempio 
attraverso l’esibizione di una fotografia del titolare della firma in 
caso di sistemi basati sul riconoscimento della geometria facciale.  
Ben più complesso, si è detto, è imitare caratteristiche 
comportamentali come, appunto, la scrittura.  Sarebbe necessario 
che una persona fosse in grado di riprodurre perfettamente la firma 
di un’altra: non solo dal punto di vista grafico, ma anche e 
soprattutto in ciò che concerne la velocità ed il ritmo di scrittura, la 
pressione esercitata sulla penna, l’esatta sequenza di movimenti, 
eccetera.  Si può, dunque, affermare che il raggiro del sistema di 
rilevazione delle caratteristiche biometriche della sottoscrizione  non 
sia più agevole (purché correttamente tarato: per ciò le molte firme 
indispensabili nella fase di enrollment) dell’apposizione di una firma 
chirografa apocrifa, la cui falsità sia talmente ben dissimulata da non 
essere riconoscibile ad un perito grafologo. 
Altra possibile complicazione risiede nell’eventualità di un 
mancato riconoscimento dell’effettivo titolare del dispositivo di 
firma: è il caso dei cosiddetti “falsi negativi”.  Il problema è 
accentuato dal fatto che la propria firma, a differenza di altri 
elementi biometrici (in particolare quelli di tipo fisiologico, come le 
impronte digitali) non rimane sempre uguale nel corso della vita, 
ma si evolve con la maturazione psicologica e la crescita corporea 
dell’uomo.  Ecco perché risulta opportuno che il sistema preveda un 
meccanismo di “auto-apprendimento” o “auto-aggiornamento” 
(noto anche come “continuous enrollment”), tale da permettere un 
costante aggiornamento del “profilo” dell’utente originariamente 
registrato: ciò garantirebbe comunque la possibilità essere 
riconosciuti dal dispositivo, anche in caso di eventuali progressive 
modifiche dello stile di firma nel corso del tempo.  Al riguardo, il 
Garante per la protezione dei dati personali si è espresso in maniera 
esplicitamente favorevole: « anche in ragione di quanto previsto 
dall’art. 11, comma 1, lett. c) del Codice [298], va valutata in chiave 
positiva la scelta di adottare meccanismi di auto-apprendimento, in 
                                                          
298   L’articolo 11 comma 1 lettera c) del D.Lgs. 30 giugno 2003 n. 196 dispone che « I dati 
personali oggetto di trattamento sono: […] esatti e, se necessario, aggiornati ». 
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grado di garantire, nel tempo, la “qualità” dei dati biometrici 
trattati »299. 
La citazione del Garante per la protezione dei dati personali fa 
giungere la nostra analisi verso la valutazione dell’ultimo, grave 
profilo di rischio: quello di lesione della privacy.  In effetti, è 
opportuno riflettere sulle informazioni che dallo studio minuzioso 
di una firma possono essere tratte.  La velocità di scrittura, la 
pressione, la nitidezza del tratto, la presenza di sbavature o 
vibrazioni sono indizî gravi dai quali è possibile trarre rilevanti 
notizie circa le condizioni di salute del firmante.  Non è impossibile , 
in astratto, ipotizzare l’utilizzabilità di un programma 
computerizzato che automaticamente, rilevando gli elementi 
indicati, valuti eventuali patologie da cui il firmante sia affetto.    
Simili controindicazioni, peraltro, possono essere quantomeno 
attenuate per mezzo di un’accorta progettazione del sistema.  In 
particolare, è necessario vigilare affinché il dato biometrico sia 
acquisito dal sistema « in misura pertinente e non eccedente rispetto 
alle finalità del servizio e in forma “acritica”; con modalità tali, cioè, 
da non consentire, nemmeno accidentalmente, di poter risalire ad 
eventuali patologie dell’utente »300.  Trattandosi, come detto, di un 
trattamento di dati personali, è doveroso il rispetto del principio di 
proporzionalità301: il sistema deve limitarsi a rilevare le sole 
informazioni necessarie per il suo (corretto ed affidabile) 
funzionamento e, comunque, non essere mai « predisposto per 
l’acquisizione di dati ultronei rispetto a quelli necessari ai fini 
dell’autenticazione »302.  Inoltre, allo scopo di impedire 
concretamente che il dato biometrico possa testimoniare dello stato 
di salute del firmante, la “stringa numerica” (“template”) in cui viene 
convertito attraverso la funzione di hash non deve in alcun modo 
essere reversibile nel dato biometrico originario. 
                                                          
299   Provvedimento del Garante per la protezione dei dati personali del 31 gennaio 2013 n. 
37, pag. 3. 
300   Ibidem, pag. 1. 
301   L’articolo 3 del D.Lgs. 30 giugno 2003 n. 196 dispone che « I sistemi informativi e i 
programmi informatici sono configurati riducendo al minimo l’utilizzazione di dati 
personali e di dati identificativi »; l’articolo 11 comma 1 lettera d) dispone che « I dati 
personali oggetto di trattamento sono: […] pertinenti, completi e non eccedenti rispetto 
alle finalità per le quali sono raccolti o successivamente trattati ». 
302   Provvedimento del Garante per la protezione dei dati personali del 31 gennaio 2013 n. 
37, pag. 3. 
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Per concludere sul tema, un illecito accesso alla banca-dati — 
contenente le informazioni riservate dei titolari del dispositivo — 
può essere salomonicamente evitato escludendo proprio la 
creazione di una banca-dati.  È, infatti, auspicabile che lo specimen 
informatico (cioè la serie numerica in cui vengono convertite le 
firme iniziali in sede di enrollment) non sia conservato in un archivio 
centralizzato, bensì sia contenuto soltanto nel dispositivo di 
sottoscrizione digitale che rimane nella detenzione materiale del 
titolare.  Il confronto tra la firma apposta in fase di utilizzo e quelle 
costituenti gli specimina può avvenire senza alcuna difficoltà né 
controindicazione se queste ultime sono memorizzate nel 
dispositivo.  Il titolare di quest’ultimo, in tal modo, avrà la 
ragionevole certezza che l’accesso al dato biometrico rimanga sotto 
la sua esclusiva disponibilità. 
 
 
5.3. Differenze rispetto all’« acquisizione digitale della 
sottoscrizione autografa » 
 
Valutando solo superficialmente la tecnologia in oggetto, si 
potrebbe essere portati ad equipararla ad un altro simile istituto, già 
analizzato nei capitoli precedenti.  Si è visto, infatti, che la 
sottoscrizione ex latere præsentium di un atto notarile informatico può 
avvenire — tra le altre modalità disponibili — « con firma 
elettronica, consistente anche nell’acquisizione digitale della 
sottoscrizione autografa »303 (cfr. supra, par. IV.5.2).  Certo, la 
gestualità richiesta al firmante nei due casi è identica.  Tuttavia, la 
differenza concettuale tra le fattispecie è notevole.  Nell’ipotesi 
prevista dalla legge notarile, infatti, non si viene a creare alcuna 
correlazione tra il documento e la firma, poiché questa si risolve 
praticamente in una figura inserita in quello: pertanto, variazioni del 
documento successive alla sottoscrizione non sono conoscibili e per 
di più — come già osservato — « l’immagine digitale di una 
sottoscrizione autografa vera potrebbe essere “incollata” ai piedi di 
una o più scritture elettroniche false »304.  L’acquisizione digitale 
                                                          
303   Articolo 52-bis comma 1 della L. 16 febbraio 1913 n. 89 “Legge notarile”. 
304   Gianluca NAVONE “Il documento informatico con firma elettronica autenticata”, in 
Contratti, 10/2012, pag. 839 ss. 
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della sottoscrizione autografa, dunque, acquista valore giuridico 
solo in quanto seguita dalla sottoscrizione del notaio, il quale attesta 
che le altre firme sono state apposte dai comparenti in sua presenza.  
Viceversa, la tecnologia ora in commento è una vera e propria firma 
digitale e, come tale, è intimamente connessa al documento: non è 
possibile alcuna irrilevabile modifica dell’atto, né la firma può essere 
utilizzata per sottoscrivere un atto diverso da quello a cui è stata 
apposta. 
 
 
5.4. Il valore giuridico della “firma digitale autografa” 
 
In conclusione, dopo aver analizzato gli aspetti tecnici della 
tecnologia biometrica, occorre valutarne il valore giuridico. 
Poiché — come detto nel paragrafo precedente — la firma 
digitale biometrica è da ricondurre alla categoria delle firme digitali, 
ovvio è ritenere in prima battuta che la sua apposizione ad un 
documento gli conferisca l’efficacia di una scrittura privata, secondo 
quanto previsto dall’articolo 21 comma 2 del C.A.D.  La stessa 
norma prosegue — lo ricordiamo — disponendo che « L’utilizzo del 
dispositivo di firma elettronica qualificata o digitale si presume 
riconducibile al titolare, salvo che questi dia prova contraria. ».  
Rimane dunque senza alcun dubbio intatto il valore della firma 
digitale, anche quando dotata di un sistema di riconoscimento 
biometrico del titolare.  L’esplicito riferimento all’ammissibilità di 
una prova contraria impedisce, poi, di andare oltre: esclude, in 
particolare, che la presunzione juris tantum di utilizzo del 
dispositivo da parte del legittimo titolare possa trasformarsi in una 
presunzione juris et de jure.  Certo, di fatto la prova contraria sarà 
assai più complessa, considerata la notevole sicurezza che il sistema 
così delineato garantisce. 
Peraltro, riflettendo soprattutto su quella particolare firma 
digitale biometrica, basata sull’analisi della sottoscrizione chirografa 
del titolare, si può forse fin d’ora giungere a conclusioni di maggiore 
apertura.  Lo scopo di questa breve riflessione è capire in cosa (e 
finanche se) la firma digitale biometrica con analisi della 
sottoscrizione si differenzi — dal punto di vista concettuale — dalla 
firma autografa. 
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Autorevole dottrina si è già espressa affermando che 
« L’eventuale impiego dei dati biometrici quale strumento per 
l’accesso alla chiave privata, pur realizzando un elevato grado di 
sicurezza, non renderebbe, comunque, concettualmente “personale” 
o “somatica” la firma digitale, nel senso di come tale requisito si 
intenda per la sottoscrizione. »305.  Tale opinione è motivata sulla 
mancanza di un collegamento diretto tra firma digitale e dato 
biometrico, il secondo costituendo meramente lo strumento tecnico 
che dà accesso al dispositivo di firma.  « Al contrario, l’atto di una 
sottoscrizione tradizionale, pur con tutte le difficoltà ed incertezze di 
accertamento, produce un segno grafico che è concettualmente ed 
intrinsecamente collegato direttamente al suo autore ed è, dunque, 
diverso per ogni soggetto. »306.  L’obiezione non pare condivisibile. 
Il problema messo in luce nella letteratura citata è, 
sostanzialmente, quello di avere una sottoscrizione digitale che — 
come quella chirografa — sia direttamente ed intimamente connessa 
al suo autore.  Se tale premessa è corretta, le conclusioni, al 
contrario, sorprendono.  Non è, infatti, chiaro per quale motivo si 
escluda in maniera così tranchant che una firma digitale possa essere 
univocamente e concettualmente collegata ad una singola persona.  
È vero: la medesima firma digitale — quando priva di tecnologie 
biometriche — non varia se materialmente apposta da questa o da 
quella persona.  Lo stesso, però, non pare potersi affermare con 
riferimento alla firma digitale che preveda l’analisi della firma 
chirografa.  Quest’ultimo sistema, infatti, (lasciando 
momentaneamente da parte i casi patologici) non può in principio 
essere utilizzato che da chi ne è titolare, rendendo impossibile che la 
firma digitale sia apposta da terzi, pure se autorizzati.  Non si può, 
quindi, negare che vi sia un rapporto univoco tra firmante e firma. 
L’analisi comparativa della firma chirografa e della firma 
digitale con analisi della scrittura, appena condotta dal lato della 
struttura, non mette in luce differenze concettuali tra i due istituti.  
Ad analogo risultato interpretativo si giungerebbe, peraltro, anche 
conducendo la medesima analisi dal lato della funzione.  L’esame di 
una sottoscrizione chirografa — si è detto (cfr infra, par. I.5) — 
permette di creare un rapporto inscindibile tra firmante e firma 
                                                          
305   Raimondo ZAGAMI “Firma digitale e sicurezza giuridica” (cit.), pag. 66. 
306   Ibidem. 
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(poiché ogni soggetto firma in modo diverso), nonché tra firma e 
documento (poiché è impossibile separare materialmente la firma 
dal documento ed inserirla in un altro).  La sottoscrizione digitale 
con analisi della scrittura, a ben vedere, permette di raggiungere i 
medesimi obiettivi: come ogni firma digitale, si collega 
univocamente ad un documento (rendendo evidente anche ogni 
variazione del contenuto); inoltre, grazie al dato biometrico, si 
collega univocamente al firmante.  La tecnologia biometrica, infatti, 
dà sicurezza sul fatto che il dispositivo possa essere utilizzato solo 
ed esclusivamente dal suo titolare.  È conseguentemente chiaro che 
sia la sottoscrizione autografa sia quella digitale così approntata 
consentono (attraverso diversi procedimenti, ma con identici 
risultati) di associare inequivocabilmente il firmante e il documento. 
Del resto, la dottrina più recente si esprime proprio in questo 
senso: « la più sicura firma biometrica qualificata consisterebbe sia 
nella verifica biometrica che l’utilizzatore del dispositivo di firma è 
per davvero il suo titolare, in assolvimento della funzione 
identificativa del sottoscrittore, sia nella generazione ‘contingente’ 
degli elementi informatici di validazione che rappresentano la 
volontà giuridica dell’utilizzatore […], in assolvimento della 
funzione appropriativa della sottoscrizione: in questo modo, si 
recupererebbe nel mondo informatico quel nesso fisico tra sottoscrizione e 
sottoscrittore del documento, che costituisce la garanzia di sicurezza 
giuridica propria della tecnologia cartacea. »307. 
Abbiamo lasciato da parte i casi patologici.  In effetti, non può 
escludersi che taluno — grazie a maestria, capacità e destrezza 
inusitate — riesca ad imitare perfettamente la sottoscrizione di 
un’altra persona (non solo nel segno grafico, ma anche nelle 
caratteristiche scrittorie), tanto da riuscire ad ingannare il sensore 
deputato alla rilevazione del dato biometrico.  Ebbene, il problema 
non è nuovo, potendosi in astratto anche ipotizzare che la falsa 
sottoscrizione di un documento cartaceo sia talmente accurata da 
eludere la perizia di un esperto grafologo, deputato alla 
verificazione della firma stessa.  In entrambi i casi, tuttavia, si può 
ragionevolmente affermare che « La scrittura abituale di un soggetto 
presenta tratti fisionomici costanti, propri e caratteristici che 
permettono di determinare la relazione di appartenenza con una 
                                                          
307   Gianluca LA MARCA “La sicurezza dell’atto notarile informatico”(cit.), pag. 124. 
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sicurezza che, se all’atto pratico non è assoluta, ha tuttavia un indice 
così alto di rispondenza da giustificare l’affermazione che la scrittura 
abituale costituisca mezzo di identificazione. »308. 
In conclusione, si ritiene corretto affermare che, dal punto di 
vista concettuale, nulla distingua le due fattispecie.  Ecco perché, per 
questa particolare tecnologia in esame (consistente nell’analisi delle 
caratteristiche della firma chirografa) si propone la denominazione 
di “firma digitale autografa”.  Essa costituisce una particolare 
tipologia del genus “firma digitale biometrica”, a sua volta 
sottospecie della “firma digitale”.  Ma perché definirla “autografa”, 
anziché “chirografa”?  Si è già evidenziato (cfr. supra, par. I.4) che la 
chirografia è un semplice « giudizio descrittivo (la descrizione di un 
carattere fisico dei segni) »309, cioè un riferimento al fatto che la firma 
è stata apposta a mano libera.  L’autografia, invece, è qualcosa in 
più: è « un giudizio predicativo (la congiunzione tra segno manuale 
e autore materiale) »310, basato sulla circostanza che la firma 
manoscritta può essere confrontata con la grafia usuale del 
sottoscrittore, ciò che esclude la sua comparabilità con un analogo 
segno posto da chiunque altro. 
Questo giudizio predicativo è svolto, nel caso di firma 
tradizionale, dal perito grafologo, ex post e solo in caso di 
disconoscimento della sottoscrizione.  Diversamente, nel caso di 
analisi computerizzata, il giudizio è effettuato dal sensore 
biometrico, con il vantaggio che avviene ex ante (cioè prima della 
sottoscrizione del documento informatico) e in ogni caso: tanto che 
potrebbe dirsi di una sorta di perizia calligrafica anticipata ed 
automatizzata.  Ecco perché, essendovi sempre la congiunzione tra 
segno manuale e autore materiale, senza bisogno di riconoscimento 
o verificazione, si ritiene corretto parlare — come detto — di “firma 
digitale autografa”. 
Sia infine consentita una breve notazione de jure condendo 
sull’auspicabile valore giuridico della firma digitale autografa.  Si è 
visto nei capitoli precedenti che, prima dell’emanazione del Codice 
dell’amministrazione digitale, era prevista la querela di falso come 
unico rimedio per il titolare di una firma digitale, indebitamente 
                                                          
308   Mario D’ORAZI FLAVONI “Autografia”, in Enciclopedia del diritto, vol. IV, Milano 1959, 
pag. 335.  
309   Mauro ORLANDI “La paternità delle scritture”, Giuffrè Editore, Milano 1997, pag. 84.  
310   Ibidem.  
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utilizzata da altri, che volesse evitare di subire le conseguenze 
dell’abuso311 (cfr. supra, par. IV.4, in particolare nota 175).  Più 
saggiamente, il legislatore del C.A.D. ha ridotto l’effetto della firma 
digitale ad una presunzione juris tantum di utilizzo del dispositivo 
di firma da parte del titolare, prevedendo a suo vantaggio la 
possibilità di fornire prova contraria.  La scelta, pienamente 
condivisibile, ha ridato valore probatorio pressoché paritetico al 
documento cartaceo ed a quello informatico312.  Una parità non del 
tutto comprensibile — tuttavia — nel caso di “firma digitale 
autografa”: se in essa, come abbiamo affermato, si riscontra una 
sorta di perizia calligrafica anticipata, si deve concludere che essa 
debba essere legalmente considerata come riconosciuta, in quanto si 
compie già ex ante quel procedimento di analisi della scrittura che 
per i documenti cartacei è oggetto — ex post — della verificazione.  
Pertanto, si ritiene che sarebbe forse più corretto recuperare — 
limitatamente alla fattispecie in esame — il valore di « piena prova, 
fino a querela di falso, della provenienza delle dichiarazioni » dal 
titolare del dispositivo di firma313. 
In ogni caso, la peculiarità di una firma digitale apposta di 
mano del firmante può aprire la via a nuove ed interessanti 
                                                          
311   « Sotto questo profilo il legislatore italiano, con scelta assai discutibile, ha voluto 
attribuire al documento informatico munito di firma elettronica qualificata una più 
pregnante tutela probatoria rispetto a quella prevista dal codice civile nel caso di firma 
autografa apposta in un documento cartaceo » (Marco DOLZANI “Il regime delle 
responsabilità.  Obblighi dei soggetti interessati e spunti per un inquadramento 
sistematico”, in AA.VV. “Firme elettroniche.  Questioni ed esperienze di diritto privato”, 
Giuffrè Editore, Milano 2003, pag. 65 ss.). 
312   Rimane la significativa differenza che la firma chirografa apposta su un documento 
cartaceo può essere liberamente disconosciuta da chi appare averla apposta (articolo 214 
comma 1 del Codice di procedura civile): spetta quindi a chi intende valersi della scrittura 
disconosciuta l’onere di provarne l’autenticità attraverso la verificazione (articolo 216 
comma 1 del C.p.c.).  Al contrario, come appena ricordato, in caso di firma digitale vi è 
un’inversione dell’onere probatorio: dev’essere colui che appare aver firmato ad attivarsi, 
se vuole dimostrare l’apocrifia della sottoscrizione. 
313   Le parole virgolettate sono tratte dall’ormai abrogato articolo 10 comma 3 del D.P.R. 
28 dicembre 2000 n. 445.  Quando tale assetto normativo era vigente — ma riferito alla 
firma digitale priva dell’elemento biometrico — la dottrina dominante lo riteneva precoce: 
« L’assetto normativo attuale potrebbe in verità trovare maggiore giustificazione 
allorquando saranno praticabili, in quanto sufficientemente affidabili e collaudate da un 
punto di vista tecnologico, le modalità di abbinamento del certificato di firma alle chiavi 
biometriche idonee ad associare, senza possibilità quindi di sostituzione di persona, l’uso 
del dispositivo di firma con il suo reale titolare, scongiurando conseguentemente in 
massima parte la possibilità di un utilizzo abusivo. » (Marco DOLZANI “Il regime delle 
responsabilità.  Obblighi dei soggetti interessati e spunti per un inquadramento 
sistematico”, cit.). 
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prospettive, anche laddove siano previsti vincoli di forma 
particolarmente stringenti. 
 
 
6. VERSO UN TESTAMENTO OLOGRAFO INFORMATICO?   
RIFLESSIONI IN FUNZIONE COSTRUTTIVA 
 
Se si accoglie l’ipotesi, formulata nel paragrafo precedente, che 
la “firma digitale autografa” possa essere considerata 
concettualmente equiparabile alla firma autografa, può rivelarsi 
possibile documentare attraverso lo strumento informatico anche 
atti per la valida redazione dei quali è previsto un vincolo di forma 
ancor più oneroso dello scritto: la scrittura « di mano » dell’autore. 
La fattispecie a cui si allude, ovviamente, è quella del 
testamento olografo. 
 
 
6.1. Il formalismo del testamento olografo 
 
Il testamento olografo314, disciplinato dall’articolo 602 del 
Codice civile, costituisce una delle tre forme di testamento ordinario 
previste dal sistema giuridico italiano e si caratterizza per l’essere 
« scritto per intero, datato e sottoscritto di mano del testatore ». 
Si ritiene comunemente che si tratti della più semplice tra le 
forme testamentarie, in quanto non richiede l’intervento di terzi o 
l’uso di particolari formule sacramentali: « il disponente deve 
soltanto far sì che la sua volontà in ordine alla destinazione dei 
propri beni sia manifestata e risulti in modo chiaro, inequivoco e 
definitivo dal contesto scritto della scheda testamentaria »315.  
                                                          
314   Dal greco  ὁλόγραϕος, composto di ὅλος / ὁλο- « tutto » e γράϕω « scrivere ». 
  Sul tema, si vedano in generale Antonio LISERRE “Formalismo negoziale e 
testamento”, Giuffrè Editore, Milano 1966; Giuseppe BRANCA “Dei testamenti ordinari 
(art. 601-608)”, in Antonio SCIALOJA, Giuseppe BRANCA “Commentario del Codice Civile”, 
Zanichelli, Bologna 1986, pag. 60 ss.; Giuseppe TAMBURRINO “Testamento (diritto 
privato)”, in Enciclopedia del diritto, Giuffrè Editore, Milano 1992, vol. XLIV, pag. 471 ss.; 
Maria Leonarda LOI “Le successioni testamentarie”, in Giurisprudenza sistematica di diritto 
civile e commerciale, Utet, Torino 1992, pag. 206 ss.; Giovanni CRISCUOLI “Testamento”, in 
Enciclopedia giuridica Treccani, Roma 1994, vol. XXXI; Enrico MARMOCCHI “Forma dei 
testamenti”, in Pietro RESCIGNO (a cura di) “Successioni e donazioni”, Cedam, Padova 
1994, vol. I, pag. 727 ss. 
315   Maria Leonarda LOI “Le successioni testamentarie” (cit.), pag. 206.  V. anche Giuseppe 
TAMBURRINO “Testamento (diritto privato)” (cit.), pag. 489. 
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Ciononostante, alla riconosciuta semplicità della fattispecie si 
accompagna — lo si evince anche dal nome — un vincolo formale di 
straordinaria intensità: l’integrale autografia.  Se, infatti, 
nell’ordinaria scrittura privata (al cui genus la dottrina dominante 
riconduce il testamento olografo316) si pretende l’autografia della 
sola sottoscrizione, qui dev’essere manoscritto l’intero testo.  A 
questo formalismo devono essere ricollegati due obiettivi: da un 
lato, assicurare l’autenticità del testamento317; d’altro lato garantire 
la conformità tra quanto scritto e quanto voluto dal de cuius: « il 
legislatore non solo si è preoccupato di assicurare che la scheda sia 
scritta dal testatore, ma ha voluto anche e soprattutto che da parte di 
quest’ultimo ci sia la piena consapevolezza della corrispondenza del 
testo documentato a quello che il dichiarante riteneva di 
formulare »318. 
Il vincolo di forma, peraltro, non si estende al mezzo di 
scrittura: il Codice civile, infatti, mantenendo « un assoluto riserbo 
circa i materiali sui quali può essere scritto il testamento 
olografo »319, lascia al disponente la più ampia libertà di scelta. 
                                                          
316   Cfr. Mario ALLARA “Il testamento”, Cedam, Padova 1934, pag. 267; Giuseppe 
TAMBURRINO “Testamento (diritto privato)” (cit.), pag. 488; Giovanni CRISCUOLI 
“Testamento” (cit.), pag. 6, secondo cui « L’olografo non può essere considerato un atto 
pubblico perché manca dei requisiti che per tale specie di atto sono appositamente 
richiesti nell’art. 2699 c.c., ed in primo luogo di quello della sua redazione da parte di un 
notaio o di altro pubblico ufficiale autorizzato ad attribuirgli pubblica fede nel luogo dove 
esso è formato.  Né si può dire che l’eventuale deposito dello stesso olografo presso un 
notaio ha la forza di convertirlo in atto pubblico, perché con esso non si assolve ad alcuna 
funzione accertativa dell’autenticità dell’atto, limitandosi il notaio ad attestarne la 
ricezione.  Ne segue che l’olografo, come scrittura privata, è sottoposto, per quanto attiene 
alla sua efficacia probatoria, all’art. 2702 c.c., il quale peraltro deve essere letto insieme 
all’art. 214 c.p.c.: e ciò è come dire che incombe su colui che intende far valere l’olografo 
provarne l’autenticità ove essa sia disconosciuta. ». 
317   Cfr. Giuseppe BRANCA “Dei testamenti ordinari (art. 601-608)” (cit.), pag. 62: « lo 
scritto la data la sottoscrizione di mano del testatore assicurano al massimo l’autenticità 
del testamento ». 
318   Antonio LISERRE “Formalismo negoziale e testamento” (cit.), pag. 143.  L’Autore 
afferma anche: « Al riguardo sarebbe, a mio avviso, del tutto inconcludente chiedersi se 
l’effetto primario avuto di mira dal legislatore mediante la prescrizione di una forma di 
testamento come quella dell’olografo, sia stato di garantire l’individuazione in modo 
univoco dell’autore dell’atto o non piuttosto la corrispondenza del contenuto del 
documento alla dichiarazione del testatore.  In verità si può soltanto osservare che, se pure 
l’individuazione dell’autore dell’atto rappresenta un momento distinto da quello relativo 
all’accertamento della corrispondenza del contenuto documentato alla dichiarazione, è 
quest’ultimo effetto che sul piano logico costituisce il prius, giacché al legislatore non 
interesserebbe aver determinato la persona del testatore se dovesse comunque concludere 
che il contenuto della scheda non corrisponde a quanto riteneva di dichiarare il de cuius. » 
(pag. 145). 
319   Mario CALOGERO “Bizzarre modalità di confezione del testamento olografo”, in 
Giustizia civile, 6/2010, pag. 1514 ss. 
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6.2. Requisiti di ammissibilità del testamento olografo 
informatico 
 
Dopo aver sinteticamente ricordato le caratteristiche 
fondamentali del testamento olografo, possiamo ora riflettere 
sull’eventuale ammissibilità di una sua documentazione in via 
informatica. 
In primo luogo occorre ragionare sul materiale destinato a 
raccogliere le disposizioni.  Si è pocanzi dato conto dell’opinione 
pressoché unanime in base alla quale — sulla scorta del (non) dato 
normativo — il testatore abbia piena libertà di esprimersi in 
qualunque modo non contrasti il disposto dell’articolo 602 C.c.  In 
letteratura sono stati avanzati gli esempî più fantasiosi: dal guscio 
d’uovo alla medaglietta del cane, dalla parete di una prigione alla 
polvere depositatasi su un mobile320; purché, in ogni caso, si tratti di 
« materiali che per la loro struttura e conformazione diano agio al 
testatore di scrivere con la propria mano »321.  Se la libertà è così 
ampia, non si vede alcuna ragione per escludere — in linea teorica 
— che la scelta del materiale documentale possa spingersi 
all’opzione per un non-materiale, purché comunque idoneo a 
contenere la volontà del disponente, cioè per uno strumento 
dematerializzato qual è appunto il documento informatico. 
Semmai, la dottrina mette in guardia dal rischio che il ricorso a 
mezzi di scrittura inusuali possa essere considerato « indice della 
semplice intenzione dello scrivente di tracciare soltanto un progetto 
di testamento o, ipotesi estrema ma non per questo da sottovalutare, 
di un’assoluta mancanza di volontà di testare o di una “volontà” 
soltanto in apparenza testamentaria perché espressa con finalità 
                                                          
320   L’opinione è diffusa da assai lunga data: Mario CALOGERO (“Bizzarre modalità di 
confezione del testamento olografo”, cit.) cita un brano elaborato sotto la vigenza del 
Codice civile del 1865 da Vittore VITALI (“Delle successioni legittime e testamentarie”, 
Marghieri, Napoli 1907): « secondo Vittore Vitali il testamento poteva essere “scritto o 
impresso su qualunque materia, sulla carta, su tavole di legno, sul fodero di una spada, 
sulla faccia di uno scudo, sulla giberna, sulle pareti di un areostato o di un bastimento ecc. 
o anche sopra cosa immobile, come una parete, un pavimento”, e all’uopo il testatore 
poteva avvalersi, oltre che della penna e dell’inchiostro, del carbone, del pennello e di 
colori, della matita o di “altro consimile preparato”, pur quando “l’impressione” fosse di 
“facile cancellatura”, nonché del “graffio […] del bulino […] del diamante, con tali 
istrumenti imprimendo sulla pietra, sul metallo o sul vetro l’estrinsecazione della propria 
volontà”. ». 
321   Mario CALOGERO “Bizzarre modalità di confezione del testamento olografo” (cit.). 
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decisamente scherzose »322, o addirittura dell’insanità mentale del de 
cuius.  Ma l’ipotesi in esame non pare far sorgere un tale rischio: è 
ben difficile, infatti, sostenere che l’utilizzo del mezzo 
informatizzato sia alcunché di bizzarro.  (Anzi: taluno potrebbe 
perfino obiettare che, nell’attuale società dell’informazione, sia più 
stravagante scrivere a mano che non utilizzando un computer, dato 
che — tranne per qualche rapida annotazione — ormai la 
dattilografia si rivela essere id quod plerumque accidit nella 
documentazione di qualunque atto, dal più importante al più 
insignificante.) 
Il secondo punto da prendere in considerazione è la forma 
scritta.  Il testamento olografo, infatti, deve essere « scritto », come 
esplicitamente stabilito dal Codice civile.  Si è già dato conto, nei 
capitoli precedenti, della previsione normativa in base alla quale 
l’idoneità di un documento informatico a soddisfare tale vincolo (e il 
suo valore probatorio) « sono liberamente valutabili in giudizio, 
tenuto conto delle sue caratteristiche oggettive di qualità, sicurezza, 
integrità ed immodificabilità […]. »323.  Invece, « Il documento 
informatico sottoscritto con firma elettronica avanzata, qualificata o 
digitale, formato nel rispetto delle regole tecniche […], che 
garantiscano l’identificabilità dell’autore, l’integrità e 
l’immodificabilità del documento, ha l’efficacia prevista dall’articolo 
2702 del Codice civile. »324, cioè l’efficacia della scrittura privata.  In 
seguito alla lettura di queste norme, può giungersi ad una prima 
constatazione: è sicuro che la documentazione elettronica sia da 
escludere quando, per le sua caratteristiche, il giudice non possa 
considerarla come forma scritta.  Il requisito della forma scritta, 
invece, è sempre rispettato se il documento informatico è munito 
almeno di firma elettronica avanzata. 
Un terzo livello di riflessione deve concentrarsi sul fatto che — 
come detto — per il testamento olografo non è prevista la 
“semplice” forma scritta, bensì la più particolare forma autografa.  
Occorre chiedersi, allora, se e come l’opzione per un documento 
informatico possa rispettare tale prescrizione.  Innanzitutto, bisogna 
ammettere che non ogni file di qualsivoglia formato si presta al caso 
                                                          
322   Maria Leonarda LOI “Le successioni testamentarie” (cit.), pag. 207. 
323   Articolo 20 comma 1-bis del D.Lgs. 7 marzo 2005 n. 82. 
324   Articolo 21 comma 2 del D.Lgs. 7 marzo 2005 n. 82. 
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in discorso.  Se, infatti, alle condizioni testé ricordate, ogni file può 
rivelarsi idoneo a soddisfare il requisito della forma scritta (cfr. 
supra, par. IV.5.3), l’autografia dev’essere senza dubbio esclusa se il 
documento in questione è di tipo audio o video: manca, infatti, 
ancor prima della scrittura di mano dell’autore, la scrittura in sé (e 
ciò, a maggior ragione, se il file contiene espressioni in una forma 
non linguistica: « il linguaggio deve ritenersi l’unica forma 
consentita di espressione della volontà testamentaria »325).  Ma anche 
quando il documento è di tipo testuale, perché possa parlarsi di 
testamento olografo non deve essere sacrificato il carattere 
dell’autografia.  Ecco perché finora in letteratura è stata pressoché 
unanimemente esclusa l’utilizzabilità di qualunque apparato 
meccanico (ad esempio la stampa, la macchina da scrivere, il 
computer): « Essi scrivono a modo proprio anche se è l’uomo o lo 
stesso testatore a manovrarli: nell’olografo invece si esige la 
calligrafia del testatore, il che è possibile solo quando è lui a 
tracciare le lettere così come vuole, muovendo la penna o qualcosa 
di simile. »326. 
Questa diffusa opinione, tuttavia, non tiene conto di ciò che è 
reso possibile dall’attuale (e allora impensabile) tecnologia.  Ci si 
riferisce, in particolare, alla possibilità offerta dai computer dotati di 
schermo tattile (i cosiddetti tablet con touch-screen) di tracciare 
direttamente a video un testo scritto a mano, impugnando e 
muovendo un apposito stilo: si è già dato conto della tecnica nel 
paragrafo precedente, trattando della “firma digitale autografa” e 
mettendo in luce che essa è già in uso anche presso alcuni istituti 
bancarî italiani.  Grazie a questo sistema, quindi, si rivela del tutto 
possibile che sia il testatore a tracciare le lettere così come vuole, 
lasciando traccia della sua calligrafia.  Dopo la redazione, il 
documento contenente lo scritto può essere salvato ed archiviato 
come un qualsiasi altro file.  Il sistema permette, dunque, una 
scrittura manuale del tutto analoga a quella posta in essere su un 
                                                          
325   Enrico MARMOCCHI “Forma dei testamenti” (cit.), pag. 774.  Aggiunge: « La natura di 
atto a forma solenne del testamento in genere, e con esso dell’olografo, e la nozione di 
scrittura privata cui deve essere ricondotto — incentrata sul “dichiarare” e sulla 
“dichiarazione” (art. 2702), intesa sotto il profilo strutturale come insieme di segni 
linguistici che l’autore sceglie e combina per esprimere idee — non consentono di 
utilizzare nel testamento olografo sistemi di comunicazione non linguistici, anche se 
idonei a essere raccolti sullo stesso “oggetto materiale” in cui esso può consistere. ». 
326   Giuseppe BRANCA “Dei testamenti ordinari (art. 601-608)” (cit.), pag. 72. 
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foglio di carta: una scrittura, quindi, innegabilmente « di mano del 
testatore », così come prescritto dal Codice civile.  Tanto che 
l’obiezione, in base alla quale l’uso del computer sia da escludere in 
ragione della non autografia del testo per suo tramite prodotto, non 
appare più fondata (limitatamente all’ipotesi delineata). 
Il quarto punto dell’analisi, ora, dev’essere dedicato a capire se 
le funzioni a cui risponde il vincolo di forma autografa possano in 
qualche modo essere lese dall’utilizzo della tecnologia testé 
prospettata e come, eventualmente, si possa evitarlo.  Come si è 
ricordato nel sotto-paragrafo precedente, al formalismo devono 
essere ricollegati due obiettivi: da un lato, assicurare l’autenticità del 
testamento; d’altro lato garantire la conformità tra quanto scritto e 
quanto voluto dal de cuius. 
La funzione di eliminare le difficoltà relative all’accertamento 
dell’autenticità della dichiarazione potrebbe, in effetti, essere 
sacrificata.  Pur essendo totalmente manoscritto, infatti, il testo non 
può formare oggetto di una perizia calligrafica più di quanto possa 
farlo la fotocopia di un documento manoscritto su carta.  Ciò in 
quanto, a differenza del foglio scritto direttamente, il documento 
elettronico così concepito non tiene traccia che delle caratteristiche 
grafiche della scrittura, rendendo invece inaccessibili tutti gli quegli 
elementi (ad esempio ritmo, velocità, pressione, accelerazione e 
movimento) su cui tipicamente si basa il lavoro di un perito 
grafologo.  Certo, a ciò si potrebbe ovviare prevedendo un apparato 
che memorizzi anche questi dati; ma, a parte il rilievo della 
maggiore dispendiosità e complessità, basti dire che si tratterebbe di 
un sistema ad hoc, assai difficilmente già in possesso di chi voglia 
testare: lo si dovrebbe, quindi, procurare appositamente per 
confezionare il testamento, rinunciando così a quella semplicità ed 
immediatezza che si è visto essere le migliori qualità del testamento 
olografo.  Tuttavia deve osservarsi che la funzione di assicurare 
l’autenticità del documento, benché unanimemente riferita dalla 
dottrina all’autografia, non è affatto prevista ex lege: il Codice civile 
si limita a prescrivere la stesura « di mano del testatore », ma non 
pretende che da tale elemento sia immancabilmente possibile trarre 
sicure indicazioni sulla paternità del testo.  Tanto che, come già 
messo in luce, in letteratura si ritiene che questa funzione sia la 
meno importante tra quelle collegate all’autografia (cfr. il sotto-
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paragrafo precedente).  Sulla base di questa considerazione, è 
immaginabile che la pur importante funzione di garantire 
l’autenticità del testo possa essere perseguita — salvo il requisito di 
integrale autografia — anche per altra via.  Anche, in particolare, per 
mezzo della “firma digitale autografa” (di cui si è già diffusamente 
trattato nel paragrafo precedente, a cui si rimanda).  L’utilizzo di 
questo strumento di sottoscrizione elettronica, infatti, garantisce una 
sicurezza di autenticità pressoché assoluta. 
Sull’altra funzione dell’autografia, consistente nel garantire la 
conformità tra quanto scritto e quanto voluto dal testatore, non 
occorre spendere molte parole: poiché anche in questo caso il testo 
rimane totalmente scritto di mano del de cuius, non si può dubitare 
(più di quanto non lo si faccia per un testamento olografo ordinario) 
che da parte sua ci sia piena consapevolezza della corrispondenza 
tra testamento e volontà. 
 
 
6.3. I vantaggî del testamento olografo informatico 
 
Abbiamo visto che, sulla base della legislazione vigente, 
sarebbe possibile ammettere la validità di un testamento olografo 
documentato informaticamente, a condizione che sia comunque 
manoscritto e dotato di “firma digitale autografa”.  Peraltro, 
registrandosi in letteratura ancora una quasi totale chiusura, sarebbe 
auspicabile un intervento del legislatore che definisca la questione 
(in un senso o nell’altro). 
Ma si è detto già fin dall’“Introduzione” che il progresso non è 
tale se non procura un vero miglioramento.  Se si vuole che la novità 
sia utile, bisogna che essa non si limiti a dare ciò che già dava la 
tradizione: bisogna che dia di più.  In che modo, allora, il testamento 
olografo informatico potrebbe essere utile?  In che modo potrebbe 
rivelarsi vero progresso?  Potrebbe, contribuendo a risolvere i più 
rilevanti rischî che affliggono il testamento olografo tradizionale.  
Accanto ai vantaggî, infatti, quest’ultimo presenta spesso gravi 
incognite. 
Un rischio è quello della non sempre agevole prova 
dell’autenticità.  Essa è del tutto affidata alla perizia calligrafica la 
quale, com’è noto, deve far uso di scritture di comparazione per 
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poter giungere al responso di autografia o eterografia.  Non di rado, 
tuttavia, trovare scritture comparative sufficienti allo scopo si rivela 
arduo.  Nel caso di “firma digitale autografa”, invece, come abbiamo 
visto il controllo di autografia della sottoscrizione è preventivo e — 
quel che più qui interessa — si basa su varî specimina già depositati 
inizialmente dal titolare del dispositivo, prima di cominciare a 
servirsi di esso.  Il rischio di non aver modo di procedere alla 
comparazione è dunque azzerato. 
Altro rischio è quello di alterazione eterografa: dopo aver 
rinvenuto il testamento olografo alla morte del de cuius, qualcuno 
potrebbe cancellare talune disposizioni, modificarle o addirittura 
aggiungerle.  Se quest’ultimo caso può essere sventato da una 
perizia calligrafica (che, tuttavia, non sempre è in grado di 
dimostrare la non autenticità di certi caratteri, quando il falsario sia 
stato particolarmente abile), ben più difficile può rivelarsi la 
dimostrazione che una certa cancellatura non sia stata apportata dal 
testatore.  Come previsto dall’articolo 684 del Codice civile, infatti, la 
cancellazione totale o parziale del testamento determina che lo si 
consideri « in tutto o in parte revocato, a meno che si provi che fu 
[…] cancellato da persona diversa dal testatore ».  E se la 
cancellatura consiste in una semplice riga scritta su una certa 
clausola, si può facilmente immaginare quanto sia difficile (se non 
totalmente impossibile) qualunque sindacato sulla sua provenienza 
dal testatore.  Viceversa, abbiamo visto nel corso della nostra 
trattazione che un documento sottoscritto con firma digitale è 
immodificabile, in quanto ogni eventuale modifica viene evidenziata 
dalla non corrispondenza tra l’“impronta” del documento calcolata 
al momento della firma e quella calcolata al momento della verifica 
(cfr. supra, par. III.3).  Il rischio di falsificazione materiale del 
testamento olografo informatico è così estinto in radice.  Non 
bisogna nascondere, però, che un tale sistema rende impossibile 
qualunque modifica del testamento, anche da parte dello stesso 
testatore; ciò significa che gli unici modi di mutare la propria 
dichiarazione di volontà transmorte — dopo la chiusura del 
testamento olografo informatico — sono la redazione di un nuovo 
atto e la revoca, espressa o tacita. 
Ulteriore elemento di rischio è che la data scritta dal testatore 
sull’olografo non sia veritiera.  In realtà, la sua correttezza non è un 
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valore in sé, tanto che « La prova della non verità della data è 
ammessa soltanto quando si tratta di giudicare della capacità del 
testatore, della priorità di data tra più testamenti o di altra questione 
da decidersi in base al tempo del testamento. »327.  Ciononostante, 
quando sia necessario farne questione, può rivelarsi molto difficile 
provare l’inesattezza del riferimento temporale.  Ecco perché la 
documentazione informatica del testamento olografo potrebbe 
soccorrere: la presenza di una marca temporale, infatti, rende la data 
certa ed opponibile erga omnes (cfr. supra, par. IV.7). 
Ultimo tra i pericoli — di cui qui si dà conto — che circondano 
il testamento olografo è quello della sua possibile sottrazione, 
distruzione o smarrimento.  Il rischio può essere attenuato, dal 
testatore che abbia documentato informaticamente le sue ultime 
volontà, predisponendo più esemplari del proprio testamento e 
custodendoli in posti diversi, onde evitare che l’unico originale 
possa andar perduto.  La soluzione non è tipica del solo mezzo 
elettronico: è ben possibile, infatti, redigere più testamenti cartacei 
uguali e conservarli in varî luoghi; si converrà, tuttavia, che la 
semplicità e la rapidità con cui si può duplicare un documento 
informatico non possa essere minimamente paragonata alla scrittura 
di più originali con carta e penna. 
 
                                                          
327   Articolo 602 comma 3 del Codice civile. 
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CONCLUSIONI 
 
 
 
A  sfida posta al giurista dalle nuove tecnologie è 
quella di comprendere se e come l’innovazione possa 
garantire — almeno quanto ed auspicabilmente più 
della tradizione — la sicurezza giuridica.  L’uomo ha bisogno di 
strumenti che diano certezza ed assicurino la validità degli atti posti 
in essere nell’àmbito dei rapporti sociali, civili e commerciali.  Anche 
gli atti mortis causa non si sottraggono a tale esigenza. 
È noto che le relazioni umane talvolta devono essere 
documentate, per previsione normativa, attraverso l’uso di una certa 
forma: la scrittura.  Il vincolo di forma per lungo tempo è stato 
soddisfatto avvalendosi della carta o, comunque, di un supporto 
materiale idoneo ad accogliere i segni grafici nei quali si estrinseca la 
volontà.  L’evoluzione tecnologica, però, ha presentato l’occasione di 
servirsi anche di altri mezzi documentali, non più materiali bensì 
dematerializzati: i cosiddetti documenti informatici.  Obiettivo della 
tesi è stato proprio quello di indagare il ruolo sociale degli strumenti 
di documentazione informatizzata.  In che modo, in particolare, i 
rapporti sociali possono basarsi sull’elettronica?  Con quali 
aspettative e con quanta fiducia?  E poi, là dove la legge prescriva 
un vincolo di forma scritta, come sarebbe possibile considerare 
“scrittura” quella serie di cariche elettriche su cui si basa 
l’Information Technology? 
Il Codice dell’amministrazione digitale — principale fonte 
normativa in materia — accoglie il documento informatico, lo rende 
presente nel panorama giuridico.  Tale mezzo documentale, però, 
non sempre può essere considerato una scrittura: è il giudice che 
valuta di volta in volta, sulla base del suo prudente apprezzamento.  
Ma la società ha bisogno di certezze, deve sapere già nel momento 
in cui i negozî vengono documentati se la forma prescelta sia idonea 
allo scopo, senza attendere un’eventuale ed aleatoria decisione 
giudiziale.  Ecco il ruolo della firma digitale.  Lo strumento tecnico, 
grazie al favorevole intervento del legislatore, garantisce sicurezza: 
sicurezza di provenienza, di integrità, soprattutto di idoneità del 
L 
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documento a soddisfare sempre il requisito di forma scritta.  
Insomma, la firma digitale ricopre senz’altro quel ruolo che nella 
documentazione tradizionale è stato finora esercitato dalla 
sottoscrizione. 
Abbiamo iniziato lo studio mettendo in guardia sul fatto che il 
progresso non è veramente tale se non permette di raggiungere 
almeno gli stessi risultati già precedentemente conquistati 
dall’umanità.  Anzi, se tale missione non fosse compiuta, dovrebbe 
più propriamente parlarsi di “regresso”.  Ed in effetti, a ben 
guardare, la firma digitale ha un difetto che la firma autografa non 
aveva: la sua apposizione non è riferibile indubitabilmente ad una 
determinata persona.  Trattandosi, infatti, di un dispositivo privo di 
legami fisici col suo titolare, può essere (in fatto, anche se non in 
diritto) utilizzato da altri, senza che tale alterità sia rilevabile.  Il 
problema è certamente grave e la soluzione raggiunta dal legislatore 
non è che un palliativo: è prevista una presunzione juris tantum di 
apposizione della firma digitale da parte del suo titolare.  Ma i 
destinatarî del documento, anche se liberati dall’onere probatorio, 
non possono ancora riporre la massima fiducia nel sistema: se la 
prova contraria riesce, non possono più confidare nella sicura 
esecuzione delle obbligazioni contrattualmente assunte.  Abbiamo 
provato a studiare, quindi, quali siano le conseguenze giuridiche, le 
responsabilità ed il bilanciamento di contrapposti interessi nascenti 
dal caso della cosiddetta “firma digitale apocrifa”.  Abbiamo 
concluso (§ VI.5) che sia necessario valutare caso per caso, poiché il 
regime responsabilistico varia al variare del ruolo del sottoscrittore 
apparente: 
—  se il sottoscrittore apparente ha volontariamente 
consegnato il suo dispositivo di firma ad altri perché lo usasse in sua 
vece, il contratto sarà perfettamente valido e vincolante in capo al 
primo: ciò in virtù del principio dell’“apparenza imputabile”, che 
tutela i terzi incolpevolmente tratti in inganno da una serie di 
circostanze oggettive ed univoche, per l’appunto imputabili alla 
condotta intenzionale e scorretta del titolare della firma; 
—  se, invece, l’utilizzo abusivo della firma è riconducibile a 
colpa del titolare (per negligenza nella custodia del dispositivo), egli 
sarà tenuto solo a risarcire alla controparte il danno da lesione del 
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legittimo affidamento (ma avrà comunque diritto di regresso verso il 
terzo, autore materiale della sottoscrizione); 
—  nessuna obbligazione (né contrattuale né per fatto illecito) 
nasce in capo a chi abbia posto in essere tutte le cautele necessarie 
per evitare che il proprio dispositivo di firma sia utilizzato da altri: 
non vi è sua colpa se l’evento dannoso si verifica comunque.  Del 
danno, quindi, risponderà (sempre se individuabile) colui che ha 
abusivamente sottoscritto il documento con firma non sua; 
—  in ogni caso, a prescindere da dolo o colpa del 
sottoscrittore apparente, la controparte non potrà chiedere né 
l’adempimento né un risarcimento (neppure a chi ha di fatto 
apposto la sottoscrizione digitale) se prima della stipula ha avuto 
contezza della discrasia tra titolare della firma e soggetto che 
materialmente la usa: in tal caso, infatti, manca la legittimità del suo 
affidamento sulla valida conclusione del contratto.  
Ed allora, visto che la firma digitale non dà le garanzie che 
dava la firma manoscritta, dovrà forse respingersi la qualifica di 
“progresso” per tale tecnologia?  La risposta è negativa, ma ad una 
condizione: che la tecnica faccia un passo avanti.  In effetti, abbiamo 
detto fin dal principio che il giurista ha il compito di indicare ai 
tecnici se e perché la soluzione oggi disponibile sia insufficiente, e di 
che cosa il diritto abbia bisogno.  Ecco, il diritto ha bisogno di una 
firma digitale di cui fidarsi: una firma digitale che non garantisca 
solo l’integrità del documento a cui è apposta, ma che dia piena 
certezza anche di autenticità.  Una firma digitale, insomma, che 
colleghi univocamente ed indubitabilmente il documento a chi lo ha 
firmato. 
Abbiamo visto che interessanti soluzioni sono già disponibili.  
L’abbinamento del dispositivo di firma digitale al suo titolare può 
avvenire per mezzo della tecnologia biometrica, usando in modo 
affidabile caratteristiche fisiologiche o comportamentali per 
riconoscere il firmante.  Non che la biometria sia perfetta: ad essa si 
accompagnano diversi rischî, anche gravi.  Ma vi è una, fra le 
tecnologie già in uso, che riteniamo possa ben conciliare economicità 
e facilità d’uso con le sentite esigenze di sicurezza ed affidabilità: 
quella che abbiamo proposto di definire “firma digitale autografa” 
(§ VII.5).  Essa consiste, in sintesi, nel riconoscimento del firmante 
attraverso l’analisi computerizzata delle modalità in cui scrive a 
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mano la propria firma.  Una sorta — se si vuole vederla così — di 
perizia calligrafica automatizzata con l’ulteriore vantaggio, rispetto 
a quella compiuta dal perito sulla scrittura tradizionale, di essere 
anticipata ed eseguita sempre (non solo in caso di disconoscimento 
della sottoscrizione).  Pensiamo di poter affermare che l’utilizzo di 
tale tecnologia permetterebbe di liberarsi dalle attuali incertezze 
sull’autenticità dei documenti informatici, con maggiori tutele nei 
rapporti giuridici.  Lo strumento sarebbe auspicabile — anche e 
forse più che in altri contesti — nella sottoscrizione da parte del 
notaio degli atti da lui ricevuti: non osiamo dubitare che il pubblico 
ufficiale custodisca con la massima cura il suo personale dispositivo 
di firma; tanto meno possiamo immaginare che egli — in un 
indebito eccesso di fiducia — lo consegni volontariamente ad altri 
(magari ad un collaboratore di studio) perché quest’ultimo firmi 
digitalmente al posto suo.  Ma alla categoria notarile non può che 
giovare un sistema che neutralizzi in chiunque un sospetto simile. 
Dopo aver trattato di questi temi, abbiamo provato a fare un 
passo ulteriore.  Lo studio dei vincoli di forma ha portato a riflettere 
sul particolare formalismo richiesto per la valida redazione del 
testamento olografo (§ VII.6).  L’integrale autografia pretesa dal 
Codice civile ha finora portato la dottrina ad escludere — 
correttamente — che sia possibile una documentazione informatica 
di quell’atto mortis causa.  Ma la tecnologia offerta dai moderni 
computer con schermo tattile permetterebbe, a ben guardare, di 
scrivere interamente di propria mano il testamento: con l’unica 
differenza che il supporto, anziché essere cartaceo, sarebbe 
dematerializzato.  Sempre di scrittura si tratterebbe, grazie alla 
previsione normativa in base alla quale il documento informatico 
sottoscritto digitalmente è senz’altro idoneo a soddisfare il requisito 
di forma scritta.  Si tratterebbe, in più, di scrittura autografa: proprio 
ciò che serve affinché si possa parlare di testamento olografo.  I 
vantaggî dal punto di vista delle garanzie di integrità sarebbero 
enormi ed innegabili.  Abbiamo ritenuto di poter sostenere che la 
fattispecie non sia attualmente inammissibile, poiché non sembra 
urtare contro alcuna prescrizione normativa.  La questione rimane 
comunque aperta e certamente merita maggiori approfondimenti, 
oltre all’auspicabile intervento del legislatore. 
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